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摘要:提出了一种优化的基于离散小波变换(DWT)的抗打印扫描的数字水印算法。算法将小波系数分为低

频、中频、高频3类,并根据人眼视觉系统对这3类系数的不同分辨率加载了不同强度的水印信息,在保证不可

见性的前提下增加了鲁棒性;同时在提取时增加了对扫描图像预处理过程,提高了水印信息提取的正确率。实

验证明,算法对剪切、噪声、压缩攻击都具有较好的鲁棒性。
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暋暋近年来,随着计算机多媒体技术的迅速发展,各
种数字产品不断涌现,人们可以方便的利用数字设备

制作、处理和存储图像、视频、音频等信息媒体。 而网

络通信技术的发展使得这些数字产品的传播也变得

越来越方便和快捷,实现了“数字化暠和“网络化暠。 过

去的传统媒体作为一种记录设备,盗版拷贝的质量十

分糟糕,因此在一定的程度上限制了盗版产品的增

加。 而如今的数字产品,经过拷贝过程可以完全不损

失作品的质量。 因此,这些数字作品及其拷贝可以很

容易的借助网络或者各种存储设备不断的被复制、分
发、处理和公开,从而引起了数字信息传输的安全问

题和数字产品的版权保护问题[1-2] 。

如何在网络环境中有效地实施版权保护和信息

安全手段,已经引起了国际学术界、企业界以及政府

有关部门的广泛关注。 而如何有效的防止数字产品

(例如数字图像、视频、音频、电子出版物等)被侵权、

盗版和随意的篡改,成为了世界各国相关学者进行研

究的热点内容之一。 数字水印就是在此基础上发展

起来的[3-4] 。

目前,数字水印算法的研究主要集中在变换域中

实现。 水印信息被加载到图像的变换域中,能量可以

扩展到空域的所有像素上,不但有利于保证水印的不

可见性,还能够在一定程度上降低由于图像中部分像

素丢失引起的水印信息丢失的风险;同时,变换域水

印可以与现有的数据压缩标准进行兼容,在视频水印

中具有相当重要的作用[5] 。



包装工程暋PACKAGINGENGINEERINGVol.32No.112011.06
94暋暋暋

而针对不同的对象,专家们也致力于研究满足不

同功用的数字水印算法。 为了证明数字媒体作品的

版权所有者,专家们提出了各种鲁棒性的数字水印算

法,可以在水印中隐藏作者的版权信息。 这类水印算

法的研究重点是保证水印的鲁棒性,避免被盗用者所

破坏。 为了检测数字文档是否被篡改,专家们提出了

各种脆弱性的数字水印算法,一旦文档被修改,水印

就会被破坏,以此来证明文档的真实性。 这类水印算

法的研究重点是保证数字水印的脆弱性,细小的改动

也能使水印无法检测。
本研究的目的在于针对印刷品需要输出的特性,

提出了一种优化的基于 DWT 的针对打印扫描的数

字水印算法,使得输出后的印刷品也能进行数字水印

信息的提取,既满足了对纸质印刷品添加防伪手段的

要求,同时也使数字水印技术从理论研究转向实际应

用。 由于印刷品在印刷以及扫描过程中会产生一定

程度的失真,因此,算法不但需要考虑对这些失真的

校正,同时要保证在含有失真的图像上依然能够提取

到水印信息。

1暋优化的水印嵌入和提取算法

1.1暋优化的水印嵌入算法

对于一张彩色数字图像来说,主要包含了 R,G,

B3个颜色通道。 要对彩色图像加入水印信息,目前

主要采用的方法有2种:将 RGB颜色空间转换成为

Lab空间,在亮度L 分量中嵌入颜色信息,得到L'分
量,然后再将嵌入了水印信息的L'分量替代原来图像

中的L 分量,运用逆转换公式转换回 RGB 颜色空

间[6] 。 由于亮度分量L 在进行 RGB转 CMYK 的过

程中,产生的误差要比 R,G,B这3个颜色通道所产

生的误差要小,能够更好地保存水印信息;在 R,G,B
3个颜色通道中选择一个颜色通道进行水印信息的

嵌入[10-11] 。
研究了这2种嵌入方法,虽然亮度分量L相较于

R,G,B分量,能够在 RGB转 CMYK 的过程中保持

更好的颜色准确性,但是在 RGB转换为 Lab颜色空

间的过程中,转换公式并不是线性公式,而是一个近

似公式,因此在RGB到 Lab的转换过程中会产生一

定的误差,而从Lab到 RGB的逆转换过程中又会出

现误差。 因此,本论文采用第2种方法,即选择一个

颜色通道进行水印信息嵌入。

通过在 Photoshop中进行仿真实验,可以得出

R,G,B3个分量在经过 CMYK 转换后的颜色变化,
见图1。

图1暋RGB转CMYK后颜色分量的变化

Fig.1ThechangesofcolorcomponentafterRGBtoCMYK

仿真实验过程为:

1) 在Photoshop中新建一个RGB模式的文件。

2) 在文件中分别绘制R,G,B3个颜色分量的色

块,0~255每隔10为一个色块,共27暳3个色块。 记

录下每个色块的颜色值。

3) 将此 RGB文件转换到 CMYK 颜色空间,然
后观察并记录每个色块的颜色值,得到实验结果。

4) 更换不同的特性文件,重复3步骤,记录下在

不同的特性文件下,经过 RGB到CMYK转换后,R,

G,B3色的颜色值变化。
从图中可以看出,针对这4个特性文件,相对于

G,B2个颜色分量,R分量在转换后所产生的颜色误

差最小,得到的几乎是一条直线,可以近似的看做是

线性变换,只有在250~255之间产生了较大的颜色

误差。 而G分量在190之前得到的效果较好,而190
以后的值,转换前与转换后的误差较大。 而B分量得

到的基本不是一条直线。 因此,选择在R分量中进行

水印信息的嵌入。
经过2次离散小波变换后,一幅图像可以分解成

7个子图像,包含一个低频图像和6个高频细节子图

像。 由于低频子图像中包含了图像的大部分能量,因
此在低频子图像中进行修改很容易被人眼所感知到。
去除低频子图像,仍然有6个图像可以选择嵌入水印
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信息。
目前,许多专家所提出的数字水印算法都是同时

在2个或2个以上子图像中加入水印信息,这是为了

能够加强水印的鲁棒性,降低被各种攻击破坏的风

险。 但是,通过实验证明,同时在2个或3个子带中

加入水印信息,对图像产生的影响要远大于在单个子

带中加入水印信息。 实验过程如下:

1) 选择数字图像标准测试图中的 Lena图像,

Baboon图像以及Peppers图像作为载体图像。

2) 分别对这3幅图像做二级小波变换,每幅图

像得到7个子图像,分别为 HL1,LH1,HH1,LL2,

HL2,LH2,HH2。

3) 在每幅图像的3个二级小波子图像 HL2,

LH2,HH2 中,分别选择单个子带、双子带以及三子

带嵌入同样强度的水印信息。

4) 分别将嵌入了水印信息后的 Lena图像,Ba灢
boon图像以及Peppers图像与原Lena图像,Baboon
图像以及Peppers图像进行比较,测量两者的相似程

度。 得到的实验结果见表1。
表1暋嵌入子带和峰值信噪比的大小

Tab.1Embeddedsub-bandandPSNRvalues

嵌入位置 Lena图像 Baboon图像 Peppers图像

单子带

LH2 34.156 34.1561 34.1514
HL2 34.156 34.1554 34.1514
HH2 29.303 25.3588 28.8727

双子带

LH2HL2 31.1564 31.624 31.1413
LH2HH2 29.0454 29.0588 29.019
HL2HH2 29.0455 29.0585 29.0187

三子带 LH2HL2HH2 27.9379 27.9629 27.8568

表中所测得的值是用来比较加入了水印信息后

的图像与原载体图像的相似程度的,值越大,表示相

似程度越高。 由表中可以看出,在单子带中嵌入水印

信息得到的结果要比在双子带和三子带中嵌入水印

信息得到结果要好,水印的不可见性要高。 因此,可
以得到结论:在单子带中嵌入水印信息后得到的图像

与原载体图像最为相似,随着嵌入水印信息的子带的

增加,相似程度逐渐下降。
为了在嵌入水印信息的同时不影响图像的视觉

质量,本研究选择在单子带中嵌入水印信息,以保证

载入水印信息后的图像与原载体图像具有较大的相

似性。 但是,相对于双子带和三子带的嵌入方式,可
选择和用来嵌入水印信息的小波系数的数量也少了,

即可嵌入的水印信息容量也小了。 这就需要找到一

种方法,能够尽可能多的对图像加入水印信息,却又

不能影响视觉效果。
因此,提出了在 LH2 层的所有的小波系数中嵌

入水印信息的算法。 而在所有小波系数中,根据系数

的大小,可以分为低频、中频和高频系数。 而人眼的

视觉系统对这3种的敏感度是不相同的,可以根据这

个特性,在不同的区域加入不同强度的水印信息,既
保证不可见性,又能保证鲁棒性。

通过实验,可以确定每一部分能够加入的水印强

度。 主要的实验步骤如下:

1) 以数字图像处理标准测试Lena图和Baboon
图为载体图像。

2) 分别对其嵌入不同强度的水印信息,得到多

个嵌入了水印的图像。

3) 根据 Lena图和Baboon图的图像内容,将图

像分为低频部分、中频部分和高频部分,见表2。
表2暋低频、中频、高频的嵌入强度的主观评价值

Tab.2Thesubjectiveevaluationvalueofembedding
strengthinlow,middle,andhighfrequency

图像内容
嵌入强度

5 10 15 20 25 30 35 40 45
Lena低频 5 4.8 4.3 3.9 3.4 3 2.7 2.1 1
Lena中频 5 5 5 4.7 4.2 3.8 3.4 3.1 1.9
Lena高频 5 5 5 5 4.9 4.8 4.5 4.4 3.8

Baboon低频 5 4.9 4.4 3.8 3.5 3.1 2.5 2 1
Baboon中频 5 5 5 4.8 4.6 4.2 3.7 3.1 2.3
Baboon高频 5 5 5 5 5 4.9 4.6 4.6 4.5

4) 分别打印输出嵌入了水印信息的图像和原载

体图像。

5) 通过主观评价法评价嵌入水印信息的图像中

各个部分与原图像相对应区域,选择视觉效果最好的

部分,得到合适的水印强度因子。

6) 提取图像中低频部分、中频部分以及高频部

分的图像内容,做2层小波变换,得到LH2 层的小波

系数值,求得该区域小波系数的平均值,作为小波系

数分类的阈值。
表2中,水印强度分成了9个等级进行嵌入。 水

印嵌入强度大,意味着水印信息在图像处理的过程中

的鲁棒性越好,越不容易丢失。 因此,需要在嵌入水

印信息后,图像的视觉质量符合要求的情况下,保证

水印嵌入强度尽可能的大。 根据实验结果,确定低频
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部分、中频部分和高频部分的嵌入强度分别为10,20
和30。

将低频区域、中频区域和高频区域从图像中提取

出来,进行2层小波变换,求得的LH2 层的系数平均

值分别为:

Lena图:低频为8.1946;中频为19.312;高频为

27.67
Baboon图:低频为9.0413;中频为20.102;高频

为27.583
由此得到将小波系数进行分类的阈值:低频区域

小于等于9;中频区域大于9小于等于27;高频区域

大于等于27。
本水印算法的主要步骤如下:

1) 在进行2层小波变换以后,将 LH2 层的小波

系数分成大小与水印图像大小相等的4个矩阵。

2) 从第1个矩阵的第1个小波系数开始,判断小

波系数属于低频、中频或高频系数,嵌入水印图像的

第1个信息,依次将第1矩阵中的每一个系数都嵌入

水印信息。

3) 将第2,3,4个矩阵中的小波系数都嵌入一遍

水印信息,这样一共可以嵌入4遍水印信息。
这种方法保证了在图像受到攻击丢失部分信息

后,水印信息仍然能够被提取出大部分,并恢复出水

印图像的内容。

1.2暋优化的水印提取算法

由于在传递、输出、扫描等过程中,图像可能会经

过一系列攻击以及恶意攻击,因此能够提取出的水印

信息会受到很大的干扰。 为了能够使这些图像失真

所造成的影响减到最小,同时提高检测得到的水印信

息的正确率,不能直接检测扫描图像中的水印信息,
而需要先对扫描得到的图像进行预处理,使图像能够

更好的再现,然后再通过检测器检测水印信息。 扫描

图像的预处理主要包括阶调调整和像素重定义。
图像经过打印输出后,输出阶调与输入阶调就不

是线性关系,输出阶调明显小于输入阶调。 阶调调整

的目的主要是将扫描图像的阶调拉开,使图像能够更

好的表现细节部分。
图像经过了打印、扫描、调整等过程后,所得到的

图像尺寸与原图像并不一致,而数字水印信息的提

取,要求图像大小与载体图像的大小完全一致。 因

此,在不能舍弃图像内容的情况下,可以通过Photo灢
shop中的插值算法进行图像中像素的重定义。

扫描图像在提取水印信息前进行预处理,能够在

一定的程度上修正各种失真,使提取得到的水印图像

更加的清晰,错误率少。 因此,扫描图像的预处理是

水印提取过程中一个必不可少的步骤。
采用的数字水印嵌入算法将水印信息重复嵌入

到载体图像中,也是为了在被提取的过程中能够保持

一定的正确率,不被外界的改变所干扰,尽可能的得

到与原水印相似的水印信息。
具体提取过程如下:

1) 将图像进行2层小波变换,得到 LH2 层的小

波系数。

2) 将LH2 层的小波系数分成4个矩阵。

3) 通过式(1),从第1个矩阵的第1个位置开始,
将每个小波系数与未嵌入水印信息的小波系数进行

比较,判断该位置是否含有水印信息,保存至水印矩

阵watermark1,若含有水印,值为0,反之,无水印,值
为1。

W曚(i,j)=
0暋X曚(i,j)曑X(i,j)

1暋X曚(i,j)>X(i,j{ )
(1)

4) 依次检测2,3,4矩阵中每个位置的水印信

息,得到水印矩阵 watermark2,watermark3,water灢
mark4。

5) 比较 watermark1,watermark2,watermark3,

watermark4中水印矩阵的每一个位置,当某个位置

有2个或2个以上的矩阵都能检测到水印信息时,则
判断该位置含有水印信息,保存到Finalwatermark。

6) 将Finalwatermark进行 Arnold变换,恢复成

水印图像。

2暋数字水印实验和结果分析

2.1暋实验步骤

2.1.1暋水印嵌入过程

1) 选择要进行嵌入的水印信息以及载体图像。

2) 提取载体图像的红色分量通道R。

3) 将红色分量通道 R进行2层小波变换,得到

小波系数。

4) 将LH2 层的小波系数分成4个矩阵,每一块

中可以都嵌入一遍水印信息,一共可以嵌入4遍水印

信息。

5) 将水印信息进行 Arnold变换,打乱原水印信

息的图像内容。
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6) 将第1矩阵中的小波系数分类,选择对应的

强度将置乱后的水印信息嵌入。

7) 重复第6步骤,将2,3,4块中的小波系数都嵌

入水印信息,得到修改后的LH2'。

8) 将LH2'取代原来的LH2 层小波系数,与其他

小波系数做逆小波变换,得到红色通道R'。

9) 用R'取代原来的红色通道 R,还原图像,得到

嵌入了水印信息的载体图像P2,见图2。

图2暋水印嵌入过程

Fig.2Watermarkembeddingprocess

2.1.2暋水印提取过程

1) 用Epson7880数码打印机将嵌入了水印信息

的载体图像P2用最高质量进行输出。

2) 将输出后的图像以300dpi的分辨率扫描进电

脑,变成电子稿。

3) 扫描图像进行预处理,包括调整阶调、黑白场

设置以及像素重定义,得到图像P3。

4) 选取P3的红色通道R3,进行2层小波变换。

5) 求输出后的 LH2 层小波系数以及输出前的

LH2 层小波系数的平均值,取二者的差值,对小波变

换系数进行补偿。

6) 将LH2 层的小波系数分成4大块,分别与原

始LH2 层的4块小波系数进行比较,提取水印信息,
得到4个可能的水印信息矩阵。

7) 对4个水印信息矩阵进行比较,得到最终的

水印信息矩阵。

8) 将水印信息矩阵进行 Arnold变换,恢复成水

印图像。

9) 对加载了数字水印的图像进行攻击,评价水

印算法的各种性能,见图3。

2.2暋结果分析

PSNR值和 NC值是用来评价数字水印不可见

图3暋水印提取过程

Fig.3Watermarkextractionprocess

性和鲁棒性的2种常用数值。 PSNR值称为峰值信

噪比,用来度量水印的不可见性和衡量原始图像和重

构图像的相似程度。 其中,原始图像是指为嵌入水印

信息的载体图像,而重构图像是指经过空灢频域转换

嵌入水印信号以后又转回空域的图像。 当 PSNR>
30时,人眼视觉系统就很难分辨出2张图像的差异。
而PSNR 越大,说明被检测的图像与原始图像越相

似,水印的不可见性越好。 NC值称为归一化相关系

数(NormalizedCross-Corrlation),常用来评价原始

水印和提取出的水印的相似程度。 NC值越接近于

1,说明提取出的水印质量越好。 一般来说,当 NC值

小于0.6时,所提取出的水印叫做无效水印信息。

RSNR=10lg
max[X2(i,j)]

1
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实验选择了5张佳能、尼康、索尼等数码相机公

司官方网站的标准数码样张,见图4。 作为水印的载

体,测试了水印算法的性能,实验结果见表3。
表3暋图像的PSNR值

Tab.3ThePSNRvaluesofimages

图像名称 PSNR值

亮调图像 34.152
中间调图像 36.110
全阶调图像 36.091
景物图像 34.255

饱和度图像 34.215

暋暋可以看到,对于这5类图像,水印算法都能够得

到较好的不可见性,即图像中平滑过渡的部分以及边

缘和纹理部分都能在不影响图像输出质量的前提下,
将数字水印信息完整的嵌入到图像中。

图像 NC值见表4,可以看到,当对嵌入了水印信
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图4暋标准数码样张

Fig.4Standarddigitalsample

表4暋图像的NC值

Tab.4TheNCvaluesofimages

图像名称

NC值

电子稿

直接提取

打印扫描

后提取

预处理

后提取

评价

亮调图像 1 0.81851 0.97773 清晰

中间调图像 1 0.62724 0.77204 一般

全阶调图像 1 0.76303 0.90938 清晰

景物图像 1 0.57446 0.8875 一般

饱和度图像 1 0.65105 0.95521 清晰

息的电子稿直接进行水印提取时,所有的图像都可以

获得极好的结果,提取得到的水印图像与原水印图像

完全一致。 一旦电子稿被输出,经过了打印、扫描等过

程,提取的水印图像质量就会大大下降。 其中,亮调图

像、全阶调图像以及饱和度图像提取得到的水印图像

结果较好,周围的噪声较少。 而中间调图像和景物图

像所提取的水印图像清晰度下降,周围的噪声较多。
产生这种差异的主要原因有2个:

1) 在于红色分量通道信息量的数量。 5幅图像

的红色分量通道的直方图见图5。 上方的3个直方图

a-c所代表的分别是亮调图像、全阶调图像和饱和度

图像,红色通道信息量较为丰富,而下方的2个直方

图d,e代表中间调图像和景物图像,红色通道信息量

相较于前3者较少。 上方的3个图像提取出的水印

信息质量较好,而下方的2个图像提取出的水印信息

质量要稍逊一筹。 所采用的水印算法,水印信息的嵌

入位置是RGB图像的红色分量通道 R中的 LH2 小

波系数层。 图像中的红色分量通道信息量大,层次丰

图5暋图像的红色分量直方图

Fig.5Theredcomponenthistogramofimage

富,在图像输出的过程中,红色分量受到的影响和损

失所占的比值就小,能够较好地保存数字水印信息。

2) 图像中的边缘纹理变化。 从图5可以看出,
亮调图像、全阶调图像和饱和度图像的边缘纹理信息

较多,平滑过渡的部分就少,因此,相应的小波系数值

也就较大,能够嵌入的水印信息的强度也大。 而景物

图像和中间调图像的平滑过渡部分较多,因此相应的

小波系数的值较小,能够嵌入的水印信息的强度也

小。 经过打印输出以后,由于受到各种因素的影响,
水印信息都会受到一定程度的损失,强度大的水印信

息保存肯定比强度小的水印信息保存的更加完整,因
此能够提取的水印信息质量较好。

以饱和度图像为例,进行水印的鲁棒性检测。 分

别对其进行剪切攻击、噪声攻击和JPEG压缩攻击后

提取水印信息,得到实验结果见表5。
表5暋攻击后的图像NC值

Tab.5TheNCvaluesofimageafterattacks
攻击方式 饱和度图像 NC值

剪切攻击
剪切1/8
剪切1/4
剪切1/2

0.89986
0.89714
0.83859

噪声攻击
高斯噪声
椒盐噪声

0.80371
0.77243

JPEG压缩攻击
图像品质11
图像品质9
图像品质7

0.90488
0.85893
0.83846

由此可见,针对剪切攻击,本水印算法对于小面

积图像区域剪切(不超过1/4图像内容)的鲁棒性较

好,能够提取出较为清晰的水印图像。 但是,当剪切

区域较大(达到1/2图像内容)时,鲁棒性较为普通。
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针对噪声攻击,本水印算法噪声的鲁棒性一般,且对

于椒盐噪声的鲁棒性要好于对高斯噪声的鲁棒性。
针对JPEG压缩攻击,随着图像品质逐渐下降,而提

取到的水印图像质量也逐渐下降。 当图像品质大于

8时,提取到的水印质量较好,当图像品质小于8时,
水印图像才开始变得模糊。 因此,本算法对图像的

JPEG压缩具有较好的鲁棒性。

3暋结论

提出了一种优化的基于 DWT 的抗打印扫描的

数字水印算法。 这种数字水印算法将小波系数根据

大小进行分类,分成了低频系数、中频系数和高频系

数,根据人眼对这3种不同系数的不同敏感度,加入

不同强度的水印信息,在单子带中实现了水印信息多

次重复嵌入的过程。 而在水印提取的过程中,增加了

扫描图像的预处理过程,大大的提高了水印信息的正

确性和有效性。 经实验证明,该算法针对各种不同内

容的图像均具有较好的不可见性,针对剪切攻击、噪
声攻击和JPEG 压缩攻击具有较好的鲁棒性。 本文

提出的水印算法,相对于其他多子带嵌入的水印算

法,能够保持更好的不可见性,同时对不同大小的小

波系数采用不同强度的水印信息,在保证了不可见性

的前提下,使水印具有了较好的鲁棒性。
此水印算法可应用于印刷输出的图像上,一方面

将数字水印技术应用到了实际,而不仅仅是通过

Matlab模拟仿真进行电子稿的提取,因此对于数字

水印防伪技术的实用性研究具有一定的意义;另一方

面,可以将作者的版权信息作为水印信息隐藏到图像

中,为数字媒体作品增加了一定的防伪性。 但是,仍

然要不断的提出新的理念、新的想法,来解决打印扫

描问题造成的图像失真,引起水印信息丢失和破坏的

问题,才能真正将数字水印防伪技术应用到实际中

去。
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