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变换域加密全息水印算法
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摘要:提出了一种基于 DCT灢DWT的彩色图像全息水印算法。为了保证水印信息的安全性,该算法首先对水

印信息进行双随机相位调制,并生成水印全息图;其次,将载体图像在 Lab空间内的L 分量进行4暳4分块,对

每一分块进行 DCT变换,抽取每个矩阵的中低频系数,组成一个新的矩阵,并对之进行小波分解,将水印全息

图嵌入到它的中低频小波系数上。实验结果表明,基于 DCT灢DWT 变换的水印算法具有较好的不可见性,对

常见的攻击具有强鲁棒性。
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Abstract:AcolorimageholographicwatermarkingalgorithmbasedonDCT灢DWT wasproposed.Inorderto

ensurethesecurityofwatermark,thewatermarkinformationwasmodulatedbydoublerandomphaseplatesand

generatedintoahologramwatermark;meanwhile,thecarrierimage'sLvectorinLabspacewaspartitionedinto

4暳4blocks,whichweretransformedbyDCT.Thelowfrequencycomponentswereextractingfromeachma灢
trixtoformanewmatrix,whichwasdecomposedbyDWT.Theholographicwatermarkinformationwasem灢
beddedintothelow灢frequencywaveletcoefficients.Experimentalresultsshowedthatthewatermarkingalgo灢
rithmbasedonDCT灢DWTisinvisible,androbusttocommonattacks.

Keywords:discretecosinetransform;discretewavelettransform;doublerandomphaseencryption;digitalwa灢

termark

暋暋多媒体技术和网络技术的发展,促进了数字水印

技术的进步。 数字水印技术是数字版权保护的一种

有效的途径。 多媒体传输的数据以彩色图像为主体,
而已有的大量针对灰度图像的成熟水印算法不适合

直接对彩色图像进行应用,研究实用的彩色图像水印

算法具有很重要的实际意义。
水印技术的研究方向主要集中在变换域中。 空

间域方法主要通过改变原图像中某些像素值来嵌入

水印,鲁棒性和不可见性差。 变换域方法是将图像数

据经过某种变换,并通过改变变换系数来嵌入水印。
文中提出彩色图像 Lab空间水印算法,结合 DCT和

DWT的变换域技术[1,5-6] 和加密全息水印技术[2-3] ,
在变换域中嵌入水印,使能量分布在图像的所有像素

上,保证了水印的不可见性、鲁棒性和安全性。
该算法结合了双随机相位调制算法[2-3] 、离散余

弦变换[4] 和小波变换[5-6] 等技术。 首先将二值水印

图像进行双随机相位调制并生成水印全息图,使水印

信息具有高安全性;在嵌入过程中,在图像Lab空间

L分量的变换域中(DCT和 DWT变换)进行加密全

息水印的嵌入,并根据人类视觉对Lab空间色差的要

求自适应地调整嵌入强度因子,以达到平衡水印图像

的不可见性、鲁棒性和安全性。
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1暋变换域加密全息水印技术

1.1暋水印的嵌入算法

1) 生成2个随机矩阵p,b,作为光全息系统的双

相位,即加密解密系统的双密钥;对已生成的水印图

像(64暳64)进行相位值为p的变换;对变换后的图像

进行傅里叶变换,然后进行相位值为b的变换,再进

行傅里叶反变换;双随机相位加密之后生成同轴全息

图像H。

2) 对载体彩色图像(512暳512)进行颜色空间转

换,从 RGB颜色空间转换到与设备无关的 CIELab
颜色空间。

3) 从CIELab空间中抽取L分量,对L按照4暳
4的大小进行分块,然后再对每一块进行 DCT变换,
得系数组成的矩阵,然后抽取每块系数矩阵中低频系

数组成一个新的矩阵D(128暳128)。

4) 对得到的D 进行小波分解,取其小波变换的

低频系数CA(64暳64),对全息水印图像 H 和低频系

数CA 进行叠加求和。

5) 对嵌入全息水印图像H 的CA 分量的小波系

数进行逆小波变换得到D 分量,对 D 分量进行逆

DCT变换得到L分量,再把颜色空间从CIELab空间

转换到RGB空间。

6) 得到嵌入后的彩色图像。
水印嵌入算法流程见图1。

图1暋水印嵌入算法流程

Fig.1Theprocessflowofwatermarkembeddingalgorithm

1.2暋水印的提取算法

1) 将嵌入水印后的 RGB图像颜色空间转换为

CIELab颜色空间,取其亮度信息L进行4暳4大小的

分块后进行DCT变换,取每块系数矩阵中低频组成

一个矩阵D。

2) 对提取的矩阵D 进行一级小波分解,取其低

频小波系数(CA),对嵌入加密后的CA 进行傅里叶

变换。

3) 然后对其进行相位值为-b的变换,然后进行

傅里叶反变换。

4) 最后对其进行相位值为-p的变换,得到提取

的水印图像。

5) 对提取的水印图像进行高斯低通滤波,再对

其进行二值化,得到水印图像。
水印提取算法流程见图2。

图2暋水印提取算法流程

Fig.2Theprocessflowofwatermarkextractionalgorithm

2暋仿真结果与分析

2.1暋用PSNR对嵌入水印图像进行客观评价

为了客观地评价水印图像的质量,验证水印信息

的不可见性,常采用峰值信噪比(PSNR)评价原始彩

色图像与含水印载体彩色图像之间的差别,K 为嵌入

强度。 彩色图像的PSNR的计算公式如下:

PSNR=10lg 2552

[MSE(R)+MSE(G)+MSE(B)]/3
(1)

MSE= 1
N暳N暺

N

i=1
暺
N

j=1
[X* (i,j)-X(i,j)]2 (2)

式(2)中:X* (i,j)表示嵌入水印后图像的R,G,

B分量的像素值;X(i,j)表示原水印图像的R,G,B
分量的像素值。

512暳512的RGB格式的彩色图像见图3a,64暳
64的二值水印图像见图3b;图4a,b分别是嵌入水印

后的图像和提取的二值水印图像。 从仿真结果可以

看出,在原始载体图像中嵌入水印图像后,难以察觉

到水印的存在,这满足了数字水印的不可见性要求。

2.2暋验证算法提取水印的鲁棒性

为了验证算法提取水印的鲁棒性,利用 MAT灢
LAB7.0环境下,对512暳512的lena图像嵌入水印

后实施各种攻击,然后检测其提取水印的效果,见图

5。
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图3暋原始载体图像和水印图像

Fig.3Originalhostimageandwatermarkimage

图4暋嵌入水印的图像及提取的水印图像

Fig.4Thewatermarkedimageandtheextractedwatermark

图5暋攻击实验效果和提取的水印

Fig.5Resultsofattackingexperiment

andtheextractedwatermarks

从测试结果可以看出,嵌入强度K=0.08时,对
含水印图像进行椒盐噪声、中值滤波、高斯噪声、裁
切、JPEG压缩这几种常见的攻击后,均能提取出完整

且清晰的水印图像,这满足了数字水印图像鲁棒性的

要求。

3暋结语

结合DCT和DWT2种变换各自的优点,提出了

基于DCT和DWT的彩色图像数字水印算法,利用

Lab空间的L分量的变换系数作为水印嵌入的载体,
水印具有很好的不可见性;提取水印图像不需要原始

图像的参与,该水印属于盲检测水印;水印图像经过

双随机相位加密,使该水印具有高安全性。 实验结果

表明:该算法对JPEG 压缩、滤波、高斯和椒盐噪声、
低通滤波、裁切等图像处理操作具有强鲁棒性。
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