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摘要:阐述了基于 DCT变换域的数字水印理论和算法,并根据相关理论模型,提出了一种在离散傅里叶变换

中实现的、可用于印刷品防伪的数字水印嵌入算法。研究表明与传统的 LSB算法和 Patchwork算法相比,该

算法有较好的抗攻击能力。给出了系统的水印嵌入算法和水印提取流程设计的过程。实践证明,基于 DCT变

换域的数字水印算法能确保水印的不可见性,并保持较好的鲁棒性,实现了印刷图像载体数字版权的保护,并

可检测出用此算法嵌入印刷图像中的不可见标记。最后通过实验验证了此算法的可行性、可靠性和有效性,为

印刷品版权保护提供参考和借鉴。
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Abstract:ThetheoryandalgorithmofdigitalwatermarkingbasedonDCTtransformdomainwasintroduced.A

kindofdigitalwatermarkingimbeddedalgorithmrealizedindiscreteFourierTransformwasproposedbasedon

therelatedtheoreticalmodels,whichcouldbeusedanti灢counterfeitingofprinted materials.Studyresults
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暋暋随着计算机网络技术和数字技术的迅速发展,信
息的数字化传播和网络获取变得越来越方便,但是由

于数字媒体具有易存储、易复制等特点,使大量的数

字媒体在以合法形式进行传播的同时,经常遭受盗版

者以低廉的成本非法拷贝、复制和传播,从而导致作

品的版权、完整性、有效性得不到保证[1-6] 。 为了保

护合法人的知识产权,有效地防止数据传输过程中侵

权行为的发生,作为传统加密技术的补充,数字水印

技术应运而生。 在网络高度发达的今天,一些数字信

息最终要以纸质媒介为载体,采用传统的印刷方式进

行传播。 印刷品防伪技术为有效地保护知识产权提

供了保障[7-8] 。
数字水印是信息隐藏技术的一个重要研究方向,

是将作品的重要信息嵌入到图像、语音、视频等各种

数字媒体中,以实现知识产权的保护等,用其来证明

原始作者对作品所有权的重要依据,并作为作品鉴
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定、起诉非法侵权行为的证据,同时通过对水印的分

析,验证数字信息的完整性,从而实现对知识产权的

保护和数字媒体的防伪。 嵌入到数字媒体中的信息

主要有:版权信息、序列号、公司标志等。 所有嵌入到

数字媒体中的信息不影响原始媒体的使用,不易被人

的知觉系统识别且可以通过一定的方法能够恢复,提
取出原来嵌入的信息。 这种技术主要是根据人的视

觉系统(HumanVisualSystem,HVS)分辨率受到一

定的限制,当原始图像中叠加信号的幅度低于 HVS
的对比度门限,HVS就无法感觉到叠加信号的存

在[9-11] 。 因此,对原始图像做一些改动,如添加水印,
就可以实现在原始作品中嵌入一些隐藏信息。

1暋国内外数字水印技术现状

目前常见的水印技术方法主要有典型水印算法、
彩色图像水印算法、半色调水印技术方法。 水印算法

按水印嵌入域的不同可分为空间域法和频域法水印

算法。 空间域算法指水印直接嵌入到图像不重要位

置的像素值上,像素值的细微改变对视觉效果影响不

大,具有算法简单、速度快、容易实现的优点,缺点是

无法经受常规的数字信号处理。

1.1暋国外相关研究

在典型空间域水印算法的研究中,R.G.VAN灢
SCHYND等人[12]提出了最低有效位方法(LSB),此
算法直接将水印嵌入到像素值最低位上,具有算法较

简单、水印容量大等优点,但是嵌入到图像中水印较

脆弱,经受不了常见的数字信号处理。 W.BENDER
等人[13]提出了PATCHWORK方法和纹理映射编码

方法,PATCHWORK方法通过调整一对像素点亮度

变化来进行水印的嵌入,对于有损压缩编码、滤波、扭
转等操作具有较好的鲁棒性;纹理映射编码法对于滤

波、扭转和压缩等操作具有抵抗能力,但是此算法仅

适于具有大量任意纹理区域的图像,并且不能自动完

成。 PITAS等人[14] 提出了空间域盲水印算法,此算

法是基于统计检测理论的方法,算法简单,对再抽样

操作具有较好的稳健性,可抵抗JPEG 压缩,但是水

印仅仅为随机序列。
彩色图像水印算法是建立在灰度图像水印算法

基础上的,主要利用图像不同颜色空间不同的分量嵌

入水印。 在彩色图像水印算法的研究中,M.KUT灢
TER等人[15]提出了在RGB颜色空间进行水印处理,

此算法的主要特点是将水印嵌入到彩色图像的蓝色

通道B中,抵抗滤波、几何变换等攻击,水印的提取不

再需要原始图像;D.J.FLEET 等人[16] 提出了在 S灢
CIELab颜色空间进行水印处理,此算法是将正弦水

印信息隐藏到S灢CIELab颜色空间对立色 Y灢B分量

中,水印的提取不再需要原始图像并能抗打印扫描处

理;A.PIVA等人[17] 也提出了在 RGB颜色空间进行

水印处理,在此算法中实现了 RGB空间各个分量上

的水印处理,能够抵抗大多数攻击和图像处理,但是

嵌入的水印仅为随机序列。

1.2暋国内相关研究

戴跃伟等人[18]研究了一种新的鲁棒图像水印算

法,它具有一定的抗旋转和抗剪切性能,可以较好地

用于印刷证件的防伪方案;梁华庆等人[19] 提出了一

种基于数字水印的证件防伪技术方案,算法采用强度

自适应的DCT系数局部调整法,将水印序列重复多

次嵌入到中频系数中;张静等人[20] 给出了一种能抗

打印扫描过程的空间域灰度图像数字水印算法,经打

印、复制及扫描处理后能有效地提取出水印;宋玉杰

等人[21] 较早地将数字水印技术应用于印刷防伪,提
出了一种能抗打印扫描过程的彩色图像数字水印防

伪算法,结果可应用于印刷品的防伪;C.Y.Lin等

人[22]提出了一种基于FMT变换的彩色图像数字水

印算法,能抵抗打印扫描、剪切及缩放处理;刘听等提

出了一种基于嵌入式小波编码的数字水印算法,算法

通过对印刷图文进行特征提取,将水印信息自适应地

加入到原始图文中,试验结果表明了算法的可行性和

有效性。 牛少彰等人提出了一种基于DCT域半色调

灰度图像的盲水印算法,可应用于普通证件防伪。

Y.J.SONG等人[23]提出了在CIELab颜色空间进行

水印处理,该算法采用CIELab颜色空间,在 DCT域

里进行水印处理,实现了普通证件的印刷防伪功能,
但是其水印只是字符序列。

当前数字水印技术在数字作品版权保护应用方

面的研究已经比较成熟,但利用数字水印技术来解决

票证、印刷图文版权保护及防伪的技术还很少,尤其

是在彩色图文产品的应用方面更少,因此本研究将有

助于防伪技术的开发,具有重要的现实意义。

2暋基于DCT域数字图像水印的算法

DCT域又称离散余弦变换,是采用傅里叶变换
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的对称性,将图像变换为偶函数形式,然后进行二维

离散傅里叶变换。 DCT能将图像表示为不同幅值和

频率的正弦值之和,它具有压缩比高、误码率小、信息

集中能力好等优点。 基于DCT域的水印嵌入算法与

单空间域的水印算法相比,具有较强的鲁棒性,能够

抵抗低通滤波、加亮、对比度调整和模糊操作等图像

处理。 数字图像处理中一般采用二维 DCT域,对于

一个M暳N 的图像,其二维离散余弦变换(DCT)公
式定义为:

P(x,y)=毩(x)毩(y)暺
m-1

m=0
暺
n-1

n=0
A(m,m)·

cos
(2m+1)毿x

2m cos
(2n+1)毿y

2n
(1)

式中,0曑x曑m-1,0曑y曑n-1。 当x=0时,

毩(x)=1/ m ;当0曑x曑m-1时,毩(x)= 2/ m 。

当y=0时,毩(y)=1/ n;当0曑y曑n-1时,毩(y)

= 2/ n;P(x,y) 为DCT系数。 DCT是可逆变换,
其逆变换作如下定义:

Q(m,n)=暺
m-1

x=0
暺
n-1

y=0
毩(x)毩(y)B(x,y)·

cos
(2m+1)毿x

2m cos
(2n+1)毿y

2n
(2)

如果输入的是彩色图像,要对此图像进行预处

理,预处理后去掉彩色,得到灰度化图像。 图像经过

二维DCT变换后,变换系数相关度不高,经过反变换

后再重构图像,这样信道误差和量化误差将分散到图

像中的各个像素中去,避免在系统处理中产生误差累

积。 该算法是先将图像分成8暳8不同的子块,经

DCT 变换后选取某些频率块,将水印信号嵌入到由

密钥控制的DCT 系数中,分别对每一子块进行 DCT
变换,再嵌入水印。

2.1暋水印的嵌入

原始图像取大小为M暳N 的灰度图像G,水印图

像取大小为M曚暳N曚的灰度图像 W,将原始图像 G分

成互不重叠的8暳8的子块。 M 和N 分别是M曚和

N曚的偶数倍。 把水印图像 W 加载到原始图像 G中,
算法的流程如下:

1) 图像分块。 首先将原始图像 G 分解成(M/8
暳N/8)个8暳8大小的子块,以SGm,n表示;其次再将

水印图像 W 分解成(M/8暳N/8)个8M曚
M 暳8N曚

N
大小

的子块,以SWm,n表示。 其中1曑m曑M/8,1曑n曑N/

8。

2) DCT 变换。 对每一个子块 SGm,n进行 DCT
变换,如下:

DSG曚m,n=DCT(SGm,n)

3) 对每一个DSG曚m,n和SWm,n加载水印,Ui 表示

从 DSG曚m,n 中 频 选 出 的 加 载 的 位 置,1曑i曑
8M曚
M 暳8N曚æ

è
ç

ö

ø
÷

N
;Vi 表示 SWm,n 位置坐标。 作如下变

换:

DSG曞m,n(Ui)=毩暳 SGm,n(Vi)
其中:毩 为加权系数, 以 DSG曞m,n (Ui) 来表示

DSG曚m,n(Ui)图像水印加载过后的图像 DSG曞m,n。

4) 逆DCT变换。 水印加载过后的DSG曞m,n每一

个图像进行逆DCT变换,变换方式如下:

IDSGm,n=IDCT(DSG曞m,n)
再将得到的各子块IDSGm,n合并,合并后就得到

了加载水印的图像G曚。

2.2暋水印的提取

通过上述方法实现了图像水印的嵌入,加载水印

后的图像TG曚,在此要将加载的水印从图像 TG曚提取

出来,在提取时其算法是图像水印嵌入的逆过程,水
印提取的过程如下。

1) 图像分块。 将图像 TG曚分解成(M/8暳N/8)
个8暳8大小的子块STGm,n,其中1曑m曑M/8,1曑n
曑N/8。

2) DCT变换。 对分块后得到的子块STGm,n进

行二维的DCT变换,变换表达式如下:

STG曚m,n= DCT(STGm,n)

3) 对每一个STG曚m,n进行数据提取,经过下式变

换后得到图像SWm,n,变换表达式如下:

SWm,n(Vi)=1/毩暳STG曚m,n(Ui)

4) 将上述得到的图像SWm,n进行合并,得到合并

后的整体图像。 在此将提取的水印序列转化为点阵

图像,算法过程见图1。

图1暋水印提取算法流程

Fig.1Procedureforwatermarkextractionalgorithm
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3暋实验结果与分析

3.1暋算法的抗几何失真

实验以某印刷品为实验对象,采用原始图像为

512暳512像素的位图进行仿真分析,图像的分辨率

为72暳72像素,见图2。 利用上述提出的水印嵌入算

图2暋原始图像

Fig.2Primitiveimage

法嵌入水印图像(见图3),将此水印图像嵌入原图即

图3暋水印图像

Fig.3Watermarkimage

图2中,嵌入水印后的图像见图4。 利用 StirMark

图4暋嵌入水印后的图像

Fig.4Watermarkimbeddedimage

Benchmark软件对嵌入水印的图像进行攻击,在反复

测试中为了检测此算法抗旋转攻击的能力,不对图像

进行旋转矫正,再使用检测算法来对水印进行检测。
另外,实验时要尽量减少对图像的几何变化,这些变

化包括:平移、裁剪、缩放、旋转等操作。 图像平移是

在X 轴、Y 轴方向上,平移范围在几十个像素内进行,

图5暋提取出的水印图像

Fig.5Extractedwatermarkimage

旋转角度变换在 -2曘到 +2曘范围内,裁剪图像时其

剩余部分要大于原图像的85%。 通过实验表明本算

法能够适应上述各情况下对抗几何失真的各种要求,
图像中嵌入水印后遭受几何的失真很小,这对印刷品

防伪有着较广泛的应用。

3.2暋算法的有效性测试

算法的有效性测试是将印刷品书籍进行数字化

扫描,再用本算法对扫描和得到的图像嵌入水印,进
而有效地保护了知识产权,充分说明了该算法用于印

刷图书的数字化版权保护的有效性。 在有效性测试

中,主要对系统的鲁棒性、不可见性和水印嵌入的实

效性等方面进行了测试。

1) 稳健性。 对该算法的抗攻击性进行了实验室

模拟分析,对JPEG压缩攻击、锐化、污损、涂改、格式

变换和剪切攻击、滤波攻击进行了比较详细的实验验

证,实验表明该系统算法具有较强的鲁棒性,为印刷

复制的数字图像的所有权识别提供了一种新方法。

2) 不可见性。 在反复试验中调整变换系统中的

系数值,其峰值信噪比(PSNR)为40.47dB,信噪比

(SNR)为35.23dB,表明系统的算法具有较好的不可

见性。

3) 实效性。 图像在没有任何攻击的条件下,提
取出的水印图像其归一化相似度为1,表明此算法能

够完全地提取出原始图像中的水印。

4暋结语

基于DCT域的数字图像水印算法具有简便、快
捷和变换域较强的鲁棒性、不可见性的特点,利用本

算法加入水印后的图像,在不影响原图像质量的条件

下实现了对印刷品的版权保护,并且在原图像中仅依

赖于人的视觉系统是无法识别的,该算法充分地保持

了载体图片的原貌。 从被攻击后的图像中,利用此算

法也能顺利恢复图像中嵌入的水印,并且能够识别原
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水印,大大提高了嵌入水印的容量,因此,通过图像分

块的离散余弦变换可以实现数字图像水印的嵌入和

提取,并且有良好的抗攻击能力。
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