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摘要:提出了一种基于图像内容的二次水印的理论模型。通过提取能够唯一标识原始图像的信息摘要 MD5,

将其和图像水印依次嵌入到原始图像中,使得嵌入的水印具有与原图相关和不相关的双重意义;通过有实际内

容的图像水印来实现水印系统的鲁棒性;通过 MD5与原始图像的关联性来抵抗解释攻击。实验结果表明,提

出的方法简单可行,内嵌数据量小,与图像文件关联性强,具有较强的鲁棒性。
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Abstract:Aquadraticwatermarktheoreticmodelbasedonimagecontentwasproposed.Themodelextracted

MD5valuefirstly,whichistheuniqueidentificationofinformationabstractoftheoriginimage.ThentheMD5

valuewasembeddedintotheoriginimagetogetherwithimagewatermark,whichmakestheembeddedwater灢
markincludebothcontentsrelevantandirrelevanttothecontentoftheoriginimage.Therobustnessofthewa灢
termarksystemwasrealizedbyusingimagewatermarkofpracticalcontent;theexplanationattackwasresisted

withtheassociationofMD5valueandtheoriginimage.Experimentsresultsshowedthatthemethodproposed

issimple,feasible,lowembeddeddataflow,highrelevancytotheimagefile,andhighrobustness.
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暋暋互联网时代的多媒体知识产权作品所面临的安全

性问题,逐渐成为制约信息化的瓶颈。 单纯借助密码

学的信息安全机制不能解决所有问题———多媒体内容

一旦成功解密,便失去了任何保护,因此,研究在数字

化和信息化环境下对各种数字作品,特别是对多媒体

作品实施保护的技术,就成了水印研究的最初动力。

目前,大多数数字水印技术都是基于水印的各种

物理攻击而进行研究。 实际上,针对数字水印的攻击

方式除了鲁棒性攻击以外,还有解释攻击和表示攻

击[1] 。 解释攻击的实施是指攻击者只需在同一个嵌

入了水印的图像中再嵌入另一个水印,使得该水印具

有与所有者嵌入水印相同的强度,这使一个图像中出

现了2个水印,从而导致了所有权的争议;然而,防范

解释攻击或者当解释攻击已经实施后再来进行自我

验证的过程则相当复杂。 操作起来简单易行的水印

攻击方式,长期以来都是图像版权维护领域的一个亟

待解决的难题。

1暋数字水印的研究现状

目前一些学者着力于研究解释攻击的攻击过程和

原理,以及一些非对称的数字水印模型,想以此来抵抗

解释攻击。 CoxIJ[2]等人提出在数学上非常容易找到

的不对称变换,应用于数字水印却并不可行;龚理等

人[3]提出在载体层到中间层的底层映射中实现数字水

印鲁棒性,在中间层到应用层的上层映射中实现不对

称性的分层数字水印模型,在理论上很好地解决了非

对称性数字水印算法十几种并不存在的技术性难题。

基于分层理论以及图像内容的水印与原图之间

的相关性,笔者提出一种基于图像内容的二次水印模
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型,通过构造一个原图特征信息,并使其具有继承性

和可检测性,然后将其与鲁棒性图像水印一同嵌入到

原图中,使得水印的鲁棒性放在了水印的不相关层,
将水印的抗解释攻击性集成在它的二次分层结构和

与原图的相关性中,实现上简单可行,且内嵌数据流

很小,在检测或查询版权归属时并不需要建立并搜索

庞大的数据库,在实际操作中具有可行性。

2暋基于图像内容的二次水印模型

解释攻击的实质是依照原始作品、原始水印和发

布水印作品之间的关系,通过发布的水印作品构造一

个新的伪造作品、伪造水印和发布水印作品之间的关

系[4] 。 在设计针对解释攻击的解决方案时需要寻求

一种图像特征信息能够同时具有继承性和唯一识别

性,笔者试图寻找一种能够对图像进行唯一标识的特

征信息,并将其人为的添加到发布的水印作品中,由
于其信息量小,这种特征信息在原图中可以重复嵌入

很多次,只要嵌入位置合适,在攻击者攻击原图但是

一定保留原图使用价值的前提下,攻击者的攻击不可

能破坏每个嵌入的特征信息,从而使得图像特征信息

便具有了可检测的继承性,又因为这一信息能够唯一

标识原图,因此这一实验模型能够抵抗解释攻击。

2.1暋二次水印嵌入

设I代表原始图像,大小为 M暳N,J 代表水印

图像,大小为P暳Q,其中M 和N 分别是P 和Q 的偶

数倍,将水印J嵌入图像I,具体算法分为下列4步。

1) 将I分解成(M/8)暳(N/8)个尺寸为8暳8的

方块B;同时,将J 也分解为(M/8)暳(N/8)个尺寸

为(8P/M)暳(8Q/N)的方块V。

2) 对每一个方块B做DCT 变换处理,即:DB=
DCT(B)。

3) 对每个处理过的方块 DB 和方块V 嵌入水

印,s(i)为从DB的中频部分甄选出的水印嵌入位置,

1曑i曑(8P)/M暳(8Q/N);t(i)代表水印V 的位置坐

标,1曑i曑(8P)/M暳(8Q/N),DB曚(s)=A暳V,其中

A 代表加权的系数,用DB曚(s)来代替DB,就可获得

嵌入了水印的图像DBC。

4) 对上述获得的每一个分块水印图像 进行

IDCT 变换,即IDBC=IDCT(DBC),然后将各个子

块合并成一个图I曚,最终得到了嵌入水印后的新图

像,流程见图1。

图1暋基于图像内容的二次水印的嵌入过程

Fig.1Theembeddingprocessofquadratic

watermarkingbasedonimagecontent

2.2暋MD5值计算

MD5(MessageDigestAlgorithm5)是计算机安全

领域广泛使用的一种散列函数,用以提供消息的完整

性保护,下面将分别对 MD5具体计算方法进行介绍。
假设输入的数据是一个字节串,其中每个字节用

8个比特表示。 生成 MD5的具体过程如下。

1) 第1步,补位。
计算 MD5时首先要对参与运算数据进行补位,

以使输入的数据长度符合一定要求,即除以64的余

数是56,也就是数据长度扩展到 LEN=K·64+56
个字节,其中K 属于整数。 进行补位的具体方法是:
补一个1,然后其余补0,直到满足上面提到的要求。
在这一步里一共补充的字节数根据输入数据的不同

限制在0~63之间。

2) 第2步,附加输入数据的长度信息。
将数据的原始长度表示成一个长度为64的整数

(共8个字节),并将这8个字节的数据长度信息按照

低位在前、高位在后的方式添加到经过补位处理的数

据后面。 此时,再次添加信息后的数据长度变为:

LEN=K·64+56+8=(K+1)·64。

3) 第3步,对 MD5参数进行初始化。
在这一步中,通过4个长度为32的整数变量(A,

B,C,D)来计算输入数据的信息摘要,这4个变量首

先被初始化为4个十六进制数(低位字节在前),其具

体数值如下:

wordA:01234567
wordB:89abcdef
wordC:tedcba98
wordD:76543210
4) 第4步,定义4个基本的按 MD5位操作函数。
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X,Y,Z分别为长度为32的整数。

F(X,Y,Z)=( XandY)or(not(X)andZ)

G(X,Y,Z)=( XandZ)or(Yandnot(Z))

H(X,Y,Z)=XorYorZ
I(X,Y,Z)=Yor(Xornot(Z))
再定义4个依次用于4轮变换的函数。
预设Mj代表信息的第i个子分组(0曑i曑15),S

代表循环向左移S位,那么4种变换可表示为:

FF(a,b,c,d,Mj,S,ti)表示a=b+(a+(F(b,

C,d)+Mj+ti)<<<S);

GG(a,b,c,d,Mj,S,ti)表示a=b+(a+(G(b,c,

d)+Mj+ti)<<<S);

HH(a,b,c,d,Mj,S,ti)表示a=b+(a+(H(b,

c,d)+Mj+ti)<<<S);

II(a,b,c,d,Mj,S,ti)表示a=b+(a+(I(b,C,

d)+Mj+ti)<<<S)。

5) 第5步,变换输入的数据。
进行数据处理,N 代表总字节数,然后每64个字

节划分为一组,每组数据作一次循环,每次循环依次

经过上文提到的4轮变换。 进行变换操作的64字节

数据用16个长度为32的整数数组 M[0…15]表示。
其中数 组 T [1…64] 代 表 一 组 常 数;T [i] 代 表

4294967296·abs(sin(i))的32位整数部分,i的单位

为弧度,取值范围为1~64。

6) 第6步,输出结果。

A,B,C,D 连续存放,大小为16字节,共128位。
最后以十六进制方式依次输出这16个字节。

2.3暋水印图像预处理-Arnold变换

利用图像置乱技术,可以达到使原图变得杂乱无

章的目的,使得置乱后的图像无法传达原图所包含的

内容。 通过这种方式,即使图像信息被非法劫取,盗
用者也只是获得一堆乱码信息。 将图像置乱技术应

用到数字水印系统中,可以大大提高嵌入水印的隐蔽

性,并增加整个系统的安全性。 较为常用的图像置乱

方法有以下几种:Arnold变换、Fibonacci变换、Hil灢
bert变换、幻方变换以及仿射变换[5] 。

采用的置乱算法是 Arnold变换。 对于一个N暳
N 的数字图像来说,其二维 Arnold变换定义为:

x曚
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è
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ö

ø
÷
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=

11æ

è
ç

ö

ø
÷
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xæ
è
ç

ö

ø
÷

y
(modN) (1)

式中:x,y暿{0,1,2,…,N-1}代表变换前的像

素位置;x曚,y曚代表变换后的像素位置;mod代表模运

算。 图像以数字信息表示,是一个二维的矩阵。
实施 Arnold变换之后图像信息的二维矩阵会转

置重排,在视觉上表征为图像信息的杂乱无章,内容

上和原始图像相比发生了很大的改变,但是对于合法

用户,可以利用 Arnold变换的周期性,通过重复进行

的 Arnold变换,经过一定的次数之后将这些无意义

的内容还原成有意义的原始图像[6] 。

2.4暋MD5检测与提取

1) 对载体水印图像进行DCT变换。

2) 从载体水印图像的 DCT 阵列系数的第1位

开始,逐位与标记信息的二值序列进行按位与异或运

算,并将运算结果赋给一个变量,当变量值不为0时,
则从DCT阵列系数的下一位重新开始,如此循环。
当此标记比对次数的变量num 值为8时,便将这一

位之后的32暳8=256位二值序列依次赋值给一个长

度相同的数组并保存,一直运算到载体水印图像的

DCT阵列系数的最后1位[7] 。

3) 对于每一个赋值的数组,统计每一个相同位

0,1值出现的次数,将次数较多的那一位0,1值赋给

一个新数组,这个数组即为最终提取的 256 位的

MD5二值序列。

4) 将此256位的 MD5二值序列转为16进制,
获得长度为32位的 MD5值,即为 MD5值提取结果。

2.5暋水印图像的提取

设图像D 代表已经嵌入了水印信息的载体图

像,水印信息检测过程为[8] :(1)将D 分解为(M/8)暳
(N/8)个尺寸为8暳8的方块BD;(2)对每个子块BD
实施二维 DCT 变换,DBD=DCT(BD); (3)提取

MD5值,得到提取 MD5 值后的载体水印图像的

DCT 阵列系数;(4)对每个经过变换的分块DBD 按

照式V曚=1
A暳DBD 得到变换后的子块图像V曚;(5)

把经过以上步骤所获得的所有V曚,合并成一个水印

整图的置乱序列图。

3暋实验与分析

3.1暋水印嵌入

实验用的载体图像为512暳512的24位图像,见
图2a;水印图像是内容为“CS暠的128暳128的8位图

像,见图2b;水印嵌入后的图像见图2c。
理论上32位的图像 MD5值能够唯一标识的图
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图2暋水印嵌入实验

Fig.2Watermarkembeddingexperiment

像个数为32的阶乘,但由于数字图像产生的速度过

快,在现有的研究阶段中,图像的 MD5值最高已扩展

到40多位。 考虑到嵌入信息量的大小和系统实现时

的简便,选取了32位的 MD5值进行嵌入,根据水印

图像的二值性选择不同的嵌入系数。

3.2暋实验结果分析

水印攻击实验见图3,水印鲁棒性分析见表1。

图3暋水印攻击实验

Fig.3Watermarkattackexperiment

表1暋水印鲁棒性分析

Tab.1Analysisonrobustness

攻击类型 PSNR
水印检
测结果

MD5提
取/嵌入

MD5
检测结果

压缩20% 45.314 Yes 61/64 吻合

压缩40% 53.264 Yes 41/64 吻合

压缩60% 57.612 Yes 32/64 吻合

旋转15% 29.357 Yes 44/64 吻合

旋转30% 27.843 Yes 35/65 吻合

旋转45% 23.482 Yes 32/64 吻合

四角各剪切25% 47.524 Yes 35/64 吻合

中心剪切25% 56.314 Yes 34/64 吻合

高斯模糊(半径3) 27.562 Yes 42/64 吻合

高斯模糊(半径6) 22.223 Yes 31/64 吻合

4暋结语

实验结果表明,该水印系统对于常规的物理攻击

具有一定的鲁棒性,对于图像压缩和旋转的鲁棒性较

强,对于剪切和高斯噪声攻击的鲁棒性较差。 由于当

MD5嵌入个数为64时,在各种攻击方式下,基本可

以保证正确的 MD5检测个数接近于嵌入 MD5个数

的一半,因此检测出来的 MD5结果能与原图的 MD5
吻合,能起到抗解释攻击的效果,因此,基于图像内容

的二次水印,可以使嵌入的水印具有与原图相关和不

相关的双重意义,能够有效保证水印系统的鲁棒性并

能较好地抵抗解释攻击,且实现上简单可行。
较之于一次水印,二次水印具有更好的抗解释攻

击能力。 即便是攻击者继续利用解释攻击的原理来

伪造一种类似的关系,即伪造并注册一个与伪造原图

相关的数据,并证明这个数据在原图中存在,但是这

些相关信息所标记的原图和伪造原图的关系是相互

的,因为伪造原图保留有的,原图一定保留,伪造原图

信息改动的,原图一定不保留,从而使得伪造一个类

似单向的从伪造原图指向原图的 MD5特征信息,并
将其嵌入到原图中,是不可能的。
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