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基于 W鄄SVD 的强鲁棒性复制图像水印算法
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摘要: 在小波变换理论和奇异值分解方法的基础上,提出了一种新的基于两者的 W鄄SVD 数字水印算法,能抵

抗多种攻击,具有极强的鲁棒性。 对原始图像先进行二级小波变换,再对低频子带进行奇异值分解,对原始水

印则直接获取其奇异值,最后用加权方法嵌入水印,加权系数由大量 MATLAB 仿真实验获得。 实验结果表明,
对任意角度的旋转攻击、高斯椒盐斑纹和泊松噪声攻击、各种滤波攻击和 JPEG 压缩攻击具有极强的鲁棒性。
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Digital Image Watermark Algorithm with Strong Robustness Based on W鄄
SVD
WANG Xiao鄄hong, XU Shi鄄yang
(University of Shanghai for Science and Technology, Shanghai 200093, China)
Abstract: A novel digital watermarking algorithm based on wavelet transform and singular value decomposition method
was put forward, which is resistant to a variety of attacks and has a strong robustness. At first, two levels wavelet
transformation was carried out on original image. Then, singular value decomposition was carried out on low frequency
sub鄄band to get singular value from original watermark. Finally, the watermark was embed with weight method, in
which the weighting coefficients were obtained from large amounts of MATLAB simulation experiments. The experimen鄄
tal results showed that the algorithm has strong robustness against any angle rotation attacks, salt & pepper, speckle,
Gaussian and Poisson noise attacks, various filtering attacks, and JPEG compression attacks.
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摇 摇 随着电子通信技术的日新月异,互联网中数字信

息的传播与日俱增,盗版和侵权问题不容小觑。 如何

有效地防止数字产品被侵权、盗版和随意篡改, 成为

世界各国相关学者进行研究的热点内容之一[1]。 数

字水印作为一种信息隐藏技术,已成为目前主流的数

字作品版权保护手段。 该技术在不影响原载体使用

价值的条件下,将一些标识信息嵌入数字载体中,以
起到版权保护的作用。

目前数字水印技术主流在变换域嵌入水印信息,
常用的变换域方法有离散余弦变换 DCT、离散傅里叶

变换 DFT、离散小波变换 DWT、奇异值分解 SVD、Ra鄄
don 变换、Hough 变换、傅里叶全息水印[2-3]等。 变换

域方法嵌入水印的鲁棒性高, 隐蔽性好, 可提高水印

的安全性[4]。 其中,小波变换由于其良好的能量压缩

特性、多分辨率分解特性、兼容 JPEG 与 MPEG4 媒体

压缩标准,对抗噪声和压缩攻击具有良好的鲁棒性,
但对几何攻击无能为力[5-6]。 因为几何攻击会对小

波系数的分布产生极大的影响,从而破坏水印的同步

性。 为了弥补这一缺点,引入奇异值分解。 因为其对

几何攻击具有良好的鲁棒性,但缺点是抗椒盐、高斯、
滤波等攻击能力较弱。

文中结合二者的优势,提出一种基于 W鄄SVD 的

数字图像水印算法。 实验结果表明,该算法对于几何

攻击尤其是旋转攻击具有很强的鲁棒性,对于 JPEG
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压缩、椒盐、高斯、滤波等信号攻击也有极强的鲁棒

性。

1摇 图像 W鄄SVD 分解

1. 1摇 图像小波变换

对二维信号的图像信息而言,小波变换即对图像

进行多分辨率分解,将图像由空域变换到频率域。 图

像经过一级小波变换后会被分解为 4 个独立频率子

带:1 个低频子带 LL1 与 3 个高频子带 LH1,HL1 和

HH1。 每个子图像的大小为原图的 1 / 4,见图 2。 经

过小波分解把一个图像分成了若干级,图 3 为二级小

波变换。
对于同一级图像,低频图像子带 LL 最重要,其次

是中频子带 HL 和 LH,高频图像子带 HH 的重要性远

不如低频和中频子带。 因为低频子带 LL 最为接近原

图,而高频子带 LH,HL 和 HH 分别体现了原图像垂

直、水平和对角方向的边缘、轮廓和纹理信息。 分辨

率越低,其中有用信息的比例就越高。 从多分辨角度

分析,对于各个高频子带,由于它们是图像同一个边

缘、轮廓和纹理信息在不同方向、不同尺度和不同分

辨率下由粗到细的描述,它们之间存在着一定的关

系,即小波系数的幅值随着尺度的减小而衰减。 若再

对低频子带 LL1 做一次小波变换,则 LL1 又可以被分

解为 4 个新的子带 LL2,LH2,HL2 和 HH2。 图 1 为一

幅 512伊512 像素的原始灰度图像,图 2 为该图一级小

波变换后的 4 个子带,图 3 为二级小波变换后的示意

图。

摇 摇 图 1摇 原始图像 图 2摇 一级小波变换

摇 摇 Fig. 1 Original image Fig. 2 L1 wavelet transform

图像经小波变换之后,就可以选择所需要的频率

子带,对其子图像的系数进行处理。 从图 2、图 3 可以

看到,图像的大部分能量都集中在低频部分,即 LL 子

带。 低频子带包含了原图像逼近信息,不易受到攻

图 3摇 二级小波变换

Fig. 3 L2 wavelet transform

击;高频子带主要是图像的边缘、纹理信息,易在受到

攻击后发生变化或丢失[3]。 因此,在低频子带嵌入水

印信息可以提高水印的鲁棒性。
1. 2摇 图像奇异值分解

奇异值分解是线性代数中一种重要的矩阵分解

方法,应用于信号处理、统计学等领域。 从数据存储

和线性代数的角度来看,一幅数字图像可以看作一个

由许多非负标量组成的数字矩阵。 假设图像 X 是一

个 m 行 n 列的矩阵满足 X沂Rm伊n,则一定存在一个分

界使得 X 满足下式:
X=USVT (1)
式中,U沂Rm伊m,S沂Rm伊n,V沂Rn伊n。 矩阵形式如

下:
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式中,U 为 m 阶酉矩阵;VT 是 n 阶酉矩阵 V 的共

轭转置矩阵;S 为半正定 m 行 n 列对角矩阵,其非对

角线元素皆为 0,对角线元素满足:
S1,1逸S2,2逸…逸Sr逸Sr+1 =…= Sm =0 (5)
式中,r 为 X 的秩,它等于非负奇异值的个数。

该分解即为图像 X 的奇异值分解,S 对角线上的元素

Si,i为 X 的奇异值,也是 XXT 特征值的平方根。 因为:
XXT =USVTVSTUT =USSTUT (6)
XTX=VSTUTUSVT =VSTSVT (7)
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所以 U 的列向量是 XXT 的特征向量,V 的列向

量是 XTX 的特征向量,且它们所对应的特征值都是 X
的奇异值的平方。

若将 U 和 V 矩阵写成以下形式:
U=[U1,1,U2,2,…,Um,m]

V=[V1,1,V2,2,…,Vn,n
{ ]

(8)

式中,Ui,i和 Vi,i 分别是组成 U 和 V 的列向量。
式(1)还可以表示为 r 个秩为 1 的特征图 Ui,i Vi,i

T 以

各自 Si,i奇异值加权的总和,即向量外积表达式:

X = 移
r

i = 1
Si,iUi,iVi,i

T (9)

从图像处理的角度而言,奇异值分解十分稳定。
对于一些细微的干扰,图像的奇异值几乎不变,因为

图像的奇异值主要体现的是图像内部的能量特性,而
非视觉特性。 由于奇异值分解这些优良的特性,使其

对水印嵌入有极佳的隐蔽性,对几何失真有极强的鲁

棒性[5]。

2摇 数字水印的嵌入提取

2. 1摇 数字水印的嵌入

图像经小波变换后,大部分能量都集中在低频部

分,即 LL 子带。 低频子带为原图像的逼近信息,不易

受攻击。 因此,在低频子带嵌入水印信息可以提高水

印的鲁棒性。 考虑到小波的多分率性,分解次数越高

后,包含能量越小,不易嵌入大量水印。 而另一方面,
奇异值分解后得到的图像奇异值,也集中了图像本身

的主要能量。 所以小波分解次数不易过高,过高反而

会损失奇异值分解后的能量,影响水印的嵌入和提取。
为保持图像主要的能量,又可以嵌入较多的水印信息,
对图像作二级离散小波变换后再对低频子带做奇异值

矩阵分解,最后嵌入水印信息。 具体嵌入步骤如下。
1) 对原始灰度图像 X 进行二级小波变换,得到

LL2 低频矩阵 C2。 根据小波变换理论,二级小波变换

矩阵的大小为原图大小的 1 / 16(见图 3)。
2) 对 C2 低频矩阵进行 SVD 分解,得到其奇异值

矩阵 H,S,V。 其中,S 为 LL2 子带的奇异值。
3) 对需要嵌入的水印图做 SVD 分解,得到其奇

异值分解矩阵 Uw,Sw,Vw。 其中,Uw 为原始水印图像

的奇异值矩阵。
4) 将两个奇异值对角矩阵加权,嵌入水印。
Sc =S+k伊Sw (10)

5) 对 Sc 作 SVD 还原,得到含水印的 C忆
2 矩阵。

C忆
2 =U伊Sc伊V忆 (11)

6) 将含水印的 C忆
2 矩阵和作二级小波反变换重

构矩阵后,得到嵌入水印后图像 Y。
2. 2摇 数字水印的提取

1) 对检测图作二级小波变换,得到 LL2 低频矩

阵 Cw2。
2) 对 Cw2矩阵作 SVD 分解,得到其奇异值。
3) 通过原图奇异值对角矩阵和加权系数 k 提取

水印图像的奇异值对角矩阵 C忆
w。

4) 对 C忆
w作 SVD 反变换,得到提取出的水印图

像。

3摇 实验结果分析

实验所有结果均基于微软 WINDOWS 7 64 位系

统,MATLAB 2011B 64 位版本。 实验选用大小为 512
伊512伊8bit 的 256 级灰度 Lena 作为原始图像,128 伊
128伊8bit 的灰度文字图像作为有意义水印图像,对该

算法的验证进行了大量的仿真实验。 水印算法的评

价方法采用峰值信噪比 PSNR 和相关系数值 NC。

PSNR(X,X忆) = 10lg
MNmax坌(m,n)X2( i,j)

移
P

i = 1
移
Q

j = 1
[X忆( i,j) - X( i,j)]

é

ë

ê
ê

ù

û

ú
ú2

(12)
式中:X 为嵌入水印后的图像;X忆 为受攻击后图

像,单位为 dB。 PSNR 值越小,失真越大,说明水印攻

击后受损较大。
NC(w,w忆) =

移
P

i = 1
移
Q

j = 1
w( i,j) - w忆( i,j)

移
P

i = 1
移
Q

j = 1
w2( i,j) 移

P

i = 1
移
Q

j = 1
w忆2( i,j)

(13)

式中:w 为原始水印;w忆 为提取水印,相关系数值

NC的范围在0和1之间。 NC越接近1,代表水印还原

度越高,鲁棒性越好。
图 4 为原始图像和嵌入水印后图像,图 5 为原始

水印和提取后水印图像。 在不受攻击的情况下,提取

水印后图像与原水印图像的相关系数值 NC = 1. 000,
即水印可以被完整提取。
3. 1摇 JPEG 压缩攻击

JPEG 压缩是互联网传输中最常见的一种图像压
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图 4摇 原始图像 /嵌入水印图像

Fig. 4 Original / embedded image

图 5摇 原始水印 /提取水印

Fig. 5 Original / extracted watermark

缩方法。 实验采用 JPG 和 JP2 两种格式对已嵌入水

印图像压缩保存后,再读入程序检测水印。 保存为

JPEG 文件格式时使用不同的质量因子参数 Quality,
范围从 100 到 10 递减,步长为 10;保存为 JPEG2000
文件格式时,递增压缩率参数 Compression Ratio 范围

从 10%到 100% ,步长为 10% 。 实验结果见表 1,NC
值高,抗压缩攻击能力强。

表 1摇 JPEG 压缩攻击测试结果

Tab. 1 Test result of JPEG compression attack

质量 NC PSNR 压缩率 / % NC PSNR
100 1. 000 73. 02 10 0. 994 62. 01
90 1. 000 71. 26 20 0. 994 64. 34
80 0. 998 74. 10 30 0. 993 66. 42
70 0. 998 78. 43 40 0. 991 65. 56
60 0. 998 72. 03 50 0. 986 63. 90
50 0. 996 70. 14 60 0. 987 59. 73
40 0. 998 76. 53 70 0. 981 58. 56
30 0. 997 81. 60 80 0. 973 58. 65
20 0. 996 68. 50 90 0. 968 58. 97
10 0. 998 67. 31 100 0. 964 61. 53

3. 2摇 旋转攻击

旋转攻击是几何攻击中的一种,普通的频域方法

嵌水印抗旋转效果微乎其微,目前很多算法都对抗旋

转无能为力,不具有鲁棒性。 实验对嵌入水印后图像

先进行不同角度的旋转,之后将图像做中心裁切,使
用图像变回原图像大小,再对图像进行水印提取。 旋

转角度为 0毅到 1毅时,递增量为 0. 1毅;旋转角度为 1毅到
10毅时,递增量为 1毅;旋转角度为 10毅到 45毅时,递增量

图 6摇 JPEG 压缩攻击测试

Fig. 6 JPEG compression attack test

为 5毅;超过 45毅后,递增量为 45毅。 部分实验数据和截

图见表 2。
表 2摇 旋转攻击测试结果

Tab. 2 Test result of rotation attack

角度 / (毅) NC PSNR 角度 / (毅) NC PSNR
0. 1 1. 000 295. 3 10 0. 902 17. 51
0. 2 0. 996 48. 31 20 0. 879 14. 01
0. 3 0. 994 45. 52 30 0. 843 12. 07
0. 4 0. 994 42. 77 40 0. 800 11. 71
0. 5 0. 993 40. 68 45 0. 805 11. 84
1 0. 995 35. 09 50 0. 811 11. 93
2 0. 990 29. 49 60 0. 850 12. 29
3 0. 980 26. 24 90 1. 000 301. 7
4 0. 970 23. 97 180 1. 000 293. 5
5 0. 961 22. 29 270 1. 000 291. 8

图 7摇 旋转攻击测试

Fig. 7 Rotation attack test

摇 摇 由实验数据得知,当图像旋转较小角度时,水印

提取几乎不受到影响,NC 值保持在 0. 99 以上。 当嵌

入水印旋转 45毅时,水印提取效果最差,但 NC 值仍然

高于 0. 8(见表 2),且肉眼能较好地识别。 当图像受

到 90毅倍数的旋转攻击时,提取水印图像与原水印图

像一致,因为采用了奇异值嵌入水印方法。 该算法抗

旋转攻击能力极强。
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3. 3摇 滤波攻击

滤波攻击有好几种攻击手段,实验调用 MATLAB
中 fspecial 函数所包含的所有对二维图像的滤波攻击

进行实验,所有参数均采用默认值。 表 3 中,滓 为滤

波器的标准值,单位为像素;运动模糊两个参数表示图

像在逆时针方向以 兹 角度运动了 LEN 个像素;琢 用于

控制滤波器的形状(见表 3)。 实验结果表明,该算法

抗滤波攻击能力很强,实验数据见表 3 和截图见图 8。
表 3摇 滤波攻击测试结果

Tab. 3 Test result of filter attack

类型 NC PSNR 模板 滓
均值滤波 0. 969 46. 07 [3,3] N / A
圆形均值 0. 887 40. 76 r=3 N / A
高斯低通 0. 993 55. 74 [3,3] 0. 5
运动模糊 0. 835 42. 71 LEN=9,兹=0
反锐化 0. 931 35. 19 琢=0. 2

图 8摇 滤波攻击测试

Fig. 8 Filter attack test

3. 4摇 缩放攻击

常见文献的缩放攻击测试对图像进行缩放后,用
差值算法还原为原图大小后,再进行水印提取。 这种

方法对于水印的破坏性非常小,提取水印较为容易。
笔者对原图进行缩放攻击后,不恢复至原图大小,而是

直接以缩放中心裁切回原图大小(见图 9)。 实验表

明,抗放大裁切能力极强,放大 1. 5 倍后仍能提取清晰

的水印图,但抗缩小裁切能力略有欠缺。 实验数据见

表 4。
表 4摇 缩放攻击测试结果

Tab. 4 Test result of scaling attack

缩小 / % NC PSNR 放大 / % NC PSNR
95 0. 989 18. 88 110 0. 994 63. 88
96 0. 993 20. 55 120 0. 995 45. 31
97 0. 993 23. 55 130 0. 987 25. 91
98 0. 993 25. 62 140 0. 972 25. 78
99 0. 994 30. 29 150 0. 957 25. 48

图 9摇 缩放攻击测试

Fig. 9 Scaling attack test

3. 5摇 噪声攻击

噪声攻击也是常见的攻击手段之一。 实验对高

斯噪声、椒盐噪声、斑纹噪声和泊松噪声都进行了详细

的测试。 其中,高斯、椒盐和斑纹噪声强度值从0. 001
到 0. 01,提增步长为 0. 001,实验数据见表 5-表 7。

表 5摇 高斯噪声攻击测试结果

Tab. 5 Test result of Gaussian attack

强度 NC PSNR 强度 NC PSNR
0. 001 0. 998 61. 20 0. 006 0. 991 48. 36
0. 002 0. 997 58. 19 0. 007 0. 987 47. 14
0. 003 0. 997 55. 27 0. 008 0. 984 46. 37
0. 004 0. 997 49. 91 0. 009 0. 979 43. 12
0. 005 0. 995 48. 51 0. 010 0. 971 45. 50

表 6摇 椒盐噪声攻击测试结果

Tab. 6 Test results of salt & pepper attack

强度 NC PSNR 强度 NC PSNR
0. 001 1. 000 67. 94 0. 006 0. 997 55. 09
0. 002 0. 999 63. 31 0. 007 0. 997 54. 80
0. 003 0. 998 61. 71 0. 008 0. 997 52. 67
0. 004 0. 998 60. 78 0. 009 0. 997 50. 94
0. 005 0. 998 57. 55 0. 010 0. 997 51. 54

表 7摇 斑纹噪声攻击测试结果

Tab. 7 Test result of speckle attack

强度 NC PSNR 强度 NC PSNR
0. 001 0. 999 62. 25 0. 006 0. 996 48. 28
0. 002 0. 998 55. 02 0. 007 0. 996 47. 15
0. 003 0. 997 54. 26 0. 008 0. 996 45. 54
0. 004 0. 997 53. 25 0. 009 0. 996 45. 68
0. 005 0. 997 50. 97 0. 010 0. 995 44. 65

除了以上 3 种噪声攻击外,泊松噪声攻击后

PSNR 为 72. 410,NC 为 0. 9999,截图见图 10。 结果表
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明,该算法对各种噪声攻击鲁棒性极强。

图 10摇 噪声攻击测试

Fig. 10 Noise attack test

3. 6摇 其他攻击

此外,对原图进行了其他攻击。 直方图均衡化

后,NC = 0. 930,PSNR = 18. 08;增加对比度后 NC =
0. 981,PSNR=20. 30;中值滤波后 NC=0. 968,PSNR=
48. 55;裁剪 1 / 8 后也极佳,图 11d 中 NC = 0. 949,
PSNR=15. 96;图 11e 中 NC=0. 956,PSNR=16. 81;但
对裁切 1 / 4 效果一般。 截图见图 11。

图 11摇 其他攻击测试

Fig. 11 Tests of other attacks

3. 7摇 鲁棒性比对

本文与其他水印算法的鲁棒性比对见表 8,其中

姨表示该算法具有鲁棒性。 判断条件如下:JPEG 压

缩,对于压缩因子和压缩率的范围要求在 10 到 100,
相关系数 NC 在 0. 95 以上;均值滤波,模块大小为 3伊
3,NC 在 0. 95 以上;椒盐、高斯、斑纹噪声强度范围在

0. 001 到 0. 01,NC 值在 0. 95 以上;图像旋转:可抗 5毅
以上旋转,NC 值在 0. 8 以上;图像缩放,缩放后不还

原大小,缩放倍率 0. 95 到 1. 5,NC 值在 0. 95 以上。
剪切 1 / 4、对比增强、脂肪均衡和反锐化:NC 值在

0. 95以上。 对于常见的 11 种水印攻击,本算法对其

中 10 种具有极强的鲁棒性。

表 8摇 本方法和参考文献方法抗攻击能力比对

Tab. 8 Comparison of attack resistant with other articles

攻击

类型

本

文

文献

[5] [6] [7] [8] [9] [10] [11] [12]
JPEG 压缩 姨 姨 姨 姨 姨 姨 姨 姨 姨
均值滤波 姨 姨 姨
椒盐噪声 姨 姨 姨 姨 姨
高斯噪声 姨 姨 姨 姨 姨 姨 姨 姨
斑纹噪声 姨
图像旋转 姨 姨 姨 姨 姨 姨
图像缩放 姨
剪切 1 / 4 姨 姨 姨 姨 姨 姨
对比增强 姨 姨 姨
直方均衡 姨 姨
反锐化 姨 姨

4摇 结论

结合奇异值分解和小波变换的优点,提出了一种

基于 W鄄SVD 的数字水印算法。 实验结果表明,该算

法能够抗多种攻击,对于 JPEG 压缩、旋转放大、滤波

噪声具有极强的鲁棒性,且算法简单,容易实现,具有

一定的实用性。 与同类算法比,拥有更多的抗攻击能

力,但其对裁切、降低对比度的鲁棒性一般。 在保持

水印算法的隐蔽性和强鲁棒性的前提条件下,针对彩

色图像,使用何种色彩模型嵌入和提取水印,将成为

本实验下一步的研究重点。
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的上下料采用人工方式进行,存在工作效率低、工人

劳动强度大的缺点。
2) 采用对心曲柄齿轮齿条机构和电磁铁解决了

物料箱在给定有限空间较长行程上下料难题。
3) 采用 PLC 控制系统,实现了物料上下料系统

自动化。
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