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基于 QR 码的抗几何攻击数字水印

白韬韬, 刘 真, 卢 鹏

(上海理工大学, 上海 200093)
摘要: 针对目前数字水印无法抵抗几何攻击的问题,提出了一种基于 QR 码的抗几何攻击数字水印算法。 将

文字信息进行了 QR 码编码,所得 QR 码作为水印信息。 将载体图像进行一级离散小波变换,在变换后的低频

子图中分块嵌入了水印信息。 实验结果表明,本方法可以抵抗常见的旋转、等比例和不等比列缩放攻击,同时

对 JPEG 压缩也具有很好的鲁棒性,此数字水印技术能够广泛应用到数字作品的版权保护中。
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Geometrical Attack Resistant Digital Watermarking Based on QR Code
BAI Tao鄄tao, LIU Zhen, LU Peng
(Shanghai University of Science and Technology, Shanghai 200093, China)
Abstract: A digital watermarking algorithm which can resist geometrical attack was proposed. Literal information was
encoded as QR code. The QR code was embedded as a watermark into the low鄄frequency sub鄄block graph of the digital
image by a discrete wavelet transform. Experiments demonstrated that this method can well resist attacks such as rota鄄
tion, scaling and JPEG lossy compression. This digital watermarking technology can be widely used in copyright pro鄄
tection of digital works.
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摇 摇 随着网络和通信技术的快速发展,数字图像、视
频和音频等数字产品的版权保护越来越受到人们的

重视,数字水印技术是近年来学者们研究的热点,也
是解决数字产品版权问题比较有效的方法。 衡量数

字水印技术是否可靠的标准是其抵抗各种常见攻击

的鲁棒性。 但是,数字水印技术还没有达到人们的要

求。 其中阻止水印技术走向应用的最主要问题就是

水印技术能否有效抵抗几何攻击。
目前,许多数字水印方法已经提出,然而这些方

法都不能有效的抵抗几何攻击。 基于 Fourier鄄Mellin
变换[2]的数字水印技术,由于对数极坐标变换需要进

行插值运算,恢复后的图像产生很大的失真,实用价

值较低。 基于模版匹配[3]校正的数字水印技术,可以

一定程度上抵抗几何攻击,但是由于方法复杂且计算

量大,实用性受到限制。 基于图像特征点[4]的数字水

印技术,由于算法复杂、特征点的数量过多、计算量

大,实用性较差。 在空域中使用补丁( patchwork)算

法[5]来解决水印同步问题,但是这种算法及其复杂,
并且抵抗几何攻击的效果并不理想。 本文利用与人

眼视觉特性相适应的小波变换以及 QR 码的校正性

能和纠错性能,提出一种可以有效抵抗几何攻击的水

印算法。 该算法简单、计算量小且对图像质量影响较

小,有很强的实用性。

1摇 水印的嵌入方法

首先将信息进行编码生成 QR 二维码,再对载体

图像进行一级小波分解,将低频子图分块,把每个水

印信息位嵌入到对应的子块中。 利用上述方式把生

成的 QR 码水印嵌入到低频子块的系数中。 所用载

体图大小为 2M伊2N,生成的 QR 码大小为 m伊n。 具体

步骤如下。
1)载体图像进行一级 Haar 小波分解,得到一个

低频子图像 DLL 和 3 个子图分别为水平方向系数
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DLH,垂直方向系数 DHL,对角线方向系数 DHH。 四个

子图的大小均为 M伊N。 ( i,j)表示低频子图的坐标,
DLL( i,j) 表示低频子图的各个位置的系数。

2)在 DWT 变换域的一级低频子块中嵌入 QR
码。 将低频子图分成大小为 M / m伊N / n 的子块,共 m
伊n 个。 将每一个水印信息位,嵌入在对应的子块中。
嵌入强度为 S,当嵌入的水印信息位为 0 时:

DLL( i,j)=

DLL( i,j)-mod[DLL( i,j),S]+
S
4

摇 摇 摇 0臆mod[DLL( i,j),S]<3伊S / 4

DLL( i,j)-mod[DLL( i,j),S]+S伊
S
4

摇 摇 摇 3伊S / 4臆mod[DLL( i,j),S]<
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当嵌入的水印信息位为 1 时:

DLL( i,j)=

DLL( i,j)-mod[DLL( i,j),S]-
S
4

摇 摇 摇 0臆mod[DLL( i,j),S]<S / 4

DLL( i,j)-mod[DLL( i,j),S]+3伊
S
4

摇 摇 摇 S / 4臆mod[DLL( i,j),S]<
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3) 将嵌入水印的低频子图经过小波逆变换重

构,得到含有水印的图像。

2摇 水印的提取方法

1) 将含水印的图像进行一级小波分解,得到图

像的低频子图 D忆
LL。

2) 利用公式确定水印位,公式如下:

wmark( i1,j1)=
1摇 摇 S

2 <mod[D忆
LL( i,j),S]<S

0摇 摇 0<mod[D忆
LL( i,j),S]<

S

ì
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3)得到提取的 QR 码,并将得到的 QR 码进行译

码,得到水印信息。

3摇 实验

用 1024伊1024 像素大小的 lena 图像作为载体图

像进行实验。 设定水印信息为 deisldi 字符串,将其编

码为 QR 码,纠错等级为 30% 。 再将 QR 码修改成 64
伊64 像素大小的图像。 利用上述嵌入方法,将载体图

像按 8伊8 大小分块,嵌入水印得到含水印图像,实验

用图像见图 1。 载体图像与含水印图像的 psnr 值为

38. 92。

图 1摇 实验用图像

Fig. 1 Images for experiment

实验包括 3 部分:第 1 部分为本方法单独抵抗旋

转、缩放攻击的性能;第 2 部分为本方法抵抗旋转、缩
放复合攻击的性能;第 3 部分检验本方法是否能够抵

抗几何攻击与 JPEG 压缩的混合攻击。
3. 1摇 第 1 部分

1) 旋转实验。 将含水印图像在 matlab 中逆时针

旋转 5. 5毅,选择 nearest,bilinear 和 bicubic 三种插值

方式分别进行旋转攻击,然后再提取水印解码,见表

1。
表 1摇 3 种插值方式的旋转攻击实验结果

Tab. 1 Experimental results of rotation attack
with three methods of interpolation

旋转角度 插值方式 提取的水印 能否解码

5. 5毅 nearest 能

5. 5毅 bilinear 能

5. 5毅 bicubic 能

选择不同的插值方式是考虑在实际应用过程中,
无法预测图片的使用者在旋转缩放的过程中所采用

的插值方式,所以尽可能的对每种插值方式进行实

验。
在 PS 中任意角度旋转含水印图像,然后提取水

印解码,提取出的 QR 码可以解码,见图 2。
2) 缩放实验。 将含水印图像在 matlab 中进行缩
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图 2摇 任意角度旋转攻击实验

Fig. 2 Experiment for attack of rotation

放,选择 nearest、bilinear 和 bicubic 3 种插值方式分别

进行缩放攻击,然后再提取水印解码,见表 2。
表 2摇 3 种插值方式缩放攻击的实验结果

Tab. 2 Experimental results of scaling attack

with three methods of interpolation

缩放比例 插值方式 提取的水印
能否

解码

等比例放大 1. 5 倍 nearest 能

等比例放大 1. 5 倍 bilinear 能

等比例放大 1. 5 倍 bicubic 能

高度缩小为 0. 9 倍,
宽度放大 1. 6 倍

nearest 能

高度缩小为 0. 9 倍,
宽度放大 1. 6 倍

bilinear 能

高度缩小为 0. 9 倍,
宽度放大 1. 6 倍

bicubic 能

在 PS 中任意比例缩放(长、宽不超过 3 倍)含水

印图像,然后提取水印解码,提取出的 QR 码可以解

码,见图 3。

图 3摇 任意比例缩放攻击实验

Fig. 3 Experiment for attack of scaling

3. 2摇 第 2 部分

将含水印图像在 matlab 中进行旋转、缩放组合攻

击,选择 nearest,bilinear 和 bicubic 3 种插值方式分别

进行组合攻击,然后再提取水印解码,见表 3。
表 3摇 三种插值方式的旋转、缩放组合攻击实验结果

Tab. 3 Experimental results of combination attack
with three methods of interpolation

旋转角度及

缩放比例

插值

方式

提取的

水印

能否

解码

旋转 9. 3毅,宽度缩小为

0. 9 倍,高度放大 1. 2
倍

nearest 能

旋转 9. 3毅,宽度缩小为

0. 9 倍,高度放大 1. 2
倍

bilinear 能

旋转 9. 3毅,宽度缩小为

0. 9 倍,高度放大 1. 2
倍

bicubic 能

摇 摇 在 PS 中任意旋转、缩放含水印图像,然后提取水

印解码,提取的 QR 码可以解码,见图 4。

图 4摇 任意旋转、缩放组合攻击实验

Fig. 4 Experiment for combination attack of rotation and scaling

3. 3摇 第 3 部分

在第 2 部分实验的基础上,进行 JPEG 压缩攻击
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实验,检验本方法抵抗几何变换和 JPEG 压缩的混合

攻击性能。 实验选择第二部分中,在 PS 中任意旋转、
缩放的图片进行压缩实验,再提取水印,进行解码,见
表 4。

表 4摇 JPEG 压缩攻击实验结果

Tab. 4 Experimental results for attack
of JPEG compression

JPEG 压缩的质量因子 提取的水印 能否解码

90% 能

80% 能

70% 能

60% 能

实验表明,应用 nearest、bilinear 和 bicubic 3 种插

值方式进行实验,含水印图像经过包括旋转、等比例

缩放和不等比例缩放的几何攻击后,提取出的 QR 码

水印信息,虽然几何形态也发生变化,但是均可进行

解码。 第三部分的实验也证明,本方法可以抵抗一定

的几何变换与 JPEG 压缩的混合攻击,且鲁棒性较强。

4摇 结论

提出了一种基于 QR 码的抗几何攻击数字水印

算法。 该算法将含水印图像经过离散小波变换得到

的低频系数进行分块,再量化嵌入水印信息,提高了

水印的稳定性和鲁棒性。 同时将 QR 码作为水印信

息,利用 QR 码自身的校正性能和纠错性能进一步提

高了水印的鲁棒性。 设计仿真实验证明了本算法有

较强的抗几何攻击和 JPEG 压缩攻击的能力,在几何

变换的过程中分别采用 3 种插值方法进行实验,均可

解码提取水印信息。 同时由于本算法属于盲水印,在
提取水印时不需要借助原图像,所以本文所提的数字

水印技术有很强的应用前景。
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