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云端文档防伪系统的设计与实现
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摘要: 实现了一种基于网络的文档防伪系统,该系统运用云印刷理念,用户通过浏览器访问文档防伪系统网

站,上传文档,并自行在文档中添加底纹和二维码实现防伪,或者在半色调图像中嵌入位图图像实现防伪。 将

Microsoft Visual Studio 2010 作为该系统的开发工具,开发语言是 C#,数据库使用 SQLLite。 该系统使得实现防

伪不再拘泥于安装本机防伪软件,并且使文档防伪的实现变得更加简便快捷,随着云印刷的普及,该系统的应

用范围将更加广泛。
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Design and Implemetation of Anti鄄counterfeiting System for Cloud Docu鄄
ment
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Abstract: Document anti鄄counterfeiting system based on internet was realized, which run on the theory of cloud print.
Through the browser, users access the document security website, then upload document and added shading and QR
code in the document for anti鄄counterfeiting; also, the other method is embed bitmap image into halftone image to a鄄
chieve security. Microsoft Visual 2010 was used as development tool, C# as development language, and SQL Lite as
database. The system enables the anti鄄counterfeiting no longer constrained by security software installed on local com鄄
puter, and the realization of document security become more convenient. With the popularity of Cloud Print, the sys鄄
tem will be used more extensively.
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摇 摇 在防伪处理中,文档防伪是其中重要的一类,它包

括各种文件、证书、票据等[1-2],其中一些文档是通过打

印机打印输出,而另一些文档是通过传统 4 色叠印输

出。 该系统可以实现在文档中添加底纹与二维码相结

合的方法实现防伪,还可通过在文档或文件分色后的

半色调图像中嵌入隐藏图像实现防伪。 结合当前的云

印刷理念,设计实现一套 B / S 结构的系统,用户可以根

据自身需求,登录网站,上传文档,自行对文档进行防

伪处理后下载打印,或传输给接收方进行后续操作。
该系统与现有实现防伪的方式相比,最大的优势是达

到了防伪处理的所见即所得的效果,不增加成本,并且

紧密结合当前的云印刷技术,实现云端防伪。

1摇 需求分析

为保证一些标书、证件、证书、票据,以及文件等

的安全,需要设置防伪措施,并且随着云印刷、网络印

刷等新兴技术的飞速发展,设计实现云端文档防伪系

统是可行的,并且将有很大的市场需求[3]。
该防伪系统可以理解为云印刷的一个子系统,用

户进入到系统中可以方便快捷地对文档添加防伪措

施。 用户在对文件进行防伪设置后,可直接打印输出

或传送给公司进行印刷等后续操作。 在防伪环节上,
免去了客户和公司之间的沟通,并且各类用户均可登
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录网站,对需要进行防伪的文档添加防伪措施。 由此

可见,云端文档防伪系统的应用范围非常广泛,并且,随
着云印刷的发展和普及,该系统必将发挥更大的作用。

通过分析得出该系统主要是对用户、文档、防伪

操作这 3 方面进行管理,因此,该系统实现的功能主

要有用户信息管理与认证、系统文档管理、文档防伪

信息加入等。

2摇 系统分析与构建

云端文档防伪系统采用 B / S 架构,这使得它作为

一个开放的防伪平台能够供各类用户使用,用户只需

要通过浏览器登录网站便可实现个人信息的添加和

文档的处理。 另外,文档防伪系统的开发采用 3 层结

构,即实体层(Model)、数据访问层(DAL)、业务逻辑

层(BLL) [4]。 系统集成开发环境为 Microsoft Visual
Studio 2010,开发语言为 C#,结合 jQuery 进行页面布

局,数据库采用 SQLLite。
2. 1摇 系统解决方案

云端文档防伪系统的具体实现方案为:用户通过

浏览器登录网站,上传待防伪文档到服务器,对于打

印机输出的文档,用户自行操作,在上传文档中添加

底纹和二维码;对于将要印刷的文档,通过系统中的

文件分色功能生成半色调图像,然后嵌入位图图像,
并通过移动位图图像像素点为黑的像素的位置实现

防伪,最后,可以下载进行打印输出,或传输给印刷公

司进行后续操作。 同时,可以通过手机或各种能够识

别二维码的终端对打印文档中的二维码进行识别,并
且通过网络,可以随时看到待防伪的原始文档,完成

文档的防伪处理。
2. 2摇 系统运行框架

系统运行服务器端各类参数:操作系统为 Mi鄄
crosoft Windows Server 2003,Web 服务器为 IIS6. 0,运
行平台为. NET Framework,服务器端数据库为 SqlLite
开源数据库。

图 1 形象地阐述了客户端是如何访问服务器端,
以及服务器端是如何对客户端的需求作出响应。

Web 客户端通过 Ajax 方法,调用网络服务器端

WebService 方法,以 Soap 协议将数据通过网络送到

Web 服务器,并等待接收服务器返回的信息。 接收到

返回信息后随即调用客户端相应模块,对信息进行处

理,产生相应的输出。

图 1摇 服务器与客户端连接示意

Fig. 1 Diagram of connection between server and client

2. 3摇 系统逻辑结构

根据 B / S 结构的特点,设计的云端文档防伪系统

在逻辑上分为表示层、功能层、数据层,且这 3 层被分

割成 3 个相对独立的单元[4-6]。 表示层是呈现在用户

面前的界面,它实现了用户和系统的交互,通过用户

的输入和点击,调用系统中的应用,实现访问系统数

据,并返回相应数据。 功能层是数据库系统具体功能

实现的部分,是系统实现的关键,根据云端文档防伪

系统需要实现的功能,该部分实现文件上传、下载、数
据化、上传文档解析、图片添加、二维码添加、底纹选

择、嵌入图像选择、图像嵌入到半色调图像中,以及数

据存储等内容。 数据层是系统运行的基础,实现对数

据库的查增删改等操作。
系统由多个页面组成,各功能间的切换通过导航

实现,从系统登录到具体功能的选择由菜单控制,菜
单显示采用树形结构,系统的逻辑架构见图 2。

图 2摇 系统逻辑架构

Fig. 2 Logic structure of the system

2. 4摇 系统调用关系

用户在登录后,根据不同目标选择不同的功能,
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各功能进行业务处理后,最终通过数据库存储与文件

存储部分完成用户的需求见图 3。

图 3摇 系统关系示意

Fig. 3 Diagram of the system relationship

3摇 系统设计实现

3. 1摇 功能设计实现

该系统实现的功能主要有用户信息管理、认证系

统文档管理和文档防伪信息加入。
3. 1. 1摇 用户管理功能

用户管理模块功能为管理用户信息数据,包括用

户的增删改及权限的分配,这主要是将信息存储到数

据库中或是从数据库中调取相应的信息。
3. 1. 2摇 文档管理功能

文档管理模块功能为管理上传文档与底纹图形

和半色调图像中嵌入的位图图像,包括增删操作,管
理上传文档与管理底纹图形以及管理位图图像的界

面各自独立。 底纹图形和位图图像存储到数据库与

文件系统中,并且,上传的文档会生成唯一的 Guid,该
唯一标识为指定 URL,根据唯一标识下载文档,可下

载指定文档的 PDF 格式。
3. 1. 3摇 文档防伪功能

文档防伪信息加入部分是该系统的核心部分,可
实现对文档进行加入底纹操作,使生成文档具有复杂

图形组成的极为细小的底纹,与文字部分嵌入在一

起,可防止使用扫描或复印机进行扫描后修改。 底纹

文件采用. emf 格式矢量文件,具有可无限放大且不影

响图形精度的特点。 同时,还可实现对文档进行二维

码注入,形成可识别二维码图形,且二维码图形就是

该文档所对应的 URL,可通过手机拍照二维码识别,
自动联网显示该文档 PDF 格式或图片格式,达到在

线检查的目的。 另外一种系统实现防伪的方式是针

对印刷文件的半色调图像进行嵌入位图图像,并改变

位图图像中像素点为黑的像素的位置,实现防伪。
可将文档防伪功能模块细分为 2 个子系统,即通

过添加二维码和底纹实现防伪,以及通过半色调图像

嵌入位图图像实现防伪。
3. 1. 3. 1摇 二维码和底纹防伪

通过添加二维码和底纹实现文档防伪模块的流

程见图 4。

图 4摇 二维码和底纹防伪模块实现流程

Fig. 4 Realization process of the QR code
and shading anti鄄counterfeiting module

其中二维码的添加可以在文档的尾部,也可以插

入到背景中,这 2 种方式均可以通过手机扫描。

图 5摇 生成二维码

Fig. 5 Generation of QR code

添加的信息为云端文档防伪,其中几个重要的参

数分别为编码方式、容错率、规模、版本[7]。 程序代码

如下:
QRCodeEncoder encoder = new QRCodeEncoder();
encoder. QRCodeEncodeMode = QRCodeEncoder.

ENCODE_MODE. BYTE; / /编码方式
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encoder. QRCodeScale = 4; / /规模

encoder. QRCodeVersion = 7; / /版本

encoder. QRCodeErrorCorrect = QRCodeEncoder.
ERROR_CORRECTION. M; / /容错率

3. 1. 3. 2摇 半色调防伪

半色调防伪的实现是基于印刷中的莫尔效应原

理,嵌入位图图像到半色调图像中,并改变位图图像

中像素点为黑的像素的位置,实现防伪,系统流程见

图 6。

图 6摇 半色调防伪模块系统实现流程

Fig. 6 Implementation process of halftone
anti鄄counterfeiting module

3. 2摇 数据库设计

数据库采用 SQLLite 数据库,数据库存储相关用

户信息和相关文件信息,上传文件和生成文件由文件

系统存储。
对数据库的操作主要包括数据转化、数据访问和

数据库操作。 使用 SQLLite Server 操作实现对 Sys鄄
tem. Data. SQLite. dll 的调用,进而完成对 SQLLite 数

据库的增删改操作和事务处理。
3. 3摇 界面设计

界面主要包括 2 部分,即登录界面和各模块界

面,见图 7。
登录界面根据 html 代码与样式文件生成登录页

面,经 jQuery 对页面动态调整后居中显示。
用户通过登录验证后,进入主界面。 主界面负责

图 7摇 界面设计

Fig. 7 UI design

各功能的引导,使用树形结构进行菜单分配,树形结

构数据源使用 web. sitemap 文件进行描述。 通过对

xml 文档解析,经 JavaScript 进行动态生成。 在点击主

界面导航按钮时,在主界面指定框架中进行显示。

4摇 结语

该系统实现了基于网络的文档防伪,操作简便,
且受众广泛,可以作为云印刷的子系统,成为云端印

刷的一个模块,这样能够更好更充分地使用该系统,
并且,使得云印刷也更全面。 该系统现在还存在一定

的不足,比如:现在只是实现了 3 种防伪方法,这使得

它的使用具有一定的局限性。 在将来,可以在此系统

基础上,设计实现更多的防伪方法,比如数字水印方

法,针对混合加网印刷品的防伪方法等,使系统更加

全面丰富。
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理都能够起到很好的保鲜效果,其中 50 益的热空气

处理时间为 30 min 能够有效地减少草莓的失重率。
40 益的热空气处理时间为 30 min 能够有效地抑制草

莓软化,减缓草莓硬度下降速度,能够有效地减缓草

莓腐烂指数的下降。 30 益的热空气处理时间为 15
min 能有效地保持草莓 Vc 含量,抑制草莓 Vc 含量的

降低。 热空气处理和低温储藏相结合能够给草莓保

鲜、储藏、运输等方面带来新的思路,能够更好地促进

草莓行业的发展。
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