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摘要：目的目的 提出一种新的、适用性强的加密全息水印技术。方法方法 首先将载体图像进行一级Contourlet

变换，得到其低频子带图像；其次将其低频子带图像进行离散傅里叶变换，得到频域的幅度谱和相位；

最后将加密全息水印嵌入到其高频部分的幅度谱中，并对中心对称块相同的嵌入。结果结果 文中算法水

印隐蔽性好，重建水印图像视觉有意义；算法鲁棒性强，可以抵抗均值滤波、中值滤波和高斯滤波，对

噪声、JPEG压缩攻击和裁切攻击有很强的抵抗能力，同时可以有效抵抗打印-扫描攻击。提取水印

时，不需要原始图像的参与，属于盲水印算法。结论结论 该方法能够满足数字图像版权保护的需要。
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Contourlet-DFT
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ABSTRACT：The aim of this study was to propose a novel encrypted holographic watermarking algorithm based on
Contourlet-DFT. Firstly, the carrier image was decomposed by Contourlet transform. Then the low frequency subband was
transformed to the frequency domain by Fourier transform. Finally, the encrypted holographic watermark was embedded
into the amplitude of high spectral magnitude of the low frequency subband. And the same replacement was done in the
central symmetrical block. Simulation results showed that the algorithm was of good invisible ability，and the reconstructed
watermark can be identified. The proposed method with good robustness can well resist attacks such as low-pass filtering,
noise, JPEG compression and cropping. The algorithm can survive print-scan attack as well. The carrier image was not
needed during watermark extraction and the proposed algorithm was blind. The proposed watermarking algorithm can meet
the need of copyright protection of digital images.
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随着互联网和多媒体技术的迅猛发展，信息数字

化已经成为当今社会的显著特征。信息数字化让信

息获取变得更加便利的同时，也使得数字作品的复

制、流通变得异常轻松，这也使得目前网络盗版活动

非常猖獗，对数字作品进行有效的版权保护已经成为

非常棘手的问题。数字水印[1—3]是近20年兴起的，其

以版权保护作为目的，现已经广泛应用到了版权保护

领域。目前，数字水印技术主要集中于变换域水印算

法的研究，比较成熟的变换域算法有DFT变换、DCT

变换、DWT变换及SVD变换等。

随着数字水印技术研究的深入，其他学科相关技

术在水印算法中的应用也变得更为常见。其中，信息
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光学在数字水印技术中的应用更为广泛。Taikai和

Mifune[4]在2003年提出了将物体的傅里叶变换全息图

像作为水印信息嵌入到载体图像空域中的方法，首次

实现了光学全息技术与数字水印技术的结合，但是该

算法无论是含水印图像质量，还是鲁棒性均需要进一

步提高。随后，结合数字全息的数字水印技术受到了

越来越多的关注[5—6]。2005年，Chang等[7]将Takai的方

法进行了改进，将全息水印嵌入载体图像离散余弦变

换（DCT）域的中频系数中，改善了含水印图像的视觉

质量。Yuchi等[8]在2006年作了进一步改进，提高了抵

抗JPEG压缩的鲁棒性。Sun等[9—10]在2007年提出了加

密同轴全息技术，并将加密全息图应用到数字水印技

术中。算法对抗打印扫描攻击做了初步的尝试，并取

得了一定成果。但是，由于使用的同轴全息技术在重

建图像时会产生共轭像，因此最终解密得到的图像上

有一定的背景噪声。2008年，Sun等[11]将傅里叶全息

图像隐藏在彩色图像中，并进行了打印扫描实验，取

得了良好的效果，但是其算法抵抗其他攻击的性能并

未做说明。2009年，Huang等[12—13]提出了共轭对称延

拓傅里叶计算全息技术，其操作简便，无需模拟参考

光和物光，并将其应用到了数字水印技术中，可以有

效抵抗打印扫描攻击，但是安全性较差，且抵抗其他

攻击的能力有待加强。2014年，Lu[14]提出了新的加密

全息生成方式，并将其应用到了抗打印扫描数字水印

中，取得了一定的效果，其加密全息图解密得到的图

像背景没有视觉可辨的噪声影响，但是由于采用的是

空域叠加的嵌入方式，因而抵抗其余攻击的能力有待

提高。

目前，全息水印算法的缺点主要是算法的不可见

性较差，且多数算法是针对打印扫描攻击或者是一般

图像处理攻击设计，并不能很好的兼顾两者。为此，

提出一种基于Contourlet-DFT的加密全息水印技术，

可以在不可见性很好的前提下，有效抵抗打印扫描攻

击，对一般图像处理攻击也有很强的鲁棒性。

1 新加密全息水印技术理论分析

1.1 加密全息技术

利用文献[14]提出的加密全息方法，生成计算全

息图像作为全息水印信息。加密全息图像的获得分

为2个步骤，首先用2个随机相位模版在空域和频域

中对原始水印信息进行调制，得到经过双随机相位调

制加密的复数加密图；其次对复数图像进行共轭对称

延拓计算，并进行傅里叶变换得到实数的全息图像，

该实数图像记录了复数加密图像的相位和振幅信

息。设待加密图像为已归一化的 f（x，y），图像尺寸大

小为M×N。令（x，y）为空域坐标，（ζ，η）为频域坐

标，p（x，y）和b（ζ，η）为均匀分布在[0，1]之间的2个

独立白噪声随机图像，则经过双随机相位调制后的复

数图像
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式中：
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傅里叶变换即可得到实数全息图像H（x，y）：
H（x，y）=
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式中：F为离散傅里叶变换。对得到的实数图像

进行编码得到全息图，全息图中包含了复数图像的振

幅和相位信息。

上述加密全息的解密过程是加密过程的逆过

程。对实数全息图像H（x，y）做逆傅里叶变换可以得

到

书书书

!

!!""# ，再在复数图像

书书书

!

!!""# 对应位置中将

书书书

!

!!""# 提取出来，利用加密的随机模板对复数图像

解密，最后即可得到原始的水印图像。

1.2 Contourlet变换

Contourlet 变换，也称金字塔型方向滤波器组

（PDFB），是一种多尺度信号表示方法。PDFB首先利

用LP（Laplacian Pyramid）分解[15]将图像分解为低频逼

近部分与高频细节部分，以捕获边缘奇异点。然后，

将高频细节部分通过方向滤波器组（DFB）进行处理，

以根据方向信息将捕获的奇异点汇集成轮廓段，从

而获取图像中的方向信息。这种结构使得Contourlet

具有较优的非线性逼近性能。将这一过程重复进

行，即可得到图像的多尺度方向子带。Contourlet对

图像进行分解的过程和Contourlet变换频域子带分布
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分别见图1和图2。近些年来，结合Contourlet变换的

水印算法已经出现了很多[2，16—17]，由于Contourlet变换

可以分解出更稳定的低频分量，因此现阶段很多算法

都将水印嵌入载体图像经Contourlet变换分解出的低

频分量中，这样可以有效抵抗噪声、滤波和JPEG压缩

等攻击。

2 水印的嵌入与提取

2.1 水印嵌入算法

实验采用标准Lena图像作为载体图像，利用加密

全息方法将原始水印信息进行加密，记录得到加密全

息图像作为全息水印，并将其嵌入在载体图像的

Contourlet变换低频分量的DFT域中。

1）生成2个均匀分布在[0，1]之间的随机模版

p（x，y）和b（ζ，η），其中p（x，y）作为空域的随机相位

模版，b（ζ，η）作为频域的相位调制模版，并将2个随

机模版记录作为密钥。

2）用空域相位模版 p（x，y）对归一化的原始水印

f（x，y）进行调制，并将调制后的图像进行傅里叶变换，

得到频域复数图像。再对其用频域模版 b（ζ，η）进

行调制，将调制后的图像进行逆傅里叶变换得到加密

的复数图像
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3）将得到的复数加密图像进行共轭对称延拓计

算，再对其做离散傅里叶变换，得到最终的实数加密

全息图H（x，y），所用的原始水印及其全息图像见图3。

4）对Lena灰度载体图像进行一级Contourlet 变

换，得到载体图像稳定的一级低频分量，并对其进行

离散傅里叶变换（DFT），得到其对应的振幅信息和相

位信息。

5）将加密全息水印替换低频分量DFT域中的中

高频部分的振幅信息，对应位置的相位信息保持不

变，并在中心对称处进行同样的操作完成水印的嵌

入，嵌入公式为：

F′=k×H （4）

式中：k为水印嵌入强度；H为加密全息；F′为嵌

入水印信息后的振幅。同时记录水印的嵌入位置作

为嵌入位置密钥。

6）将得到的含水印频域图像进行逆离散傅里叶

变换得到含水印的低频图像，再对其进行一级逆

Contourlet变换，得到含水印图像。

7）计算含水印图像和原始图像的PSNR值，如果

PSNR值小于设定的阈值，则改变水印的嵌入强度，重

新进行第5步和第6步，直到满足PSNR值大于设定阈

值的要求。

2.2 水印提取

水印的提取过程为水印嵌入的逆过程，具体步

骤：对含水印的灰度图像进行一级Contourlet变换，对

低频分量进行DFT变换得到其振幅和相位信息；利用

保存的水印嵌入位置密钥，在振幅的对应位置处提取

出相应的实数矩阵，作为提取出的全息水印图像；将

提取出的全息水印逆离散傅里叶变换，去掉所得图像

的第 1 行和第 1 列像素，作为待解密的复数图像

书书书
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!""## ；利用加密的密钥对

书书书

!

!

!""## 进行解密，得

到提取出的水印信息
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图1 Contourlet变换分解

Fig.1 Contourlet transform decomposition

图2 Contourlet变换尺度和方向分布

Fig.2 Frequency subband distribution of Contourlet transform

图3 水印图像和全息水印图像

Fig.3 The watermark and the hologram watermark
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3 仿真结果与分析

3.1 水印隐蔽性的客观评价指标

关于数字水印隐蔽性的评价指标很多，最常见

的是使用峰值信噪比PSNR值对水印隐蔽性进行评

价。灰度载体图像与灰度含水印图像的PSNR值计

算公式为：
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式中：MSE为载体图像和含水印图像的像素值均

方差，且
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式中：X′为含水印图像；X为载体图像；（i，j）为像

素的位置坐标；K，L为图像的尺寸大小。

实验采用1024 pixel ×1024 pixel的Lena 灰度图

像作为载体图像。原始水印图像采用有意义的二值

图像，尺寸为127 pixel ×63 pixel，对应生成的全息水

印尺寸为128 pixel ×128 pixel，见图4。采用上述嵌入

方式，将全息水印嵌入载体图像，得到的含水印图像

和从中提取出的水印信息。设置PSNR 阈值为40 dB，

经过调节得到的含水印图像嵌入强度 k为69，含水印

图像和原始图像的PSNR值为41.9666 dB，说明2幅图

像的相似度很高，水印的隐蔽性很好。

3.2 水印鲁棒性实验

测试算法的鲁棒性，对嵌入水印的图像进行几种

常见的图像处理攻击，包括噪声、滤波、JPEG压缩、裁

切以及打印扫描攻击。算法抵抗攻击的实验结果见

图5，提取出的水印信息均未做二值化处理。

由图5a和图5b可以看出，含水印图像经过高斯

噪声（加性噪声）和speckle噪声（乘性噪声）攻击后，提

取出的全息水印可以重建清晰的水印图像，视觉辨

别性很强，可以清楚地分辨“SPPC”字样，说明其对常

见的加性噪声和乘性噪声都有一定的抵抗能力。由

图5c—e的滤波实验可以看出，算法经过高斯滤波、

中值滤波、均值滤波等3种滤波方式攻击后，提取出

的水印信息可以很清晰地辨别“SPPC”字样，视觉效

果没有受太大的影响，说明算法对滤波攻击的抵抗

性很强。由图 5f 可知，虽然压缩因子已经降低到

40%，但是从受到JPEG压缩攻击的含水印图像中提

取的水印信息依然清晰可辨别，说明算法对JPEG压

缩攻击也有很强的抵抗能力。算法对噪声、滤波、

JPEG压缩攻击表现出的良好抵抗性能，主要得益于

Contourlet变换分解出稳定的低频信息，当图像受到

上述攻击时，由于都是对图像的高频部分进行改变，

因而对嵌入在低频的水印信息影响较小。由图5g可

知，图像可以有效抵抗裁切攻击，虽然含水印图像被

裁切掉了1/4，但是提取的水印依然清晰可辨。打印

扫描实验所用的打印机型号为HPZ3200，扫描仪型号

为EPSON V500，打印分辨率为150 dpi，扫描分辨率

为600 dpi。由图5h可知，图像经过打印、扫描过程

后，提取出的水印可以清晰地分辨“SPPC“字样，说明

算法可以有效抵抗打印扫描攻击。

图4 载体图像、水印图像和含水印图像、提取的水印图像

Fig.4 The carrier image with watermark and the watermarked im-

age with extracted watermark

图5 水印攻击实验结果

Fig.5 Experimental results of watermark attacks
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4 结语

提出了一种基于Contourlet-DFT的加密全息水印

技术。利用Contourlet变换可以分解出稳定的低频信

息这一特性设计水印，使算法提高了对常见图像处理

攻击的鲁棒性。将加密全息水印嵌入在低频部分的

DFT域中，替换对应大小的振幅信息，而保留原有的相

位信息不变，使得算法的不可见性得到了显著提高。

文中算法得到的含水印图像的PSNR值达到了40 dB以

上，对常见的噪声、滤波、JPEG压缩、裁切以及打印扫

描等攻击都有很强的鲁棒性，提取出的水印信息均可

以清晰辨认，说明文中算法拥有很强的使用价值。
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