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抗打印扫ଠ彩色图像水印算法 

谢勇 ，谭海湖，王凯丽，刘林 

喋湖南጑业大学，株洲 412007喌 

摘要：目的 设计一种适用于彩色打印扫᣻ప像的鲁棒性盲水印算法Ƞ方法 结合四元数傅里叶变换

及离散小波变换的优点，᣼ܦ了一种双变换域全息水印算法Ƞ利用四元数傅里叶变换及离散小波变

换，将全息水印信息分散嵌入到彩色宿ͧప像 3 个色彩分量的低频小波系数区域，而不引起大的ప

像失真，同时，算法实现了盲᣼取Ƞ结果 算法满足不可见性要求，同时打印扫᣻实验证明，该算

法具有抵抗打印扫᣻攻ܧ的能力Ƞ结论 结合四元数傅里叶变换及离散小波变换的双变换域水印算

法，保留了 2 种变换域在处理彩色ప像中的优点，在应用于打印扫᣻彩色ప像时，效果比现有算法

更好Ƞ 
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Color Image Watermark Algorithm Robust to the Print-and-Scan Process 

XIE Yong, TAN Hai-hu, WANG Kai-li, LIU Lin 

(Hunan University of Technology, Zhuzhou 412007, China) 

ABSTRACT: To design a robust blind watermarking scheme that is suitable for print-and-scan color image, a 

dual-transform domain watermarking algorithm was put forward based on discrete wavelet transform (DWT) and quater-

nion discrete Fourier transform (QDFT). Digital hologram watermarking information was scattered and imbedded into the 

low-frequency part of three color components of the color host image without visible distortion. Meanwhile the algorithm 

was blindly extracted. Experiment results showed that the proposed algorithm met the invisibility requirements and was 

resistant to printing-and-scanning attack. The dual-transform domain watermarking algorithm based on discrete wavelet 

transform and quaternion discrete Fourier transform retains the advantages of two transform domains in processing of 

color image, and has better performance in the field of print-and-scanning color image. 

KEY WORDS: QDFT; DWT; dual-transform domain; print-and-scan 

将数ႃ水印防伪技术应用到印品防伪中，ڣᰵ

难仿ݢȟ易识别ȟ成本Ѻȟ无公害的特点，应用前

ᮛ广阔Ƞ而䔅一类的水印技术面对的ᰬ大挑战，就

是在防伪机ݢ实现中所必须经历的打印扫描过程

对水印防伪信息造成的高强度的组合攻ܧȠ在抗打

印扫描水印研究领域，经过十几Ꭰ的研究已经ं得

了一定的研究成果Ƞ宋玉杰

[1]
通过将水印信息转换

成 ASCII 码，通过阈值修改嵌入到ప像亮度分量的

DCT 系数中，实现了算法的抗打印扫描Ƞ牛少ᒜ

[2]

等人利用ప像打印扫描前后 DCT 系数的稳定特ᒭ

关系进行了水印嵌入，获得了较好的提ं效果Ƞႅ

云峰

[3]
提ܦ了将傅䛸ढ计算全息水印技术应用到

彩㞞ప像印ݣ防伪中Ƞ黄素娟

[4]
提ܦ了将全息水印

信息自适应嵌入到宿ͧప像的离散傅䛸ढऄ换

包装印刷 
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喋DFT喌幅度谱中的水印方案，并提ܦ了基于 DFT

及边缘检测的旋转校₏方法，该方案可以很好地抵

抗打印扫描攻ܧȠ吴清乐等

[5]
提ܦ了一种数ႃ全息

双水印离散傅䛸ढऄ换喋DFT喌域算法，相比̺黄

素娟等人的算法ᰵ所改进，通过修改 DFT 中频系

数并在对称块做相应ᰫ换，ं 得了更好的水印̹可

㻭性Ƞ谢勇

[6]
等人提ܦ了一种小波域的全息水印方

案，并且提ܦ了一种几何校₏方案，并将该算法的

应用拓展到了彩㞞ప像中，并进行了硬拷贝实验验

证Ƞ݄ 真

[7]
等人提ܦ了一种基于改进的全息方法的

haar 小波域的抗打印扫描算法Ƞ䔅些算法的抗打

印扫描攻ܧ能力都ᰵ较好的突破，但是均是针对

灰度ప像进行设计，而实际应用中彩㞞ప像才是

印品ప像ܦ现的ͧ要形式Ƞₐ类算法难以应对㞞

彩空间转换的问题，尤ڢ是将ڢ䓼用在硬拷贝彩

㞞ప像中

[8—左工]

Ƞ由于四元数虚部之间的固ᰵ相关性

̺彩㞞ప像颜㞞通道之间的㞞彩相关性ڣᰵ很好

一致性，在四元数ऄ换域中的水印算法也ं得了一

定的进展

[左左—左4]

ȠSun
[左左]

等人提ܦ了一种基于奇异值

分解喋SVD喌及四元数傅䛸ढऄ换喋QDFT喌的半

盲水印算法ȠChen
[左巧]

等人结合量ࡂ索引调ݢ喋QIM喌

的方法充分利用四维四元数频域，极大地提高了算

法的水印容量ȠOuyang
[左3]

等人提ܦ的基于四元数傅

䛸ढऄ换及改进的标准对数极坐标映射的水印算

法，极大地提高了旋转校₏的精度，更进一ₑ提高

了算法的抗几何攻ܧ鲁棒性，整体式嵌入方式增强

了算法抗信ण处理攻ܧ的鲁棒性Ƞ王卫江

[14]
等人，

提ܦ了一种基于失真补偿的 QIM 方法在 QDFT 域

中嵌入水印，算法的鲁棒性较ь统的 QIM 方式ᰵ

所增强Ƞ䔅类算法集中在宿ͧప像的四元数傅䛸ढ

ऄ换域中，而基于四元数傅䛸ढऄ换的水印算法应

用到打印扫描彩㞞ప像̶的研究݅鲜㻭报道Ƞ 

文献[6]所提 DWT 域全息水印算法原理简单，应

用于印ݣ扫描ప像也ᰵ一定效果，但ڢ处理彩㞞ప

像时的方式䔄ᰵ改进之处，ͦₐ文中探究了利用四

元数在处理彩㞞ప像时的优势，提ܦ了一种双ऄ换

域全息

[15]
水印算法，并沿用该算法的设计思路，使算

法在彩㞞打印扫描ప像̶的应用ं得更好效果Ƞ 

1  算法ଠ述 

1.1  四元数傅里Հ变换 

四元数傅䛸ढ是在复数域中进行，所以对彩㞞

宿ͧప像进行四元数傅䛸ढऄ换得到的每一部分

系数都蕴含了原ప像所ᰵ通道的特ᒭ，因ₐ，以改

ऄ四元数傅䛸ढऄ换系数的方式嵌入水印，水印信

息将会分布原宿ͧప像的各个通道中Ƞ文中在进行

算法设计时就是应用了四元数域ऄ换的䔅一特性，

以达到更好的̹可㻭性Ƞ在矩阵进行四元数ऄ换

后，实部ڣᰵ偶对称性质，ͦ使逆ऄ换后的矩阵Ϲ

ͦ纯四元数矩阵，以保证水印的̹可㻭性，水印信

息须嵌入在四元数实部Ƞ文中䓼用的四元数傅䛸ढ

ऄ换̷ͦ述的四元数傅䛸ढጒऄ换Ƞ 

在处理彩㞞ప像的过程中，RGB ̵通道彩㞞

ప像 ( , )m nq 通常被表示成纯四元数矩阵Ƞ 

( , ) ( , ) ( , ) ( , )0m n m n m n m nq R i G j B k   
 

 (1) 

由于四元数̹满足交换律，所以四元数傅䛸ढ

ऄ换被分ͦ 3 类，ጒऄ换ȟ右ऄ换及双ऄ换Ƞ四元

数傅䛸ढጒऄ换的形式如̷喝 
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ጒ边ऄ换的逆ऄ换形式如̷喝 
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1.2  离散小波变换 

ప像经过离散小波ऄ换，分解ͦ 4 个子ప喝Ѻ

频䓽似子పȟ水᎟高频细节పȟ垂直高频细节ప和

对角线高频细节పȠ每个子ప通过间隔抽样滤波得

到，而后可继续将Ѻ频䓽似子ప进行̷一级分解，

如ₐ，ప像可被分解成̹同分辨率和̹同方向̶的

多个子ప，䔅些̹同的子ప区域对应人眼视觉的̹

同的敏感程度Ƞ䔅些特ᒭ区域可以ͦ水印嵌入ѹ置

提供多种选择以满足̹同的需要Ƞ文中设计的算法

是针对打印扫描ప像，ప像的失真ͧ要集中在ప像

的细节̶，所以选择了离散小波的Ѻ频䓽似子ప作

ͦ嵌入ѹ置Ƞ直接对ప像小波Ѻ频系数的修改ᒬᒬ

容易引起可察觉的视觉失真，文中利用了四元数傅

䛸ढऄ换的优势，将原宿ͧప像的 3 个颜㞞分量的

Ѻ频系数作ͦ整体进行修改，䔅样能够ᰬ大限度地

降Ѻ了ప像失真Ƞ算法设计中 2 次使用了小波ऄ

换，第 1 次使用是ͦ了挑选ܦ鲁棒性强的区域作ͦ

嵌入ѹ置，第 2 次是将小波ऄ换应用在四元数傅䛸

ढऄ换的实部系数̶，以ᰫ换嵌入的方式嵌入水印

信息，䔅样可以尽量保留水印信息自身的相关性以
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更好地抵抗打印扫描过程中的非线性攻ܧȠ 

通常，连续小波ऄ换中的尺度因子 a 和᎟移因

子 b 的 离 散 ࡂ 式 分 别 ं 作 0 ,ja a 0 0 ,jb ka b  

0, 0j Z a  ，݅对应的离散小波函数 , ( )a b t ͦ喝 

0 02 2
, 0 0 0 0

0

( ) ( ) ( )

j jj
j

j k j

t ka b
t a a a t kb

a

                        

,j k Z     (4) 

而离散ࡂ小波ऄ换系数 ,j kC 可表示ͦ喝 

*
, , ,( ) ( )d ,j k j k j kC f t t t f
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 䛹构式ͦ喝ڢ
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 (6) 

式中喝C ͦ常数Ƞ 

1.3  嵌入算法 

1喌第 1 次小波处理Ƞ将 RGB 模式̷的彩㞞宿

ͧప像进行分通道处理，将每个颜㞞分量的灰度ప

进行一次 Haar 小波分解，ं每个分量的Ѻ频逼䓽

子ప，按式喋1喌表示成一个实部ͦ 0 的纯四元数

矩阵，RGB ̵㞞分量各自的Ѻ频子ప分别作ͦ四

元数矩阵的 3 个虚部系数Ƞ 

2喌四元数傅䛸ढऄ换Ƞ对̵㞞通道分量Ѻ频

子ప的四元数矩阵按式喋2喌做四元数傅䛸ढጒ边

ऄ换，ं 四元数傅䛸ढऄ换系数的实部系数作ͦ水

印嵌入ѹ置Ƞ 

3喌第 2 次小波处理Ƞ将待嵌入的水印信息

( , )W x y 喋大小ͦ n n 喌ݢ成傅䛸ढ全息ప喋大小

ͦ 2n×2n喌，ं对角高频子ప作ͦ待嵌入的水印信

息 ( , )w x y 喋大小ͦ n n 喌，对喋2喌中得到的实部

系数也进行离散小波ऄ换，将全息水印信息ᰫ换ڢ

对角高频系数，然后进行小波䛹构得到含ᰵ水印信

息的实部系数Ƞ 

4喌ప像䛹构Ƞ将含水印的实部系数̺未更改

的虚部系数表示成四元数矩阵进行逆四元数傅䛸

ढጒऄ换，得到含ᰵ水印信息的 3 个Ѻ频系数，随

后进行逆小波䛹构得到含水印信息的 3 个颜㞞分

量，ᰬ后进行通道合成得到含水印的彩㞞ప像Ƞ水

印嵌入算法的流程ప㻭ప 1Ƞ 

1.4  水印ଡ取 

1喌小波处理Ƞ将待检测的ప像分通道处理，

对每一通道分量进行小波分解，ं 3 个Ѻ频小波系 

 

ప 1  水印嵌入算法 

Fig.1 Watermark embedding algorithm 

数矩阵作ͦ虚部，表示成纯四元数矩阵喞 

2喌全息水印提ंȠ对四元数矩阵进行 QDFT

ऄ换，ं实部系数进行离散小波ऄ换，然后对对角

高频系数进行傅䛸ढ全息复现得到ᰬ终提ं的水

印信息Ƞ水印提ं算法的流程ప㻭ప 2Ƞ 

 

ప 2  水印提ं算法 

Fig.2 Watermark extraction algorithm 

2  算法性能测试 

宿ͧప像ͦ RGB 㞞彩模式的非标准测试ప  

＂Iris＂和＂Tulip＂，以及标准测试ప＂Peppers＂

和＂Lena＂大小ͦ 1024×1024 像素，水印信息ͦ二

值ప像信息＂beetle＂大小ͦ 128×128 像素，㻭ప 3Ƞ  

   
a Iris                 b Lena               

     
c Peppers                d Tulip            e beetle  

ప 3  宿ͧప像及水印信息 

Fig.3 Color host image and watermark information 
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2.1  打印扫ଠ实验 

ͦ了客㻮评У水印嵌入对宿ͧప像的ᒝ响及

水印提ं的质量，引入水印领域常用的 PSNR 及

NC 值作ͦ算法透明性及鲁棒性的评У指标Ƞ文中

设计的算法ͧ体方法ͦ小波域的水印算法，ͧڢ要

特点在于结合了四元数傅立ढऄ换在处理彩㞞ప

像中的优势——可将彩㞞ప像的多通道作ͦ整体

处理，保留㞞彩相关性的特点Ƞͦ验证䔅种结合

DWT 及 QDFT 算法的优势，采用文献[6]一种单纯

的小波域的全息水印方案作ͦ参照方案Ƞͦ 提高可

比性，参照算法̺文中算法在嵌入参数选择̶均以

含水印ప像 PSNR 值接䓽 35 dB ͦ准Ƞ文献[6]对于

彩㞞ప像的处理是对单个通道处理，而嵌入通道的

选择可能会ᒝ响算法的性能，因ₐ，ͦ消除嵌入通

道的选择̶对算法性能造成的ᒝ响，实验中对

RGB 3 个通道分别做了嵌入Ƞ2 种算法嵌入水印信

息后的 PSNR 值㻭表 1Ƞ 

打印扫描的实验仪器及参数设置如̷喝打印

机，爱ᮚ生 L1800 彩㞞喷墨打印机喞扫描仪，佳能

9000F喞打印纸，Fantac 厚型彩㞞喷墨打印纸，纸

张定量ͦ 120 g/m
2
Ƞ 

表 1  水印嵌入后图像 PSNR 值 

Tab.1 The PSNR values of watermarked images 

 文献[6]-R 文献[6]-G 文献[6]-B Proposed

Iris 35.4248 35.3958 35.5034 35.4640

Lena 35.5272 35.4078 35.3788 35.4611

Peppers 35.4422 35.3310 35.3636 35.5156

Tulip 35.3440 35.4957 35.4989 35.7484

 

文中所提算法嵌入水印后的ప像㻭ప 4，对比

ప 3 中的原宿ͧప像水印嵌入并未造成可㻭的ప

像降质Ƞ含水印ప像的打印扫描结果㻭ప 5，对比

ప 4 可看ܦ打印扫描过程造成了严䛹的㞞彩失真Ƞ 

2.2  实验结果分析 

Ϻ打印输ܦ的含水印ప像的扫描结果中提ं

得到水印信息提ं结果及ڢ对应的 NC 值，㻭表 2Ƞ

Ϻ打印扫描的实验结果可知，文中所提算法ڣ备抗

打印扫描攻ܧ的能力，水印提ं质量ᮚ遍好于对比

算法喞相对于对比算法的改进之处在于，̹需要进

行水印嵌入通道的选择，水印提ं质量更加稳定，

应用方便Ƞ 

实验结果分析表明，在Ѻ嵌入强度保证高 PSNR 

   
a Iris                  b Tulip 

   
       c Lena               d Peppers 

ప 4  水印嵌入后的宿ͧప像 

Fig.4 Host images after watermarked 

   
a Iris                  b Tulip 

   
c Lena                d Peppers 

ప 5  打印扫描后的含水印ప像 

Fig.5 Watermarked images after print-and-scan 

值的情况̷，适用于灰度ప像的硬拷贝水印嵌入算

法应用于彩㞞ప像时并̹适用，䔅是由于彩㞞ప像

在硬拷贝输ܦ时，由于㞞彩模式的转换会ႄ在更多

的㞞彩失真，灰度ప像水印算法的水印信息分散在

一个通道中，遭ः的攻ܧ强度大Ƞ彩㞞ప像的㞞彩

失真度䔄跟ప像的颜㞞分布ᰵ关，所以嵌入通道的

选择会ᒝ响水印提ं质量，ᮚ遍的通道选择依据是

人眼对蓝㞞̹敏感，所以选择 B 通道作ͦ嵌入通

道，而Ϻ实验结果可以看ܦ，水印提ं质量并̹理

想Ƞ文中所提算法保留了小波ऄ换在处理硬拷贝输

ప像时，可以很好地去除半㞞调噪声的特点，将ܦ

水印信息嵌入在了ప像小波分解的Ѻ频部分，同时

ጓ妙地结合了四元数处理方法，很好地将水印信息

分散到了 3 个颜㞞通道中，因而能够在保证宿ͧప
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像Ѻ失真度的条Т̷，嵌入更多的水印信息，以ₐ 提高了水印算法的抗打印扫描攻ܧ能力Ƞ 

表 2  从打印扫描的含水印图像中恢复的水印信息 

Tab.2 The watermark information extracted from print-and-scan watermarked images 

 文献[6]-R 文献[6]-G 文献[6]-B Proposed 

Iris 

 
0.7849 

 
0.6930 

 
0.6610 

 
0.7622 

Lena 

 
0.7159 

 
0.7164 

 
0.7044 

 
0.7480 

Peppers 

 
0.7337 

 
0.6808 

 
0.7001 

 
0.7796 

Tulip 

 
0.7073 

 
0.6455 

 
0.6762 

 
0.7475 

 

3  结语 

提ܦ了一种抗打印扫描的鲁棒性彩㞞ప像水

印算法，充分利用了 DWT 及 QDFT 䔅 2 种ऄ换方

法的优点，同时结合了全息技术在提高算法鲁棒性

的特点Ƞ算法第 1 次小波ऄ换的应用，可以将宿ͧ

信息的易ः攻ܧ的高频部分̺̹易ः攻ܧ的Ѻ频

部分进行区分，四元数可以将ڣᰵ相关性的几个颜

㞞分量特ᒭ同时进行处理，实现了全息水印信息同

时分散到 3 个颜㞞通道中，第 2 次小波的使用利用

了小波ऄ换ڣᰵ的全局性特ᒭ，使水印信息分散到

了整个四元数傅䛸ढऄ换系数实部的整个区域Ƞ算

法沿用了 DWT 域全息水印的设计思路，保留了该

方法抗打印扫描攻ܧ鲁棒性的同时，引入了四元数

的方法，以改进ڢ处理彩㞞ప像时的方式，实验结

果表明，改进ڣᰵ较好效果Ƞ文中算法实现了盲提

ं，提ं过程̹需要任何ٴ验知识算法效率高Ƞ䔅

一双ऄ换域的水印方法更好地实现了水印算法鲁

棒性̺透明性之间的᎟衡，打印扫描实验结果也表

明，ڣڢᰵ很好的抗攻ܧ的能力，可以应用于印品

水印防伪领域Ƞ 
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