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一种新的基于标志区的抗旋转盲水印算法 

陈青，周广州，王飞，夏剑峰 
（上海理工大学，上海 200093） 

摘要：目的 提出一种新的基于标志区的抗旋转盲水印算法。方法 将载体图像嵌入旋转标志区和水

印区域标志区，旋转标志区用来检测图像的旋转角度，水印区域标志区用来寻找水印嵌入的区域；

标志区的宽度大于 10，防止旋转对空域系数的改变影响到检测标志区的位置及角度,该算法中标志

区宽度选为 12。对载体图像进行三级小波分解，确保能量的集中，减小因旋转对水印信息的影响。

利用图像相邻像素的特征平均值，将水印信息嵌入到三次小波分解后的低频逼近子带中。结果 旋

转攻击从 0°～45°或 90°～135°，随着角度的增加，NC 值减小；在 45°～90°或 135°～180°

时，随着角度的增加，NC 值是增大的；在受到旋转 45°和 135°攻击后，提取不出水印信息。平

移攻击和常规的信号处理攻击后 NC 值均大于 0.8。结论 鲁棒性仿真实验表明该算法能很好地抵抗

旋转攻击和平移攻击，并对常规的信号处理攻击具有很好的鲁棒性。   
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A New Rotation Resistant Image Watermarking Based on Logo Band 

CHEN Qing, ZHOU Guang-zhou, WANG Fei, XIA Jian-feng 

(University of Shanghai for Science and Technology, Shanghai 200093, China) 

ABSTRACT: The work aims to propose a new rotation resistant image watermarking based on logo brand. First carrier 

images were embedded into rotary logo band and watermarking logo band. The rotary logo band was used to measure the 

rotation angle, and the watermarking logo band was used to search the watermarking embedded region. The width of the 

logo band was more than 10 to prevent the changed airspace coefficient caused by the rotation from affecting the detection 

logo position and angle. The logo band width was 12 in this algorithm. Then the three level wavelet decomposition of 

carrier image was carried out to ensure concentration of energy and reduce the influence on the watermark extraction. Fi-

nally, by the average of adjacent pixels of the image, watermarking information was embedded into low-frequency 

sub-band after three level wavelet decomposition. When the rotation attack was at 0°～45°or 90°～135°, NC value 

decreased with the increase of angle; at 45°～90°or 135°～180°, NC value increased with the increase of angle; Af-

ter being attacked at 45°or 135°, the watermark couldn't be extracted. After translation attack and conventional signal 

processing attack, NC value was greater than 0.8. In conclusion, experimental results show that the proposed watermark-

ing algorithm is robust to rotation attacks and translation, as well as common signal processing attacks. 

KEY WORDS: logo band; wavelet; rotation attack; translation attack; signal processing attack 

随着网络通信与多媒体技术的迅速发展，数字 产品的版权保护已成为迫在眉睫的问题，数字水印
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技术作为信息隐藏的重要分支是目前版权保护的

有效手段[1]。在数字水印嵌入中，在空间域和变换

域嵌入数字水印是最常用的 2 种方法，变换域嵌入

水印的方法鲁棒性强，是目前较为流行的方法[2]。

小波变换因为具有良好的局部时频分析特性，现已

成为频域水印的主流方法[3]。小波变换不具有几何不

变性，只需旋转小角度即可达到破坏水印的目的[4]。

因此，设计能够抵抗旋转攻击的水印算法已成为水

印研究的一个新的热点[5]。 

Alghonieny 和 Tewfik[6]提出了利用原始图像中

具有几何不变性的量来嵌入水印，实验证明，该算

法对几何攻击具有很好的鲁棒性，并能抵抗高斯、

椒盐、剪切等攻击。谭玉玺等人[7]提出了通过循环

嵌入水印的方法，鲁棒性实验证明该算法能够很好

地抵抗旋转攻击。陈青和翁旭峰 [8]提出了基于伪

Zernike 矩的图像盲水印算法，选取部分适合的矩，

通过量化调制嵌入水印信息，对于抗几何攻击，尤

其是旋转攻击具有很好的鲁棒性。针对抵抗旋转攻

击的水印算法，提出了一种新的基于标志区的抗旋

转盲水印算法。该算法在空域嵌入旋转标志区和水

印区域标志区，这两种标志区在算法中起到了检测

图像旋转角度和寻找嵌入域的作用；标志区的宽度

大于 10，防止旋转对空域系数的改变影响到检测

标志区位置及角度；该算法中标志区宽度选为 12。

对载体图像进行三级小波分解，在低频逼近子带中，

利用四临域像素值的特征平均值嵌入水印。提取水

印时，首先找到标志区，得到旋转角度，调整要提

取水印的图像角度，得到原始角度状态的含水印图

像；然后通过水印区域标志区，找到嵌入水印的区

域，最后对得到的水印区域进行提取水印。 

1  标志区 

1.1  旋转标志区 

当嵌入水印的图像旋转一定的角度后，因为角

度未知，因此对于普通的水印算法，水印信息是

不能成功提取的。如果角度已知，可以把图像旋

转回原来得角度状态，然后成功地提取水印信息。

由此，该算法在嵌入水印前先根据式(1)嵌入旋转

标志区[9]： 
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式中：f 为载体图像信息；mod(f(i,j),2)为取 f(i,j)

除以 2 的余数。修改旋转标志区上的像素值，使其

不能被 2 整除，算法中标志区的宽度取值为 12。 

嵌入旋转标志区的图像受到旋转攻击后，可以

通过以下方法来找到旋转标志区，并把图像旋转回

原来的角度：对图像依次进行二值化、删除小面积

对象、膨胀、取反、删除小面积对象，可得到旋转

标志区的位置；利用雷登变换[10]求得旋转标志区与

水平方向的夹角；把图像旋转回原来角度。  

1.2  水印区域标志区 

由上文可知，图像旋转回原来状态后会变大，

比如原来载体图像大小像素为 512×512，经过旋转

变化后可能会变成 513×513。为了能够准确定位嵌

入水印区域，该算法提出了水印区域标志区，在嵌

入水印之前，对载体图像嵌入水印区域标志区，根

据式(1)嵌入水印区域标志区。 

图像嵌入旋转标志区和水印区域标志区，经过

Matalab 处理后显示出的 2 种标志区见图 1a。经过

旋转攻击后，显示出两种旋转标志区，见图 1b。

受到旋转攻击的图像经过二值化、膨胀腐蚀、删除

小面积对象等处理找到旋转标志区后，图像旋转回

原来状态后显示出的 2 种标志区见图 1c，其中竖

直的水印区域标志区的作用是在 x 轴方向上定位

嵌入水印区域的范围，水平的水印区域标志区的作

用是在 y 轴方向上定位嵌入水印区域的范围。根据

水印区域标志区得到的嵌有水印的区域见图 1d。 

   
a 嵌入 2 种标志区        b 攻击后显示标志区 

   
c 旋转回原来状态         d 嵌入水印的区域 

图 1  算法中的 4 个阶段 

Fig.1 The four stages of the algorithm 
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2  水印算法描述 

2.1  水印的嵌入算法 

1）嵌入旋转标志区和水印区域标志区.利用式

(1)对载体图像嵌入 2 种标志区。 

2）对载体图像进行三级小波分解，得到低频

逼近子带，其中低频逼近子带系数记作 M[11]。 

3）分别计算 M(2p,2q)该小波系数附近 4 临域

M(2p－ 1,2q),M(2p+1,2q),M(2p,2q－ 1),M(2p,2q+1),

且取其均值 T(2p,2q)[12]。 

4）通过比较 T(2p,2q)和 M(2p,2q)的大小，修

改 M(2p,2q)的小波系数为 M*(2p,2q)，其计算公式：  

 
 

| |, 0
* | |, 1

,

T M W M T
M T M W M T

M




     
 其他情

且
且

况
      (2) 

式中：α为嵌入强度；M 为 M(2p,2q)；T 为

T(2p,2q)。       

5）小波系数修改结束后，通过小波逆变换，

重建图像，得到含水印图像。 

2.2  水印的提取算法 

1）寻找到旋转标志区，其计算公式： 
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2）计算旋转角度，通过对图像二值化、膨胀

腐蚀、删除小面积对象等预处理，得到只有旋转标

志区、黑色背景的图片。通过雷登变换求得旋转角

度，并对图像反向旋转度。 

3）寻找水印嵌入区域，通过式(1)寻找到水印

区域标志区，根据标志区和水印区域的关系，准确

找到水印嵌入的区域 f1。 

4）对 f1 进行 3 次小波变换，得到低频逼近子

带，其中低频逼近子带系数记作 M1。 

5）分别计算 M1(2p,2q)该小波系数附近四临域

M1(2p,2q−1)，M(2p,2q+1)，M(2p−1,2q)，M(2p+1,2q)，

且取其均值 T1(2p,2q)。     

6）比较 M1(2p,2q)和 T1(2p,2q)的大小，提取水

印信息。当 M1(2p,2q)大于等于四邻域均值 T1(2p,2q)

时，水印信息提取为 0，否则，水印信息为 1，如

式(4)： 
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3  实验结果 

实验采用像素为 1024×1024 的灰度图像 Lena

作为原始图像，像素为 32×32 的二值图像作为水印

图像，取为 0.01，对嵌入水印后的图像进行旋转

攻击并提取水印信息，结果见表 1[13]。 

表 1  旋转攻击后实验结果 
Tab.1 Experimental results after rotation attack 

攻击 提取的水印 NC 

未受攻击 

 

1 

旋转 10° 

 

0.8894
 

旋转 30° 

 

0.7995
 

旋转 40° 

 

0.7017
 

旋转 45° 提取失败 — 

旋转 50° 

 

0.7459
 

旋转 60° 

 

0.8053
 

旋转 80° 

 

0.9025
 

旋转 90° 

 

1 

旋转 120° 

 

0.8453 

旋转 135° 提取失败 — 

旋转 150° 

 

0.7341 

旋转 180° 

 

1 

 
由表 1 可知，该算法对旋转 45°攻击和旋转

135°攻击比较敏感，以 45°和 135°为分界线向

两边的角度变化时，提取的 NC 值是变大的，也就

是说，从 0°～45°或 90°～135°，随着角度的

增加，NC 值减小；在 45°～90°或 135°～180°

时，随着角度的增加，NC 值增大；在受到旋转 45°

和 135°攻击后，提取不出水印信息。     

嵌入水印 [14]的图像对一些常见信息处理攻击

和图像平移攻击的实验结果见表 2。由表 2 可知，

该算法对常见的信息处理攻击具有很好的鲁棒性，
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且该算法也可抗击图像平移攻击。提取受到图像平

移攻击的图像水印时，只需要用水印区域标志区寻

找到嵌入水印的区域，然后提取水印即可。 

表 2  信息处理攻击和图像平移攻击后实验结果 
Tab.2 Experimental results after translation and common 

signal processing attacks 

攻击 提取的水印 NC 

剪切攻击 1/16
 

 

0.9685
 

JPEG 30%
 

 

0.9578
 

提高亮度 50% 

 

0.9872
 

降低亮度 50%
 

 

0.9825
 

椒盐 

 

0.8033
 

高斯低通滤波 

 

0.9170
 

图像平移 

 

0.8453
 

4  结语 

文中在空域中嵌入旋转标志区，来计算图像旋

转的角度对其校正；并嵌入水印区域标志区，用来

寻找旋转攻击或平移攻击后嵌入水印的区域。结合

三次小波分解，在频域中嵌入水印，来减小提取的

水印信息受到因旋转攻击或平移攻击对图像像素

值改变而产生的影响[15]。由实验结果可得出该算法

的可行性，但该算法对旋转 45°和 135°攻击和缩放

攻击比较敏感。 
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