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一种新的 SIFT 几何校正的抗几何攻击水印算法 
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摘要：目的 为了提高抗几何攻击水印算法的鲁棒性，提出一种新的 SIFT 几何校正的抗几何攻击水印算

法。方法 利用尺度不变特征变换算法分别提取原始图像和受几何攻击图像的特征点，在水印提取前，

将原始图像和受几何攻击图像进行特征点匹配，按照匹配的特征点对受几何的攻击图像进行几何校正。

在水印嵌入过程中，结合奇异值分解(SVD)特征值的稳定性和非负矩阵分解(NMF)线性无关性来增强水

印图像的鲁棒性。结果 文中算法在剪切、JPEG、噪声等攻击下具有很好的鲁棒性，提取出来的水印图

像 NC 值均大于 0.98，在 RST 攻击下水印图像的 NC 值也能达到 0.97 以上。结论 提出的抗几何攻击算

法能有效的抵抗各类几何攻击，具有很好的鲁棒性。 
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A New Watermarking Algorithm Against Geometric Attack Based on SIFT Geometric 

Correction 

CHEN Qing, CHEN Xiang, YAO Shao-hua 
(University of Shanghai for Science and Technology, Shanghai 200093, China) 

ABSTRACT: The work aims to improve watermarking algorithm robustness against geometric attack and propose a new 

watermarking algorithm against geometric attack based on SIFT geometric correction. First, the feature points of the 

original image and attacked image were respectively extracted with SIFT. Before watermark extraction, the feature points 

of the original image and attacked image were matched and the geometric correction of the attacked image was carried out 

based on the matched feature points. In the embedding process, the robustness of the watermark image was enhanced in 

combination with the stability of the singular value decomposition (SVD) eigenvalue and the linear independence of 

non-negative matrix factorization (NMF). The algorithm in the paper was robust in shear, JPEG, noise and other attacks, 

and the NC value of the extracted watermark was higher than 0.98. The NC value of watermark image under attack of RST 

could also reach over 0.97. The proposed algorithm against geometric attack can resist all kinds of geometric attacks ef-

fectively and also is robust. 

KEY WORDS: digital watermarking; DWT; SVD; NMF; feature points match; geometric correction; anti-geometric at-

tacks 

数字水印作为一种在网络环境中保护图像、文

本、视频版权使用有效的手段，已经成为了国内外研

究的一个热点 [1]。在水印技术中，由于小波变换

(DWT)多分辨率等特性使得小波领域的水印技术近

年来广受关注[2]。小波变换本身不具备几何不变性，

抗几何干扰的效果很差，对原始图像进行轻微的几何

变换都能够达到破坏水印信息的目的，因此，提出一

种能够抵抗几何攻击算法尤为重要[3]。 

郑秋梅和顾国民等[4]提出一种基于 LBS 和图像

同步性的抗几何攻击水印算法，具有很好的抗几何

攻击能力，但在常规攻击下鲁棒性较差。陈青和翁

旭峰[5]提出基于伪 Zernike 矩的图像盲水印算法，在
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抗旋转攻击上具有很好的鲁棒性。文中提出的水印算

法就是在水印提取之前，首先对受到几何攻击的图像

利用尺度不变特征变换进行特征点匹配之后进行几

何校正，然后提取图像水印信息。在水印嵌入前，对

图像分别进行 NMF 变换和 SVD 变换，增强了水印图

像的鲁棒性[6]。同时，在对水印图像小波分解之前，

将水印图像进行 Arnold 置乱，从而增强水印图像的

安全性。在水印嵌入位置的选择上，基于水印图像不

可见性和鲁棒性的综合考虑，将水印图像进行一层小

波分解，取其垂直分量 wLH1，水平分量 wHL1 和近似

分量 wLL1 分别嵌入至载体图像三层小波分解后的第

2 层垂直分量 LH2，第 2 层水平分量 HL2 和第 3 层近

似分量 LL3 上[7]。 

1  水印算法思想 

1.1  非负矩阵分解 

非负矩阵分解是一种新的矩阵分解方法，它的目

标就是将一个非负矩阵分解成 2 个小矩阵，而数字图

像的像素点的值基本上都是非负值[8—9]。所谓非负矩

阵 分 解 就 是 将 一 个 非 负 矩 阵 A 进 行 如 下 转 换 ：

A≈W×H[10]。式中：A 为 M×N 矩阵；W 为 M×r 矩阵；

H 为 r×N 矩阵；r 为事先给定的值且 r 小于 M, N。非

负矩阵分解算法提供了一种求解 2 个非负矩阵 W, H

的方法，在 W 和 H 是非负矩阵的约束条件下，使函

数|A−W×H|2 取极小值，通过对函数的 W, H 分别求导

迭代来得到 W, H 的值。此时 A−W×H 的值为误差矩阵

E，其迭代过程的收敛性能够保证在复原之后的矩阵 A

依旧为非负矩阵。该算法通过将高维的数据矩阵降维处

理，得到一个特定维度的矩阵。算法适合大规模数据处

理[11]，因其非负的限制条件，导致了原始图像像素之间

只允许进行非负和加性的操作，因此 NMF 算法得到的

非负矩阵 W 拥有稀疏性和线性无关性。 

1.2  奇异值分解 

奇异值分解是一种能满足任意形式的矩阵分解

的矩阵分解方式。所谓奇异值分解，就是将一个矩阵

进行式(1)转换[12]。 
TA USV     (1) 

式中：U, V 为正交矩阵，分别为左奇异值阵和右

奇异值矩阵；S 为对角矩阵，其对角线上的值就是 A

的奇异值。对于一个图像矩阵，图像的奇异值发生细

微的变化并不会影响图像的质量，而且图像遭受攻击

之后，其奇异值也不会发生很大的变化，所以奇异值

分解具有很好的稳定性[13]。利用奇异值分解的稳定性

可以提高嵌入水印的鲁棒性以及不可见性。 

1.3  尺度不变特征变换 

尺度不变特征变换 (SIFT)是一种用来检测局部

特征的算法，SIFT 特征除了具有尺度不变性之外，

还具有一些其他特性，比如改变图像旋转角度或者亮

度，仍然能够检测得到好的检测效果[14—15]。尺度不

变特征变换的本质是在构建尺度空间并搜索特征点。

该算法实现几何校正的步骤见图 1。提取原始图像和

几何攻击之后图像的特征点；对每个特征点附加详细

的信息；对比提取出的 2 幅图像的特征点找出相互匹

配的特征点；根据匹配的特征点进行几何校正。 

 

图 1  IFT 算法实现过程 
Fig.1 Process block diagram of SIFT algorithm 

1.3.1  SIFT 特征值匹配 

SIFT 特征匹配是借助特征点之间的相似性度量来

进行的[16]。采用欧氏距离对 SIFT 的特征向量进行匹配，

在获取特征向量值后, 采用优先 k-d 树进行优先搜索来

查找每个特征点的近似最近邻特征点。检测 2 个特征

点，如果较短的距离除以次短的距离不高于某个上限

值，则接受这一对匹配点。通过更改这个上限值的值，

可以控制特征匹配点的数量。上限值变大时匹配点数目

变多，产生较多的误匹配点，匹配稳定性变差，反之亦

然。大量的实验表明，当比例阈值，即上限值处于 0.4～

0.6 之间时，匹配效果最好。 

1.4.2  SIFT 几何校正方式 

1) 缩放校正。分别选取 Object1, Object2 中距离

最远的 2 个匹配特征点进行欧式计算即可得到其缩

放参数 k 的估计[17]。假设 Object1 所选取的特征点为

A(a1, a2), B(b1, b2)，Object2 所选取的特征点为 C(c1, 

c2), D(d1, d2)。根据式(2)可以得到其缩放参数 k。 

   
   

2 2

1 1 2 2

2 2

1 1 2 2

a b a b
k

c d c d

  


  
  

 (2) 

2) 旋转校正。旋转过程中，当旋转中心为图像

中心点，图像的中心点不会随着图像旋转而产生变

换；当旋转中心点不是图像中心点时，旋转过程等价

于先将原始图像进行平移，使得旋转点被平移到原始

图像的中心点，然后再对图像进行绕中心点的旋转。

因此可以利用特征点与图像中心之间的夹角的变化

来校正图像的旋转角度。假设图像旋转角度为 θ，

Object1 的特征点与 Object1 的中心点之间的夹角为

θ1，Object2 的特征点与 Object2 的中心点之间的夹角
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为 θ2。根据式(3)可以得到其旋转角度 θ。 

1 2   
   

 (3) 

3) 平移校正。分别选取 Object1 和 Object2 中一

对匹配的坐标 A(a1, a2), B(b1, b2)。假设图像 Object1

和 Object2 的大小分别为 M×N, M'×N'，Object1 和

Object2 的中心坐标，即图像的中心点坐标分别为 O(x, 

y), O1(x1, y1)，其中 x=M/2，y=N/2，x1=M'/2，y1=N'/2。

根据式(4)可以得到其平移校准量 Δx, Δy。 

1 1 1

2 1 2

Δ ( ) ( )
Δ ( ) ( )

x b x a x
y b y a y
   

       

 (4) 

2  水印的嵌入与提取 

2.1  水印嵌入算法 

水印嵌入步骤见图 2。 

1）将二值图像 X 进行 K 次 Arnold 置乱，解除

水印图像像素点之间的空间相关性，得到 x1。 

2）将原始图像进行三层 haar 小波分解，得到第

3 层近似分量 LL3，第 2 层水平细节分量 HL2 和第 2

层垂直细节分量 LH2。 

3）对 LL3, HL2, LH2 进行 NMF 分解，分别得到

LL3=W1×H1, HL2=W2×H2, LH2=W3×H3 ， 误 差 值

E1=LL3−W1×H1, E2=HL2−W2×H2, E3=LH2−W3×H3。分

别 对 W1, W2, W3 进 行 奇 异 值 分 解 。 T
1 1 1 1W U S V , 

T
2 2 2 2W U S V , T

3 3 3 3W U S V  

4）将置乱后的二值图像 X1 进行一层 haar 小波

分解，得到其近似分量 wLL1，水平细节分量 wHL1，

垂直细节分量 wLH1。 

5）将水印图像 haar 小波分解后的近似分量 wLL1

嵌入到 LL3 中，K1=S1+a×wLL1；wHL1 嵌入到 HL2 中，

K2=S2+a×wHL1；wLH1 嵌入到 LH2 中，K3=S3+a×wLH1。

其中 a 为水印的嵌入强度。 

6）对 K1, K2, K3 再进行奇异值分解，分别得到奇

异值矩阵 S1', S2', S3'。然后得到嵌入水印之后的 W1', 

W2', W3'。 

7 ） 利 用 误 差 值 E1, E2, E3 合 成 非 负 矩 阵 ，

LL3'=W1×H1+E1, HL2'=W2×H2+E2, LH2'=W3×H3+E3。 

8）LL3', HL2', LH2'分别替换原始图像分解之后的

第 3 层近似分量 LL3，第 2 层水平细节分量 HL2 和第

2 层垂直细节分量 LH2。然后进行二维小波逆变换得

到含水印信息的载体图像。 

 
图 2  抗几何攻击水印嵌入过程 

Fig.2 Watermark embedding process against geometric attack  

2.2  水印提取算法 

水印提取步骤见图 3。 

 

图 3  抗几何攻击水印提取过程 
Fig.3 Watermark extracting process against geometric attack  

对嵌入水印的载体图像进行三层 haar 小波分解，

得到第 3 层近似分量 LL3'，第 2 层水平细节分量 HL2'

和第 2 层垂直细节分量 LH2'。 

对 LL3', HL2', LH2'进行 NMF 分解，分别得到

LL3'=W1'×H1', HL2'=W2'×H2', LH2'=W3'×H3'。然后分别

对 W1', W2', W3' 进 行 奇 异 值 分 解 。 ' ' ' 'T
1 1 1 1W U S V , 

' ' ' 'T ' ' ' 'T
2 2 2 2 3 3 3 3, W U S V W U S V 通 过 得 到 的 奇 异 矩 阵 和

原 始 图 像 左 右 奇 异 矩 阵 合 成 K1', K2', K3' 。
' ' T ' ' T

1 1 1 1 2 2 2 2, K U S V K U S V , ' ' T
3 3 3 3K U S V 计算 wLL1', 

wHL1', wLH1' 。 wLL1'=(K1'−S1)/a, wHL1'=(K2'−S2)/a, 

wLH1'=(K3'−S3)/a。 

将 wLL1', wHL1', wLH1'替换嵌入时置乱后的二值

水印图像 W1 进行一层 haar 小波分解的近似分量

wLL1，水平细节分量 wHL1 和垂直细节分量 wLH1，

利用小波反变换得到未反置乱的二值水印图像 X1'。 

将 X1'进行 Arnold 反置乱，获得水印图像 X1。 

对于几何攻击的水印提取算法和上述过程略有

不同。在水印嵌入之前，用 SIFT 算法检测并保存原

始图像的特征点；在含水印的载体图像遭受几何攻击

之后，利用尺度不变特征变换算法检测并保存检测到

的特征点；利用原始图像的特征点和遭受几何攻击的

载体图像的特征点进行特征值匹配并校正；对已校准

的图像利用上述水印提取算法提取水印。 

3  实验结果 

文中选取 512×512 的 bmp 格式的灰度图“woman”

作为原始图像，选择 64×64 的二值图像“wm64”作为

水印图像，嵌入强度 a=0.01，NMF 选用的中间维数

r=32。通过峰值信噪比(PSNR)来直观测量水印图像的

不可见性，通过归一化相关系数(NC)来定量分析提取

出来的水印图像的鲁棒性。 

原始图像和水印图像见图 4a,b，嵌入水印之后的

载体图像见图 5a，从视觉效果上看，与原始图像没

有明显变化，计算其 PSNR 值为 46.12，图像性能良

好。在无攻击的情况下提取出来的水印图像见图 5b，

视觉上和原始水印图像无明显变化，计算其 NC 值为

1，证明该算法是行之有效的。 
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a 原始图像               b 水印图像 

图 4  原始图像和水印图像 
Fig.4 Original image and watermark image 

      
a 嵌入水印之后的图像    b 提取出来的水印图像 

图 5  算法结果 
Fig.5 The picture of algorithm results 

表 1  抗常规攻击测试实验结果 
Tab.1 Results of experiment against traditional attacks 

攻击方式 PSNR NC值 

椒盐噪声(0.01) 24.95 0.9857 

高斯噪声(0.01) 20.09 0.9814 

JPEG压缩(50%) 38.28 0.9895 

裁剪(1/4) 9.28 0.9807 

中值滤波 36.97 0.9923 

均值滤波 6.22 0.9939 

直方图均衡化 18.62 0.9964 
 

表 1 给出了 7 种常规的攻击方式，在文中算法下

都能完成水印的提取，且其 NC 值都在 0.980 以上，

证明该算法鲁棒性较好，对常规攻击有很好的抵抗能

力。单独测试算法的抗几何攻击能力。未遭受几何攻

击时，载体图像有 354 个匹配特征点。载体图像遭受

几何攻击之后进行 SIFT 算法匹配校正，选择的比例

阈值为 0.60。 

缩放攻击特征点匹配见图 6a，含水印的载体图

像 被 放 大 2 倍 。 放 大 后 的 图 像 像 素 数 量 变 为

1024×1024。经过 SIFT 特征点匹配有 237 个匹配点，

进行几何校正之后提取出来的水印 NC 值为 1。旋转

攻击特征点匹配见图 6b，旋转角度为 30°。旋转后的

图像像素数量变大，以像素值 0 填充增大部分，这也

导致了很多特征点无法匹配。经过 SIFT 特征点匹配

有 19 个匹配点，进行几何校正之后提取出来的水印

NC 值为 0.9983。平移攻击特征点匹配见图 6c，将图

像平移了[20, 20]像素距离。平移后的图像像素数量

变大，以像素值 0 填充增大部分，这也导致了很多特

征点无法匹配。经过 SIFT 特征点匹配后有 147 个匹

配点，进行几何校正之后提取出来的水印 NC 值为

0.9926。旋转平移组合攻击方式特征点匹配见图 6d，

旋转角度为 30°，且将图像平移了[20, 20]像素距旋转

平移后的图像像素变大。经过 SIFT 特征点匹配后有

16 个匹配点，进行几何校正之后提取出来的水印 NC

值为 0.9852。 

 
a 缩放                   b 旋转 

 
c 平移                d 旋转平移 

图 6  击特征点匹配 
Fig.6 Hit feature point matching 

表 2 给出了各种几何攻击方式包括旋转和平移

的组合攻击方式，在水印提取之前利用 SIFT 算法进

行几何校正，之后提取出来的水印 NC 值都比较可观，

在面对单一几何攻击时，水印 NC 值都在 0.987 以上，

表现出了很好的抗攻击能力。 

表 2  抗几何攻击测试实验结果 
Tab.2 Results of experiment against geometric attack 

攻击方式(旋转、平移、组合) NC值(SIFT校正后)

旋转15° 0.9975 

旋转30° 0.9983 

旋转45° 0.9987 

放大2倍 1 

放大0.5倍 0.9769 

平移[10, 10] 0.9991 

平移[20, 20] 0.9926 

平移[25, 25] 0.9876 

旋转30°+平移[20, 20] 0.9852 

旋转45°+平移[10, 10] 0.9835 
 

与文献[16]中算法进行比较发现，当攻击方式为

旋转攻击，旋转角度为 45°时，文献[16]提取出水印

的 NC 值为 0.9973，而文中算法提取出的水印 NC 值

为 0.9987；攻击方式放大 2 倍攻击时，文献[16]提取

出水印的 NC 值为 0.9955，而文中算法提取出的 NC

值为 1，水印图像能够完整的提取出来；当攻击方式

为平移攻击时，平移程度为[25, 25]时，文中算法提

取出水印的 NC 值为 0.9876，也优于文献[16]提取出
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的水印 NC 值。证明文中算法鲁棒性优于前者，也印

证了文中算法的有效性和优越性。 

4  结语 

文中利用原始图像和受几何攻击图像的特征点，

在水印提取前，将原始图像和受几何攻击图像进行特

征点匹配，根据匹配的特征点对受几何的攻击图像进

行几何校正，从而校准受几何攻击的图像。同时在水

印嵌入过程中，巧妙地将小波分解嵌入、奇异值分解

和非负矩阵相结合，大大增强了算法的鲁棒性。大量

仿真实验结果显示该算法不仅对于常规攻击具有很

好的鲁棒性，对于几何攻击也具有很好的抵抗性，改

善了小波域水印本身所不具备的几何不变性。 
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