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基于关系的提升小波变换域自适应水印方案 

熊祥光 
（贵州师范大学 大数据与计算机科学学院，贵阳 550001） 

摘要：目的 为了提高嵌入水印后图像的不可感知性和抵抗攻击的能力，提出一种新的基于关系的提升

小波变换域自适应图像水印算法。方法 先对水印信号进行预处理以增强水印信号的安全性，然后对载

体图像进行互不重叠的分块并对每一分块进行二级提升小波变换，其次根据选定的阈值、每一分块选定

的系数差值的绝对值及每一分块的亮度和纹理掩蔽特性，自适应地调整选定的一对系数的大小关系以嵌

入水印信号，最后进行提升小波逆变换得到嵌入水印后的图像。提取水印时，不需要原始载体图像的参

与。结果  大量的仿真实验表明，该算法具有较好的不可感知性，对常规的信号处理和部分 Adobe 

Photoshop CS6 软件处理也具有较强的鲁棒性。与相似的水印技术相比，该算法具有更好的抗攻击性能。

结论 提出的算法能满足图像版权保护应用的需要。 
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Adaptive Watermarking Scheme Based on Relationship in LWT Domain 

XIONG Xiang-guang 
(School of Big Data and Computer Science, Guizhou Normal University, Guiyang 550001, China) 

ABSTRACT: The work aims to propose a new adaptive image watermarking algorithm based on relationship in lifting 

wavelet transform (LWT) domain in order to improve the imperceptibility and the ability against attacks of watermarked 

image. Firstly, the watermarking signal was preprocessed to enhance its security, and then the carrier image was divided 

into non-overlapping blocks and the 2-level LWT was performed on each block. Secondly, according to the selected thre-

shold, the absolute difference value of the selected coefficients, and the brightness and texture masking of each block, the 

watermarking signal was embedded by adaptively adjust their relationship of the selected coefficients. Finally, the wa-

termarked image was obtained by LWT. In the watermarking extraction, the original carrier image was not required. A lot 

of simulation experiments showed that the proposed algorithm had better imperceptibility and it also had a strong robust-

ness against conventional signal processing and part of Adobe Photoshop CS6 software processing. Compared with simi-

lar watermarking technologies, the proposed algorithm had a better capability against attacks. The proposed algorithm can 

meet the needs of application of image copyright protection. 

KEY WORDS: image watermarking; lifting wavelet transform; relation embedding; adaptive; robustness 

随着计算机技术、网络技术和数字技术的飞速发

展，在网络环境中如何有效地保护数字多媒体产品的

版权已成为多媒体信息安全领域一个重要的问题。数

字水印技术的出现为解决多媒体版权保护和认证问

题提供了一种潜在的解决方案。目前，由于变换域水

印技术具有较好的不可感知性和鲁棒性，因此大部分

的水印技术属于变换域水印技术。 

常 见 的 变 换 域 数 字 水 印 技 术 有 离 散 小 波 变 换
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域 [1,2,4,6—9,12—15]、离散余弦变换域[3,10—11]、奇异值分

解变换域[1,14—15]、Contourlet 域[16—17]、CT 域[18]和这

几种变换的混合域等。文献[1—3]提出基于量化的嵌

入方法，都表现出较好的不可感知性和鲁棒性。文

献[7]结合量化和关系嵌入方法的优点，提出一种基

于量化和关系的数字水印算法。文献[8]选择在提升小

波变换域，采用均值量化的嵌入方法嵌入水印信号。

文献[9]提出基于量化和关系的水印算法，在提取水印

信号时，先分别采用量化和关系方法提取出 2 个水印

信号，之后再选择性能最好的水印信号作为最终提取

的水印，实验结果表明该算法具有抵抗多种攻击的能

力。文献[10—11]提出基于离散余弦变换的数字水印

算法，采用关系的嵌入规则，提取水印时不需要原始

载体信号的参与，属于盲水印技术。文献[12]提出一

种基于关系的离散小波变换域水印技术，在嵌入水

印信号时，根据比较选定的中心系数与邻域系数均值

的大小关系来嵌入水印信号。文献[13]提出一种基于

关系的提升小波变换域水印方案，采用调整小波系数

大小关系的方法来嵌入水印信号。实验结果表明，基

于关系嵌入方法的数字水印方案具有较好的不可感

知性和抵抗攻击的能力，但是这些算法在调整系数的

关系来嵌入水印信号时，未考虑到载体图像的掩蔽特

性，使嵌入水印信号后的含水印图像的不可感知性和

鲁棒性不能达到较好的平衡。鉴于此，在充分考虑每

一分块选定的系数差值的绝对值及每一分块的亮度

和纹理掩蔽特性的基础上，提出一种新的基于关系的

提升小波变换域自适应图像水印方案。该方案的水印

嵌入过程和提取水印过程简单，非常容易实现。实验

结果表明，该算法具有较好的不可感知性和抵抗多种

攻击的能力。 

1  人类视觉系统的掩蔽特性 

评估鲁棒数字水印系统的性能指标一般是嵌入

的水印容量、含水印图像的不可感知性和含水印图像

抵抗攻击的能力。一般地，嵌入的水印容量越多（嵌

入强度越大），水印算法的鲁棒性则越强，但是不可

感知性则越差。相反，嵌入的水印容量越少（嵌入强

度越小），水印算法的鲁棒性则越弱，但是不可感知

性则越好，因此，为了使水印算法的不可感知性和鲁

棒性达到较好的折中，可利用人类视觉系统的掩蔽特

性在满足水印不可感知的前提下，最大限度地增加水

印的嵌入容量。 

1）对原始载体图像分块后，设第 k 分块 Bk 的标

准方差为 σk, σmax 和 σmin 分别表示所有分块标准方差

的最大值和最小值，则可用式(1)来近似表示该分块的

纹理复杂性。一般地，σk 越大，表明水印的嵌入强度

越大，反之，表明水印的嵌入强度越小。 
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2）设第 k 分块 Bk 的灰度平均值为 Ak, Amax 和 Amin

分别为所有 Ak 的最大值和最小值，则可用式(2)来近

似表示该分块的亮度特性。同理，Ak 越大，表明水印

的嵌入强度越大，反之，表明水印的嵌入强度越小。 
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为了使嵌入水印后的图像失真不是太大，分别将

纹理掩蔽 σk 和亮度掩蔽 Ak 归一化到区间[a, b]和[c, d]

上，即式(1)和式(2)可分别转化为式(3)和式(4)。 
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2  方案设计 

2.1  水印嵌入过程 

水印嵌入框图见图 1。该水印嵌入算法采用基于

预设的阈值 K、选定的一对系数差的绝对值、每一分

块亮度和纹理掩蔽特性自适应调整选定的一对系数

的大小关系来嵌入水印信号，详细的水印信号嵌入步

骤如下所述。 

 

图 1  水印嵌入 
Fig.1 Flow chart of watermarking embedding 

1）为了增强水印的安全性和鲁棒性，采用文献

[9]中的混沌加密和 Arnold 置乱算法对原始水印图像

进行预处理以得到待嵌入的水印信号。 

2）对图像进行互不重叠的 8×8 分块。首先计算

每一分块的均值和标准方差，并分别得到所有分块均

值和标准方差的最大值和最小值；其次根据式(1)和式

(2)近似计算每一分块的亮度掩蔽特性和纹理掩蔽特

性；最后再根据式(3)和式(4)来近似表示各个分块的

亮度掩蔽特性和纹理掩蔽特性。 

3）对每一分块进行二级提升小波变换，并选择

LH2 子 带 作 为 待 嵌 入 水 印 的 子 带 。 如 果

LH2(2,1)<LH2(1,2)，标志位 Flag=0，否则，标志位

Flag=1。按以下的规则嵌入每一位水印信号。 
Dif = abs(LH2(1,2) − LH2(2,1)) 
If  Flag==0 && Wk==0 
  If  Dif < K 
     LH2(1,2)=LH2(1,2)+(Dif+K+σk+Ak)/2 
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LH2(2,1)=LH2(1,2) − (Dif+K+σk+Ak)/2 
End 
End 
If  Flag == 1 && Wk == 1 
  If  Dif < K 
     LH2(1,2)=LH2(1,2) − (Dif+K+σk+Ak)/2 
     LH2(2,1)=LH2(2,1)+(Dif+K+σk+Ak)/2 
End 
End 
If  Flag == 1 && Wk == 0 
      LH2(1,2) = LH2(1,2)+(Dif+K+σk+Ak)/2 
      LH2(2,1) = LH2(2,1) − (Dif+K+σk+Ak)/2 
End 
If  Flag == 0 && Wk == 1 
    LH2(1,2) = LH2(1,2) − (Dif+K+σk+Ak)/2 
    LH2(2,1) = LH2(2,1)+(Dif+K+σk+Ak)/2 
End 
其中：abs 为取绝对值运算；Wk 为待嵌入的一

位水印信号。 

4）对嵌入水印后的子带和其他子带进行二级提

升小波逆变换，得到含水印的分块。当所有的水印信

号嵌入完毕后就可以得到嵌入水印后的图像。从水印

嵌入过程可知，该算法的水印信号嵌入强度由 Dif, K, 

a, b, c 和 d 6 个参数确定。参数 Dif 由选择的 2 个系

数差的绝对值确定，不需要手动选择，而参数 K, a, b, 

c 和 d 需要。若需要得到不可感知性较好的含水印图

像，则这几个参数的值可以调小，反之可以调大。若

图像纹理较复杂或亮度较亮，a, b, c 和 d 的值可以调

大，反之可以调小。 

2.2  水印提取过程 

水印提取见图 2。该算法的提取过程非常简单，

并且不需要原始载体图像的参与，详细的水印信号提

取步骤如下所述。 

 

图 2  水印提取 
Fig.2 Flow chart of watermarking extraction 

1）对嵌入水印后的图像（可能已经遭受到恶意

或非恶意的攻击处理）进行互不重叠的 8×8 分块。 

2）对每一分块进行二级提升小波变换，并选择

LH2 子带作为待提取水印信号的子带。 

3）如果 LH2(1,2)>LH2(2,1)，提取的水印位 W'=0，

否则，提取的水印位 W'=1。 

4）对提取的水印图像进行混沌解密和逆 Arnold

置乱后处理，得到最终提取的水印图像。 

3  仿真实验结果及分析 

3.1  不可感知性测试 

为测试该算法的性能，在 Windows 7 操作系统和

Matlab R2007b 平台上对该算法进行了仿真实验。所

用的原始载体图像为 512×512 的 256 级标准 Lena 和

Baboon 灰度图像。水印信号采用大小为 64×64，标识

“数字水印”的有意义的二值图像。实验中，式(3)中的

a 和 b 分别为 4 和 16，式(4)中的 c 和 d 分别为 4 和

16，阈值 K 的值为 6，相应的实验结果见图 3。由图

3 可知，在视觉上人眼很难分辨出原始载体图像和含

水印图像的差别，表明该算法具有较好的不可感知

性。图 3f 是从嵌入水印后的 Lena 图像提取的水印图

像，从图 3f 可见，当含水印的图像未受到任何攻击

时，能完整地恢复原始的水印图像。 

 

图 3  不可感知性实验测试 
Fig.3 Experimental results of transparency 

为了能客观地测试该算法的有效性，采用峰值信

噪比（PSNR）来客观评判原始载体图像与含水印图

像的差别。采用归一化互相关（NC）系数来客观评

判原始水印图像与提取的水印图像的相似性。PSNR
和 NC 的计算公式见式(5)和式(6)。 

2 2
max10lg( /( ( ) )PSNR M N I I I       (5) 

( )/( )NC W W H G    
 (6) 

式中：M 和 N 分别为原始载体图像的长和宽；I
和 I'分别为原始载体图像和含水印的图像；Imax 为原

始图像像素的最大值；H 和 G 分别为水印图像的长和

宽；W'为提取的水印图像；W 为对原始水印图像进

行逻辑非运算；符号为异或运算。 

仿真实验结果表明，嵌入水印后的 Lena 图像和

Baboon 图像的 PSNR 值分别为 39.48, 32.87 dB。可以

看出，Baboon 图像的纹理越复杂，基于提出的算法，

水印嵌入强度就越大，造成的图像失真也越大，PSNR
值就越低。当含水印的 Lena 图像未受到攻击时，提

取的水印图像的 NC 值为 1.00。 

3.2  抗攻击能力测试 

为了测试该算法抵抗攻击的性能，对嵌入水印后

的 Lena 图像进行诸如维纳滤波、质量因子为 50 的

JPEG 有损压缩和均值为 0，方差为 0.01 的椒盐噪声



第 38 卷  第 1 期 熊祥光：基于关系的提升小波变换域自适应水印方案 ·177· 

 

等常规图像处理和 Adobe Photoshop CS6 软件处理，相

应的实验结果见表 1。从表 1 可以看出，即使已遭受

到攻击后的含水印图像的 PSNR 值较低，提取的水印

图像有一定程度的失真，但是人眼还是能分辨出提取

的水印图像，其视觉效果还是令人满意的，表明该算

法在满足水印信号不可感知性的条件下，还具有抵抗

诸如维纳滤波、椒盐噪声、JPEG 压缩、模糊及锐化

等攻击的能力。 

表 1  鲁棒性实验结果 
Tab.1 Robustness results 

图像 实验结果 维纳滤波 椒盐噪声 JPEG压缩 高斯模糊 锐化边缘 智能锐化 

Lena 

PSNR 35.82 25.21 34.18 10.83 12.55 12.52 

NC 0.96 0.90 0.97 0.90 0.99 0.99 

提取的水印图像 

  

Baboon 

PSNR 25.55 25.03 26.84 14.35 17.49 16.82 

NC 0.85 0.92 0.98 0.75 0.99 0.98 

提取的水印图像 

  
 

3.3  与其他水印算法的比较 

为进一步验证该算法的有效性，将该算法与相似的

文献[1]、文献[8]、文献[10]和文献[12—13]中提出的算

法进行比较。对于文献[1]中的算法，先对载体图像进

行二级离散小波变换，之后对 LL2 子带进行不重叠 2×2

的奇异值分解，最后通过量化方法嵌入水印信号。对于

文献[8]中的算法，先对载体图像进行 8×8 的分块，之

后对每一分块进行离散提升小波变换，最后通过量化的

方法嵌入水印信号。对于文献[10]中的算法，先将载体

图像转换为灰度图像，然后进行 8×8 的分块离散余弦变

换，最后采用关系的方法嵌入水印信号。对于文献[12]

中的算法，先对载体图像进行二级离散小波变换并选择

LH2 子带作为待嵌入水印的子带，之后根据比较选定的

中心系数与 4 个邻域系数均值大小之间的关系来嵌入

水印信号。对于文献[13]中的算法，先对原始的载体图

像进行二级提升小波变换，其次对中频子带 LH2 进行不

重叠的 2×2 分块，最后对每一分块选定的小波系数对采

用关系的嵌入方法嵌入水印信号。 

为使 6 种方法可公平地进行比较，通过调整相应

的嵌入强度，使通过 6 种算法在 Lena 图像中嵌入水

印后的 PSNR 值基本相同（6 种算法的 PSNR 值都约

为 39.50 dB）。对分别采用 6 种方法嵌入水印后的图

像分别进行常规信号处理和 Adobe Photoshop CS6 软

件攻击实验（限于篇幅，以含水印的 Lena 图像为例），

相应的实验结果见表 2—4。 

表 2  抗常规图像处理攻击实验结果 
Tab.2 Experimental results against common image processing attacks 

攻击类型 
文献[1]  文献[8] 文献[10] 文献[12] 文献[13]  提出的算法 

PSNR NC  PSNR NC PSNR NC PSNR NC PSNR NC  PSNR NC

中值滤波 33.57 0.98  33.66 0.98 34.53 0.94 33.99 0.68 34.04 0.91  34.11 0.94

维纳滤波 35.33 1.00  35.35 1.00 36.44 0.96 35.79 0.72 35.59 0.94  35.81 0.96

低通滤波 36.94 0.98  36.96 0.99 37.97 0.98 37.42 0.85 37.43 0.98  37.52 0.99

随机噪声 33.04 0.99  33.00 0.99 32.69 0.97 33.22 0.74 32.96 0.94  32.86 0.98

高斯噪声 20.03 0.56  19.98 0.49 19.65 0.71 19.98 0.58 19.97 0.65  19.98 0.72

椒盐噪声 25.34 0.80  25.34 0.80 24.85 0.88 25.24 0.74 25.22 0.88  25.24 0.89

乘积噪声 25.51 0.84  25.48 0.84 25.13 0.86 25.48 0.67 25.50 0.78  25.48 0.88

JPEG压缩(50) 34.26 1.00  34.30 1.00 33.58 0.97 34.36 0.67 34.30 0.83  34.18 0.96

JPEG压缩(60) 34.68 1.00  34.73 1.00 34.32 0.97 34.86 0.69 34.89 0.90  34.62 0.98

JPEG压缩(70) 35.30 1.00  35.10 1.00 35.07 0.98 0.74 35.42 35.25 0.96  35.26 0.99

JPEG压缩(80) 35.89 1.00  35.85 1.00 35.57 0.98 0.78 36.06 35.92 0.98  35.87 0.99
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表 3  抗亮度、对比度、曝光度及扭曲攻击实验结果 
Tab.3 Experimental results against brightness, contrast, exposure and distortion attacks 

攻击类型 
文献[1]  文献[8] 文献[10] 文献[12] 文献[13]  提出的算法 

PSNR NC  PSNR NC PSNR NC PSNR NC PSNR NC  PSNR NC

亮度为5，对比度为0 18.76 0.33  18.86 0.33 18.83 0.98 19.14 0.89 18.69 0.99  18.64 0.99

亮度为0，对比度为10 17.52 0.67  17.98 0.56 17.67 0.98 17.94 0.87 17.42 0.98  17.37 0.99

亮度为5，对比度为5 18.62 0.38  18.68 0.37 18.65 0.98 18.96 0.88 18.52 0.98  18.50 0.99

亮度为10，对比度为10 19.39 0.41  19.46 0.39 18.42 0.98 19.67 0.88 19.33 0.98  19.32 0.99

曝光度为−1 7.08 0.47  7.19 0.49 11.23 0.98 7.52 0.88 6.96 0.98  6.90 0.99

曝光度为+1 18.38 0.53  18.39 0.54 18.06 0.94 18.42 0.85 18.41 0.94  18.08 0.98

挤压扭曲 13.90 0.53  14.00 0.50 14.38 0.64 14.09 0.61 13.99 0.65  10.38 0.65

切变扭曲 17.78 0.55  17.88 0.54 17.96 0.98 18.27 0.88 17.67 0.99  11.54 0.99

表 4  抗像素化、风格化、模糊及锐化攻击实验结果 
Tab.4 Experimental results against pixelated, stylized, blur and sharpening attacks 

攻击类型 
文献[1]  文献[8] 文献[10] 文献[12] 文献[13]  提出的算法 

PSNR NC  PSNR NC PSNR NC PSNR NC PSNR NC  PSNR NC

像素化：彩块化 16.86 0.55  16.99 0.55 17.61 0.90 16.75 0.66 16.83 0.88  10.92 0.92

像素化：马赛克 15.58 0.57  15.74 0.52 16.89 0.18 15.55 0.49 15.56 0.50  9.71 0.50

风格化：风 18.68 0.45  18.81 0.44 18.87 0.87 19.13 0.69 18.59 0.79  12.34 0.82

风格化：扩散 17.24 0.52  17.35 0.54 17.42 0.61 17.71 0.58 17.14 0.71  11.34 0.78

动感模糊 16.28 0.54  16.39 0.54 17.30 0.18 16.15 0.62 16.28 0.85  10.56 0.89

高斯模糊 16.99 0.53  17.15 0.53 17.83 0.92 16.88 0.67 16.89 0.86  10.83 0.89

锐化边缘 18.27 0.55  18.26 0.54 17.92 0.98 18.25 0.87 18.26 0.98  12.54 0.99

智能锐化 18.15 0.54  18.14 0.55 17.75 0.98 18.13 0.88 18.13 0.97  12.52 0.99

 
从表 2 可以看出，该算法和其他的 5 种算法对常

规的信号处理攻击都具有较好的抵抗能力。但是，从

表 3, 4 可以看出，基于量化嵌入方法的文献[1]和文

献[8]抵抗 Adobe Photoshop CS6 软件攻击的能力较

弱，基于关系嵌入方法的文献[10]和文献[12—13]及

提出的算法对该类攻击具有较好的鲁棒性，并且对于

大部分的 Adobe Photoshop CS6 软件攻击，提出的算

法具有更好的鲁棒性能。然而，对于大范围的马赛克

攻击，由于图像失真较大，6 种水印算法的抵抗能力

都较弱。综上，与文献[1]、文献[8]、文献[10]和文献

[12—13]中的 5 种水印算法相比，在 PSNR 值基本相

当的前提下，该算法的性能优于其他的 5 种算法。 

4  结语 

为了使数字水印技术的不可感知性和鲁棒性达

到较好的折中效果，提出了一种基于关系的提升小

波变换域自适应图像水印算法。该算法实现较简单，

计算复杂度较低，具有如下的特点：不是直接将水

印信号嵌入在原始的载体图像中，而是先对载体图

像进行互不重叠的 8×8 提升小波变换；根据每一分

块的亮度和纹理掩蔽特性，采用自适应调整提升小

波变换后选定的一对系数的大小关系来嵌入预处理

的水印信号；水印嵌入及提取过程非常简单，提取

时不需要原始载体图像的参与，实现水印的盲提取。

大量的仿真实验结果表明，该算法具有较好的不可

感知性和抵抗多种攻击的能力。与相似的的数字水

印算法相比，在 PSNR 值基本相同的前提下，该算

法具有更好的鲁棒性。未来的研究工作，一方面是

对该算法进行更加深入的研究，进一步考虑人眼视

觉系统的掩蔽特性，提高其不可感知性和增强其抵

抗噪声、扭曲等攻击的能力；另一方面是结合彩色

图像自身的特点，对该算法进行改进，开展彩色图

像自适应水印算法的研究。 
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