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摘要：目的 为了进一步提高盲水印算法的嵌入能力和鲁棒性，提出一种基于 QR 码和 SVD 分解的强鲁

棒性双彩色盲水印算法。方法 基于 Arnold 变换对水印彩色 QR 码分通道置乱加密并归一化；将彩色载

体图像分通道进行小波变换，并对三级低频子带进行 4×4 分块 SVD 分解；通过调节每一子块酉矩阵（2，

1）和（3，1）坐标系数的差值将水印信息嵌入到载体图像对应通道中。结果 实验结果表明算法具有较

高的鲁棒性，对裁切、旋转、JPEG 压缩、高斯噪声、椒盐噪声、高斯滤波、中值滤波、对比度增强等

攻击具有较强的鲁棒性。结论 由于算法在提取过程中不需要任何原载体图像相关信息，属于盲水印算

法，因此文中提出的双彩色盲水印算法在数字产品版权保护中具有较大的实用价值。 
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Double Color Blind Watermarking Algorithm Based on QR Code and DWT-SVD 
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ABSTRACT: The work aims to further improve the embedding capacity and robustness of blind watermarking algorithm, 

and propose a robust double color blind watermarking algorithm based on QR code and DWT-SVD. Firstly, the color QR 

code as watermark was scrambled and normalized in each channel based on Arnold transmission, then each channel of 

carrier image was processed by the wavelet transform and the level 3 low frequency sub-band was partitioned into 

4*4 blocks for SVD decomposition; finally, the watermark information was embedded into the corresponding channel of 

carrier image by adjusting the difference of (2, 1) and (3, 1) coordinate coefficients of each sub-band’s unitary matrix. The 

experiment results showed that the algorithm had high robustness, and it had strong ability in resisting such attracts as 

cutting, rotation, JPEG compression, Gaussian noise, salt and pepper noise, Gaussian filtering, median filtering and con-

trast enhancement. Because the algorithm does not need any information related to the original carrier image during the 

extraction process, it is a blind watermarking algorithm. Therefore, the proposed double color blind watermarking algo-

rithm can be widely used in copyright protection of digital products. 
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数字水印技术作为当前主要的版权保护方法，其

嵌入信息量、不可见性和抗攻击能力一直处于相互矛

盾中，如何在同时提高中保持较好的平衡至关重   

要[1—3]。尽管近些年已经提出了很多水印技术，但仍

存在许多不足。如 2013 年 Chunhua Li 等[4]提出的基

于 DCT 变换的盲水印技术，具有较好的抗 JPEG 压

缩能力，但其不抵抗几何攻击。王子煜等[5]提出的改

进的基于 QR 码的数字全息水印技术，虽然具有较好

的抗裁切能力，但抗噪能力较差，仅能抵抗 0.005 强

度的的高斯噪声和 0.04 强度的椒盐噪声。白韬韬等[6]

提出的基于 QR 码的 Contourlet 域数字水印算法，其

在抗旋转及 JPEG 压缩方面具有较好的效果，但在抗

噪方面较差，仅能抵抗 0.0005 高斯噪声，且旋转攻

击中提取的水印也是倾斜的。T. H. Nguyen 等[7]提出
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的基于 DWT-SVD 的数字水印技术，虽然具有较高安

全性和强鲁棒性，但其属于非盲水印，在实际运用中

具有一定的局限性。刘英[8]提出了基于 Contourlet 变

换和 QR 分解的鲁棒性盲数字水印算法，抗 JPEG 压

缩能力较强，但抗噪能力和抗裁切、旋转能力较差。

为了更好地贴合实际需求，提高水印算法的嵌入能

力，同时解决现有水印算法普遍偏重解决某一攻击类

型而不兼顾的问题，文中提出一种基于彩色 QR 码和

SVD 分解的双彩色盲水印算法。 

1  基础原理 

1.1  QR 码 

QR 码全称快速识别矩阵码（Quick Response）[9—10]

是近年来移动设备上十分流行的一种编码方式，相比

传统的 Bar Code 条形码其存取的信息量更大，也能

表示更多的数据类型，比如：字符、数字、字母、日

文、汉字等，所以在日常生活中得到广泛的使用。

QR 码的纠错能力分为 4 个等级，分别是 L(7%)，

M(15%)，Q(25%)，H(30%)，QR 码由编码区域和包

括寻像图形、分隔符、定位图形和校正图形在内的功

能图形组成，具体结构见图 1。 

 

图 1  QR 码结构 
Fig.1 The structure of QR code 

因为 QR 码具有存储信息量大、纠错能力强等特

点，相对于传统水印，不仅提高了版权信息潜入量，

拓展了信息提取类型，而且能够提高算法的鲁棒性。

随着 QR 技术的不断成熟，相对于传统二值 QR 码，

彩色 QR 的应用逐渐普遍。为了增加信息嵌入量以提

高水印的安全性，所以文中选取纠错等级为 H、版权

信息为 USST 的彩色 QR 码作为水印。 

1.2  SVD 分解 

奇异值分解(singular value decomposition)是数学

中常用的将矩阵对角化的方法之一，它能够捕获矩阵

数据重要的基本结构，可以反映矩阵的代数性质，在

图像压缩、信号处理和模式识别等领域中具有广泛的

应用[11]。秩为 r，大小为 N×N 的矩阵 X，满足 r≤N，

它的奇异值分解可相应表示为式(1)[12]。 
TX USV  (1) 

式中：矩阵 U 和 V 相互正交，矩阵 S 是奇异的

对角矩阵，而且对角元素满足 λ1≥ λ2≥…≥λr≥

λr+1=…=λN=0。奇异值分解不仅对方阵有效，而且适

用于非方阵，应用范围更广。当图像遭受攻击时对奇

异值的影响较小，为水印图像嵌入提供了条件，具有

较好的鲁棒性[12]。 

2  水印嵌入和提取流程 

文中研究发现，图像经三级小波变换后，基于三

级低频子带进行 4×4 非重叠分块 Schur 分解，U 矩阵

中第 2 行第 1 列元素和第 3 行第 1 列元素的差值还具

有很强的稳定性，即便在图像遭受常见的攻击时，对

各子块 U 矩阵中两元素差值影响较小。利用归一化

NC 值计算攻击前后差值矩阵的稳定性，实验图像选

用 CVG-UGR 图像库的 10 副图像，图像大小为 24 位

2048×2048 像素。NC 值取图像各通道 NC 值的均值，

并计算得出各攻击类型下所有图像 NC 值的均值，具

体的实验结果见表 1，NC 值计算公式为： 
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由表 1 可见在遭受攻击的情况下，差值矩阵之间

的 NC 值基本均在 0.95 以上，表明图像经小波变换和

Schur 分解后 U 矩阵中第 2 行第 1 列元素和第 3 行第

1 列元素的差值具有很强的稳定性，因此，文中基于

此特性进行水印的嵌入与盲提取。 

2.1  基于 QR 码和 SVD 分解的水印嵌入流程 

水印嵌入流程见图 2，具体步骤如下所述。 

1）提取载体图像 R, G, B 分量灰度图并分别进行

三级小波变换，小波基为 Haar。 

2）对三级低频子带进行分块 SVD 分解。将低频

子带划分成 4×4 的非重叠快，对每一块低频子带执行

SVD 分解获得每块的 Ui,j 矩阵。 

3）提取彩色 QR 码水印图像 R, G, B 分量灰度图

并分别进行 Arnold 置乱[14]，基于式(3)将置乱后的各

通道归一化： 

, , / 255i j i jW W 
 

(3) 

4）根据式(4)获得 W'i,j 对应的二值矩阵 Ei,j； 
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5）嵌入水印信息。t 为另一调节因子，基于式(5), 

(6)将步骤 3）得到的归一化的各通道水印信息 W'i,j
依次嵌入到步骤 4）得到的对应通道的每一块 Ui,j 矩

阵中： 
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表 1  不同攻击下各图像差值矩阵的 NC 值 
Tab.1 The NC values of the difference matrixes under common attacks 

图像 
高斯噪声

0.001 
椒盐噪声

0.01 
斑点噪声

0.1 
均值滤波

3×3 
中值滤波

3×3 

高斯低 

通滤波 
JPEG 压缩

50 
裁切
1/4 

Lena 0.9996 0.9858 0.9659 0.9890 0.9956 0.9974 0.9943 0.8551

Peppers 0.8444 0.9041 0.9908 0.9938 0.9963 0.9986 0.9113 0.7712

Baboon 0.9853 0.9837 0.9883 0.9782 0.9909 0.9936 0.9919 0.6198

Avion 0.9994 0.9905 0.9605 0.9873 0.9969 0.9971 0.9979 0.5307

House 0.9989 0.9857 0.9746 0.9903 0.9965 0.9984 0.9932 0.7931

Bardowl 0.9823 0.9703 0.9931 0.9897 0.9949 0.9981 0.9949 0.6463

Colomtn 0.9984 0.9801 0.9856 0.9764 0.9859 0.9933 0.9967 0.7693

Jeruslem 0.9899 0.9761 0.9992 0.9867 0.9927 0.9972 0.9969 0.9071

Malight 0.9901 0.9748 0.9798 0.9853 0.9932 0.9965 0.9873 0.6465

Portofino 0.9999 0.9847 0.9817 0.9876 0.9952 0.9977 0.9913 0.7384

均值 0.9788 0.9736 0.9820 0.9864 0.9938 0.9968 0.9856 0.7278
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(6) 

式中：u2,1 和 u3,1 分为 Ui,j 矩阵中第 1 列第 2 行的

元素和第 1 列第 3 行的元素；sign(u2,1)为 u2,1 的符号；

Uavg=(|u2,1|+|u3,1|)/2；|u2,1|为 u2,1 的绝对值。 

6）通过 SVD 逆变换和三级 DWT 逆变换得到含

水印信息的载体图像各通道，再将 R，G，B 通道复

合得到最终的含水印彩色载体图像。 

 

图 2  水印嵌入流程 
Fig.2 Block diagram of watermark embedding process 

2.2  基于 QR 码和 SVD 分解的水印提取流程 

水印提取过程即嵌入过程的逆运算，其流程见图 3。 

1）首先判断含水印图像是否受到旋转攻击，如

若则进行旋转校正，校正后进入步骤 2），旋转校正

方法在步骤 4）中介绍。 

 

图 3  水印提取流程 
Fig.3 Block diagram of watermark extracting process 

2）提取含水印图像 R, G, B 各通道灰度图像进行

分块 SVD 分解得到各通道每块的 U'i,j 矩阵。 

3）基于每块 U'i,j 矩阵的第 1 列第 2 行和第 1 列

第 3 行的系数 u'2,1 和 u'3,1 提取各通道水印信息，同时

得到各通道对应每块 Ui,j 矩阵 u'2,1 和 u'3,1 大小关系的

二值矩阵 E'i,j，提取公式见式(7)和(8)。 
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(8) 

式中：t 为调节因子； ,i jW 为提取的单通道水印

信息。 
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4）旋转倾斜校正。当受到旋转攻击时，首先提

取 R 通道并基于 radon 变换进行倾斜校正，然后对其

进行 0°，90°，180°，270°旋转得到各自对应的 E'i,j
和 ,i jW ，取一定 i, j 范围（文中选取 i，j∈(1,16)）按

式(4)对其分别审核，正确点数目最多的所对应的状态

即为原载体图像的状态，由此进行二次旋转即可校正。 

5）将各通道得到的水印信息 W'i,j 进行反归一化

和 Arnold 逆变换解密得到对应 R, G, B 通道的初提出

水印；对各通道水印进行自适应中值滤波处理得到增

强水印；将增强后各通道水印合并成最终彩色水印。 

3  实验结果与分析 

水印算法的优劣主要在于其不可感知性和鲁棒

性，为了验证文中算法的不可见性和鲁棒性，使用

Matlab2014a 进行仿真实验。选取像素大小为 512×512 

(其他像素大小图像可通过 imresize 函数调控)的彩色

图像 Lena, Peppers 为载体图像，像素大小为 64×64

的彩色 QR 码作为水印，其纠错等级为 H、版权信息

为 USST，具体见图 4。 

 

图 4  载体图像和水印图像 
Fig.4 Cover image and watermark 

针对载体图像为彩色，不可感知性方面在采用改

进 PSNR 的基础上，借助 Wang 等[15]提出的结构相似

性理论(SSIM)进行同时评价。SSIM 的值在 0 和 1 之

间，数值越接近 1 表明图像质量损失越少，宿主图像

被发现隐藏信息的风险性也就越低。鲁棒性方面，考

虑到实际应用，采用微信客户端中的扫一扫功能对水

印扫描识别，通过扫码 10 次的识别成功率对所提取

水印进行评价。其中成功超过 8 次即认为识别成功率

为 100%。在初始条件 t=0.05 且未受攻击的情况下，

通过对载体图像嵌入水印并提取得到含水印载体图

像和所提取水印，见图 5，测得其 SSIM 值分别达到

0.9706，0.9876，PSNR 为 38.56，39.31，水印的解码

率均达到 100%，可见文中算法不仅具有较好的不可

见性并且水印提取效果极好。 

 

图 5  含水印载体图像和提取的水印图像 
Fig.5 Watermarked image and extracted watermark 

3.1  噪声攻击实验 

为了测试文中算法的抗噪性能，对载体图像进行

各种噪声攻击，并提取水印计算识别率。常见的噪声

类型有高斯噪声、椒盐噪声、斑纹噪声、泊松噪声等。

文中算法具体可抵抗的噪声强度以及所提取水印即

QR 码的识别率见表 2。 

表 2  噪声攻击实验 
Tab.2 The experiment of noise attacks 

攻击 

类型 

QR 码的识别率/% 

高斯噪声

（0.01）

高斯噪声

（0.05） 

椒盐噪声

（0.1） 

斑点噪声

（0.15）

泊松

噪声

Lena 100 70 100 100 100

Peppers 100 100 100 100 100

 
由表 2 可知，文中算法能够抵抗 0.05 强度的高

斯噪声、0.1 强度的椒盐噪声和 0.15 强度的斑纹噪声，

相比文献[6]和文献[8]，文中算法的抗噪能力得到了

较大提升。 

3.2  滤波攻击实验 

常见的滤波攻击类型有均值滤波、中值滤波和高

手低通滤波等，对含水印载体图像进行滤波攻击测试

算法的抗攻击能力。经识别测得不同滤波攻击实验所

提取水印即 QR 码的识别率均达到 100%，可见文中

算法对常见的滤波攻击具有极好的鲁棒性。实验结果

见图 6。 

 

图 6  不同滤波攻击下的载体图像和对应提取的水印图像 
Fig.6 Watermarked image under different filter attack and 

extracted watermark 

3.3  JPEG 压缩攻击实验 

JPEG 压缩是最常见的攻击类型之一，所以能否

较好地抵抗 JPEG 压缩也是衡量水印算法优劣的重要

指标。文中通过测试在不同程度 JPEG 压缩攻击下所

提取水印的识别率，来检验算法在 JPEG 压缩方面的
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抵抗能力，实验结果见图 7。 

 

图 7  不同程度 JPEG 压缩攻击下的载体图像和 

对应提取的水印图像 
Fig.7 Watermarked image under varying degrees of JPEG 

compression attack and extracted watermark 

经扫描识别得证：该算法在保证识别率 100%的

情况下，可抵抗压缩因子为 11 的 JPEG 压缩攻击，

表明文中算法具有极好的抗 JPEG 压缩攻击能力，可

以较好地应用在实际生活中。 

3.4  旋转和裁切攻击实验 

旋转和裁切作为常见的几何攻击，一直是检验算

法抗几何攻击能力的重要指标。但现有算法，特别是

盲水印算法，极少能够同时抵抗任意角度的旋转和裁

切攻击。通过对含水印载体图像进行任意角度的旋转

或者裁切攻击后，提取水印并识别来验证文中算法的

抗几何攻击能力，部分实验结果见图 8。 

 

图 8  几何攻击下的载体图像和对应提取的水印图像 
Fig.8 Watermarked image under geometrical attacks and 

extracted watermark 

仿真实验表明，文中算法能够抵抗任意角度的旋

转攻击以及 1/4 的裁切，且所提取水印即 QR 码的识

别率均高达 100%，表明所提出的算法具有较好的抗

几何攻击能力。相比于现有基于 QR 码算法，文中算

法能够在几何攻击下保证 100%的识别率，算法性能

得到极大提升。 

4  结语 

提出了一种基于 QR 码和 SVD 分解的双彩色盲

水印算法。算法选取彩色 QR 码作为水印嵌入到彩色

载体图像中，通过对载体图像分通道进行小波变换和

分块 SVD 分解，将置乱归一化后的水印信息嵌入到

载体图像对应通道的 U 矩阵中。仿真实验表明算法

不仅在兼顾了水印的不可见性，还极大地提高了算法

的鲁棒性，尤其是几何攻击方面，可抵抗任意角度的

旋转和 1/4 的裁切。由于水印提取过程中不需要借助

任何原载体图像数据，属于盲水印技术，因此，文中

提出的数字水印技术在数字产品版权保护方面具有

一定的实际应用价值。 
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《图像防伪技术》特色栏目征稿函 

现代科技的高速发展和假冒伪造活动的日益猖獗，促进了各种防伪技术的发展。防

伪技术的发展是与其他相关学科和技术的发展紧密相连、密切相关的，在其融入了先进

技术成果的同时，也成为多学科科技成果的组合和综合应用的结晶。防伪技术难以复制

和仿制，本身价格合理，易于检验，在一定时限内可不被第三者成功复制，从而保护企

业品牌、保护市场、保护广大消费者合法权益。 

鉴于此，本刊拟围绕“图像防伪技术”这一主线，作系列的专项报道。本刊编辑部特邀

请该领域的专家为本栏目撰写稿件，以期进一步提升本刊的学术质量和影响力。稿件以研究

论文为主，也可为综述性研究，请通过网站投稿，编辑部将快速处理并优先发表。 

编辑部电话：023-68792294   网址：www.packjour.com 
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