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基于压缩感知的强鲁棒性彩色图像双水印算法 

石红芹，王艳，余鹰 
（华东交通大学，南昌 330013） 

摘要：目的 为了解决图像的鲁棒性和透明性之间的矛盾，依据压缩感知理论的计算保密性提出一种基

于压缩感知的强鲁棒彩色图像双水印算法。方法 首先将水印图像 RGB 分解后，对 G, B 分量分块压缩

感知获得测量值，再对载体图像 G, B 分量 NSCT 分解，对低频分量非重叠分块后 LU 分解、奇异值分解，

将每个分块的水印测量值按不同嵌入强度对应嵌入载体奇异值矩阵中，经过一系列逆变换得到含水印图

像。最后用含水印图像 R 分量分块压缩感知测量值生成零水印，发往 IPR 中心注册保存。结果 该算法

在水印的嵌入和提取仿真实验结果中峰值信噪比大于 40 dB，重建的水印图像与原图像相似度极高，且

能抵抗剪切、高斯噪声、椒盐噪声、高斯低通滤波和 JPEG 压缩等类攻击。结论 算法具有很强的鲁棒

性和较好的透明性，实现较简单具有切实的可行性。 
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Strongly Robust Dual Watermark Algorithm for Color Image Based on  

Compressed Sensing 

SHI Hong-qin, WANG Yan, YU Ying 
(East China Jiaotong University, Nanchang 330013, China) 

ABSTRACT: The work aims to propose a strongly robust dual watermark algorithm for color image based on Com-

pressed Sensing (CS) according to the computational secrecy of CS theory, in order to solve the dispute between the ro-

bustness and transparency of the image. First, the block CS of G and B components was done to obtain the measurements 

after the RGB decomposition of the watermark image. Then, the NSCT decomposition of G and B components of the car-

rier image was carried out. LU and singular value decompositions were done after the non-overlapped blocking of the 

low-frequency components. The watermark measurements of each block were correspondingly embedded into the singular 

value matrix of the carrier according to the different embedding strengths. After a series of inverse transformations, the 

watermarked image was obtained. Finally, a zero watermark was generated with the block CS measurements of R com-

ponent of the watermarked image, and sent to the IPR center for registration and safekeeping. Based on the water embed-

ding and extraction simulation experiment results, the peak signal to noise ratio of the proposed algorithm was greater 

than 40 dB. The similarity between the reconstructed watermark image and the original image was very high. The recon-

structed watermark image could resist such attacks as shearing, Gaussian noise, salt and pepper noise, Gaussian low-pass 

filter and JPEG compression, etc. It is concluded that, with both strong robustness and good transparency, the algorithm is 

simple and feasible. 

KEY WORDS: block compressive sensing; color image; measurements; dual watermark 

数字水印技术是将一些标识信息直接或间接地

嵌入数字载体中，既不影响原载体的使用价值也不容

易被探知和修改。版权人可以通过识别和辨认这些隐

藏在载体中的信息达到版权验证的目的。随着互联网
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的发展，彩色图像的使用频率越来越高，随之而来，

对彩色图像数字版权的保护问题也显得越来越重要，

因此对彩色图像的版权保护与内容认证成为当今水

印技术研究的热点[1—3]。 

目前常用的对彩色图像水印研究方法：将彩色图

像进行颜色空间转换，提取亮度分量作为水印信息的嵌

入区域，这种方法类似于灰度图像的水印嵌入[4—6]；

将 1 个或者 2 个不同的水印信息嵌入到彩色图像的不

同颜色分量中[7—9]，这有可能导致水印的嵌入量多或

2 个水印信息相互影响从而造成载体图像的视觉效果

下降；基于彩色图像的零水印算法[10—11]。 

因为人类视觉系统对蓝色分量的变化不太敏感，

所以在蓝色分量当中嵌入水印更加不易被察觉，绿色

分量中嵌入水印能更好地抵抗有损压缩和噪声攻击

具有更好的鲁棒性。文中采用压缩感知技术对彩色水

印的蓝色分量和绿色分量提取压缩感知测量值后分

别嵌入到 NSCT 分解后的载体图像蓝色和绿色通道

的低频分量中，再将含水印图像红色分量分块压缩感

知后提取测量值生成零水印。一方面，通过对水印图

像压缩感知降低了对载体的嵌入量；另一方面，零水

印的生成又具有对图像非法篡改准确定位功能。 

1  相关研究 

1.1  分块压缩感知 

压缩感知理论(CS)是由 Donoho 等提出的[12]。该

理论通过开发信号的稀疏特性在远小于 Nyquist 采样

率的条件下用随机采样获取信号的离散样本，再通过

非线性重构算法重建原信号。CS 的核心是线性测量

过程及其测量矩阵构造与信号重构。CS 观测值作为

原图像的完整描述，涵盖了其所有的特征并且数据量

远少于原图像，故通过压缩感知可极大地减少水印信

息嵌入量，减少对原始载体图像的干扰。在对水印信

号重构的过程中，必须在已知压缩采样矩阵的情况下

才能正确重构出水印信号，这进一步加强了水印算法

的安全性。考虑到大幅图像压缩感知时间长、难度大，

为了降低 CS 计算复杂度及压缩存储器规模并缩短重

建时间，可将图像非重叠分块后再进行压缩感知[13]。

现将总像素数为 N 的图像 X 分成大小为 B×B 的小块，

xi 为第 i 个分块的向量信号，对所有分块采用相同的

压缩采样算子，得到每个图像块的测量值向量 yi，有： 

i B iy xΦ  (1) 

式中：ФB 是个 m×B2 的矩阵，若对一副图像获取

M 个测量值，可以通过压缩感知对每个图像子块各取

m 个测量值（m= 2 /MB N   ）。又由于测量矩阵具有

加密作用，使得非法攻击者在不知道密钥的情况下无

法通过测量值重构原始图像信息。 

1.2  NSCT 变换 

所谓 NSCT 就是取消了 contourlet 变换中对于图

像的上下采样而改用对滤波器进行上采样——即非

下采样 Contourlet 变换[14]。NSCT 变换是先进行多尺

度分解，而后再进行方向分解的 Contourlet 变换，它

包含了 Contourlet 变换所有优点同时又有效地解决了

伪 Gibbs 失真问题。NSCT 分解得到的最终图像与原

始图像大小相同，与小波变换的子带相比较，NSCT

方向子带更丰富更详尽地表现了各方向上的边缘、纹

理、轮廓信息且 NSCT 低频系数本身有很好的抗噪声、

滤波和压缩等攻击的能力，是嵌入水印的极佳载体。 

1.3  LU 分解 

对于任何一个方阵 A 可以表示成一个下三角矩

阵 L 和一个上三角矩阵 U 的乘积：A=LU，其中矩阵

L 的对角线元素全为 1，将矩阵 U 进一步分解后 A 可

以表示成：A=LDU，其中 D 为一个对角矩阵，其分

解公式见式(2)。 
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 (2) 
由经验可知，对角矩阵 D 的数值修改对图像质量

的影响很小，故可以考虑把水印嵌入到对角矩阵中。 

2  算法描述 

2.1  水印嵌入算法 

2.1.1  版权水印嵌入过程 

将彩色水印图像进行 RGB 分解，对 G, B 分量进

行 M×M 块的非重叠分块(M 为 2 的整数倍)，对各块

采用相同的高斯随机测量矩阵观测[15]，可得对应的测

量值，设每个分块的测量值为 n，用 Yi(i=1, 2…n)表

示第 i 个水印图像块的测量值： 
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  (3) 

将彩色载体图像 O 进行 RGB 分解，对 G, B 分量

再进行 1 级 NSCT 分解，得低频分量 AGo, ABo 和高频

分量 HGo, HBo。对 AGo, ABo 分别进行 M×M 块的非重叠
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分块(M 为 2 的整数倍)，分块数为 t，然后对每块进

行 LU 变换： 

Go Go Go
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(4) 

得对角矩阵
GoA jD 和

BoA jD ，其中 j 为每块的编号

(j=1,2…t)。以
ofA jD 代替

GoA jD 和
BoA jD ，对每块的对角

矩阵进行奇异值分解： 
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式中：
ofA jU 和

ofA jV 均为正交矩阵；T 为共轭转置；

ofA jS 为对角矩阵； ji 为矩阵
ofA jD 的奇异值。 

将第 j 块水印的测量值依次嵌入到第 j 块载体分

量的对角矩阵
ofA jS 的奇异值中。 
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(6) 
式中：αj 为第 j 块的嵌入强度。 

用
o

*

fA jS 替代公式(4)中的
ofA jS 得： 

o o o o

* * T

f f f fA j A j A j A jD U S V  (7) 

用
o

*

fA jD 替代公式(4)中的
ofA jD 得： 

* *

fo fo fofoj A j A j A jA L D U  (8) 

对每块的 *
GojA 和 *

BojA 进行拼接得 **
GoA , **

BoA 分别与

各自的高频分量 HGo, HBo 进行逆 NSCT 变换，得 G*, 

B*分量再与原 R 分量一起合成含水印载体图像。 

2.1.2  零水印的生成 

将含水印图像 Ow 进行 RGB 分解，对 R 分量按

版权水印嵌入时大小非重叠分块，用 2.1.1 节中高斯

随机测量矩阵观测，得到每块对应的测量值。将测量

值作为零水印与生成压缩感知测量矩阵的种子和分

块尺寸作为水印密钥保存，以及水印图像 R 分量一起

打包发往 IPR 中心注册保存，作为水印完整性的检验

依据。水印具体嵌入流程见图 1。 

2.2  水印提取算法 

2.2.1  版权水印的提取 

对含水印图像 Ow 进行 RGB 分解，对 G, B 分量

进行 1 级 NSCT 分解，分别得低频分量
wGoA , 

wBoA 和

高频分量
wGoH , 

wBoH 对各低频分量按照水印嵌入时

相同的大小进行非重叠分块，分块数为 t，对每块进 

 

图 1  水印嵌入算法实现过程 
Fig.1 Watermark embedding algorithm process 

行 LU 变换，见式(9)。 
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对每块的对角矩阵
owfA jD (f=G, B)进行奇异值分解： 
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对每个对角元素提取水印测量值： 
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则第 j 个水印分块的压缩感知测量值为： 
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  (12) 

因正交匹配追踪算法(OMP)作为纯贪婪迭代算

法不仅方法简单而且实现容易[16]，故对 G, B 分量所

有分块的测量值采用 OMP 算法进行重构得到 G'w 和

B'w 再与从 IPR 中心提取的水印图像 R 分量组合成水

印图像 W'。 

2.2.2  零水印的提取 

从 IPR 中心提取的数据包中，由已知测量矩阵种

子生成高斯随机测量矩阵，对含水印载体图像的 R 分

量分块压缩感知，提取每块的测量值为 ikY  ，根据类

似方差的思想将每块测量值与作为零水印提取的测
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量值 ikY 对比。 

2( )
n

i ik ik
k

T y y 
 

(13) 

当二者的差值 Ti 大于预设阀值 T 时，即被认为

图像块受到过恶意篡改。 

1 2T t t 
 

(14) 

式中：t1 为合法操作强度；t2 为非法篡改引起的

最小扰动；α 为与扰动相关的系数。 

3  仿真实验 

为了对算法的鲁棒性和透明性进行验证，文中选

用了 128×128 的彩色 Logo 水印图像见图 2，256×256

的彩色载体图像 Lena, peppers 见图 3。为了客观地验

证算法性能而引入归一化相关系数 NC，衡量原始水

印和提取水印图像的相似度，引入图像视觉特性指标

峰值信噪比 PSNR 以客观反映水印透明性。 

 

图 2  彩色水印图像 
Fig.2 Color watermarking image 

  
a Lena                 b peppers 

图 3  彩色载体图像 
Fig.3 Color carrier images 

3.1  算法透明性检测 

为了简洁起见，以下所有测试都是以 Lena 图像
为例。对载体图像颜色分解后的 G, B 分量进行大小
为 32×32 分块，对水印图像的 G, B 分量进行尺寸为
16×16 的分块，依据文中算法对载体进行水印嵌入，
含水印图像见图 4，其中 Lena 的 PSNR 为 40.5376，
Peppers 的 PSNR 为 41.0286。由经验可知当图像的峰
值信噪比大于 30 时，说明图像的透明性良好，且由
视觉效果可知，图 4 的含水印图像具有很好的透明
性。在无噪声干扰的情况下，含水印图像 Lena 和
Pepper 在 文 中 算 法 的 PSNR 值 分 别 为 40.5376, 

41.0286，文献[17]的 PSNR 值分别为 34.41 和 31.5。 

3.2  算法鲁棒性检测 

含水印图像在不同状态下提取的水印图像及其

NC 值见图 5，从视觉上可以清晰看出提取的水印图 

   
a  Lena            b   peppers 

图 4  含水印图像 
Fig.4 Watermarked images 

     
a 未受攻击，    b JPEG 压缩 90%， c JPEG 压缩 50%， 
NC=1.0000         NC=0.9931        NC=0.9883 

    
d 高斯噪声(0.01)， e 高斯低通滤波(3×3)， 

NC=0.9712        NC=0.9267 

    
f 椒盐噪声(0.006)，    g 剪切 1/4， 

 NC=0.8926         NC=0.5937 

图 5  含水印图像受到攻击后提取水印 
Fig.5 Extracted watermarking images after attacks 

像。由实验数据可知，文中算法具有很好的鲁棒性。

文中算法与文献[17]含水印图像受到不同攻击情况下

提取的水印图像 NC 值对比见表 1。从表 1 中数值可

以看出文中算法性能优于文献[17]。压缩感知算法中

只有在获知测量矩阵的生成种子的情况下才能生成

测量矩阵，进而才能计算出测量值，使得文中算法的

安全性能进一步得到了保证。 

表 1  文中算法与文献[17]算法 NC 值对比 
Tab.1 Comparison of NC values from the algorithm  

in this paper and that in literature [17] 

各类攻击 
文中算法 文献[17] 

Lena Peppers lena Peppers

高斯低通滤波
(3×3) 

0.9267 0.9189 0.9043 0.8938 

高斯噪声 0.01 0.9712 0.9834 0.9999 0.9913 

椒盐噪声 0.006 0.8926 0.8893 0.7766 0.8531 

JPEG 压缩(50%) 0.9883 0.9794 — — 

剪切 1/4 0.5937 0.6014 — — 
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文中提出了一种基于压缩感知的强鲁棒彩色图

像双水印算法，水印图像 G, B 分量经过压缩感知得

到的测量值分别嵌入到彩色载体图像 G, B 分量中，

以实现对载体的版权保护。通过对含版权水印图像 R

分量分块压缩感知提取测量值生成零水印，实现对图

像内容的完整性认证。仿真实验数据表明算法对于

JPEG 压缩、滤波、剪切、椒盐噪声具有很好的鲁棒

性，且由含水印图像的 PSNR 值可以看出算法具有很

好的透明性。在今后的研究中将进一步降低算法的复

杂度以期实现对彩色图像的实时处理。 
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