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摘要：目的 针对当前较多图像复制-粘贴篡改检测算法主要依靠度量图像的结构特征来实现篡改检测，

忽略了图像的强度特征，使其在各种几何变换下难以准确检测出伪造内容，导致检测结果中存在漏检

和误检等问题，设计一种基于 Harris 算子耦合强度特征的图像复制-粘贴篡改检测算法。方法 利用

Harris 算子对图像的特征点进行精确的提取。通过特征点构造圆形特征区域，求取该区域的 Zernike 矩，

通过 Zernike 矩的大小实现对特征点的描述。随后，利用不同阶数的 Zernike 矩来描述图像的强度特征

和纹理特征，从而构造匹配模型，对图像特征进行粗匹配，并引入 RANSAC 方法对粗匹配结果进行优

化。最后，利用形态学腐蚀与膨胀操作将特征区域进行连通，以确定篡改区域。结果 实验结果表明，

与已有的图像伪造检测方案相比，所提算法具备更高的检测精度和鲁棒性，在噪声和旋转等变换下仍

有更好的检测效果。结论 所提技术拥有较高的伪造检测准确性，在图像水印、信息安全领域具有一定

的参考价值。 
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ABSTRACT: The work aims to design an image copy-move forgery detection algorithm based on Harris operator coupl-

ing intensity to solve the problem that most existing copy-and-paste tamper detection algorithms mainly rely on measuring 

the structural characteristics of the image to achieve tamper detection, thus ignoring the image strength characteristics, 

making the algorithm can not adapt to rotation and other tamper detection methods, resulting in the detection results of 

leakage detection and error detection. The Harris operator was used to extract the feature points accurately. A circular 

feature region was constructed by feature points, and the Zernike moments of the region were obtained. The feature points 

were described by the size of the Zernike moments. Zernike moments of different orders were used to describe the inten-

sity and texture features of the image. The matching model was constructed by the size of Zernike moments of different 

orders to roughly match the image features. The RANSAC method was introduced to further realize the precise matching 

of image features. The feature area was connected by morphological corrosion and expansion operation to determine the 

tampering area. From the experimental results, the proposed algorithm had high detection accuracy and roughness and still 
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had better detection results under the noise and rotation, compared with the existing image forgery detection scheme. The 

proposed technique possesses high forgery detection accuracy and has certain reference value in the fields of image wa-

termarking and information security. 

KEY WORDS: image forgery detection; copy-move; Harris operator; Zernike moment; intensity feature; RANSAC me-

thod 

目前数字图像已被广泛应用于教育教学、交通管

制以及医疗诊断等多种生活场合，已成为了人们生活

中重要的一部分[1]。随着计算机技术以及软件技术突

飞猛进的发展，出现了包括 Photoshop、会声会影等

在内的多种数字图像处理软件[2]。这些软件具有强大

的数字图像编辑功能，便于人们进行广告设计等操

作。这些软件虽然给人们带来了便利，但同时也给图

像的伪造提供了途径。复制-粘贴篡改是最常见的一

种图像伪造方法，其通过将原图中的部分内容进行复

制，然后粘贴在原图像中，从而实现图像的篡改[3]。

这种方式篡改的图像难以通过眼睛辨别，需要通过数

字图像篡改检测方法进行伪造检测。 

为了检测图像的伪造内容，当下出现了较多的图

像伪造检测方法，如 Oussama等[4]利用混沌映射的方

法，设计了一种基于混沌映射的图像篡改检测水印方

法，利用混沌映射使水印嵌入过程和检测过程复杂

化，使得算法的鲁棒性得以增强。又如：Hu 等[5]通

过对图像的前景与背景内容都添加水印，以此来抵制

图像的伪造。这种对原图添加水印来抵制图像伪造的

方法，是一种主动图像伪造检测方法，其具有良好的

伪造抵制效果，但同时水印的存在也对原图视觉效果

造成了一定的副作用。Amani等[6]将离散余弦变换方

法引入图像的伪造检测，在图像的二值模式下利用离

散余弦变换提取图像的局部特征，再通过支持向量机

完成伪造内容的检测。这种方法能够完成图像的伪造

检测，但该方法只依靠图像的结构特征来实现伪造检

测，没有顾及图像的强度特征，使得算法不能较好地

检测经过旋转等后处理生成的伪造图像。林开司等[7]

利用梯度方法对图像进行锐化，去除图像模糊，再利

用 SIFT方法获取图像特征点，进而实现伪造的检测。

该方法能够适应旋转等后处理方法伪造的图像检测，

但 SIFT 方法获取的特征点中具有较多的伪点，使得

检测准确性不佳。 

基于以上问题，文中将 Harris算子引入图像的伪

造检测，设计基于 Harris算子耦合强度特征的图像复

制-粘贴篡改检测算法。利用检测准确度较高的 Harris

算子检测图像的特征点。通过求取特征点圆形特征区

域的 Zernike 矩，对特征点进行描述。通过 Zernike

矩的大小构造匹配模型，对图像特征进行初次匹配。

使用 RANSAC 方法对图像进行二次匹配，获取更为

精准的匹配结果。通过腐蚀与膨胀操作，将匹配特征

区域连通，实现伪造区域的定位。 

1  文中篡改检测算法 

文中篡改检测算法的过程见图 1。主要由图像特

征点检测、特征描述以及特征匹配、区域连通 4部分

组成。由图 1可知，通过 Harris算子实现对图像特征

点的准确检测，以提高算法的检测正确度。通过求取

特征点对应的特征区域的 Zernike 矩，对特征点进行

描述，以抵抗旋转等后处理伪造方式，提高了算法的

鲁棒性。利用不同阶数的 Zernike 矩来描述图像的强

度特征与纹理特征，并通过不同阶数 Zernike 矩的大

小构造匹配模型，对图像特征进行粗匹配。通过

RANSAC 对图像进行精匹配。使得匹配结果的准确

性得以提升，提高了算法的检测正确度。利用腐蚀、

膨胀操作将匹配特征点对应的特征区域进行连通，获

取检测结果。 

 

图 1  文中篡改检测算法的过程 
Fig.1 Process of proposed tamper detection algorithm 

1.1  图像特征点检测 

Harris算子是一种基于像素点灰度的图像特征检

测方法。Harris算子检测图像特征点的过程中使用了

高斯滤波，使得其具有较强的抗噪性能，能够较为准

确地检测图像的特征点。在此，将采用 Harris算子实
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现文中图像特征点的检测。 

令图像中任一像素点 p(x,y)对应的灰度值为

G(x,y)，则其平移 (m,n)后所得的灰度变化结果

Gm,n(x,y)为[8]： 

   2, ,
,

, ( , ) ( , )m n m n
m n

G x y L G x m y n G x y      (1) 

式中：Lm,n为(m,n)处的高斯滤波窗口。 

利用对称矩阵 J对式（1）近似表示为[9]： 

   , , ,m n

m
G x y m n

n

 
  

 
J  (2) 

2
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m n
x y y

p p p
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p p p

 
   

  
J  (3) 

式中：px与 py分别为像素点 p(x,y)在 x 方向与 y

方向上的偏导数，其反应了 p(x,y)的梯度特征。 

利用对称矩阵 J 的行列式值 Det(J)以及迹

Tra(J)，构造特征检测函数 H： 

( )

( )

Det
H

Tra 



J

J
  (4) 

式中：λ为任意的极小数，用以抵御特征检测函

数分母为 0引起的特征检测误差。 

通过特征检测函数式（4）检测特征点时，需要设

定检测阈值 θ。通过将式（4）所求取像素点对应的 H

值与检测阈值 θ进行比较。若存在某一像素点的 H值

大于检测阈值 θ时，则认定该像素点为特征点。 

通过 Harris算子检测图像特征的结果见图 2。从

图 2 可见，Harris 算子能够较好地检测出图像的特

征。 

 

图 2  特征检测结果 
Fig.2 Feature detection results 

1.2  特征描述 

通过 Harris 算子获取特征点后，需要对特征点

进行描述，用于特征匹配。当前较多特征描述方法

主要通过对特征点进行灰度测量来实现，这种方法

难以适应旋转后的图像。Zernike 矩具有良好的旋转

不变性[10]，由此选用 Zernike矩对特征点进行描述。 

以尺度为 σ的特征点 p为原点，构造一个半径为

3σ的圆形特征区域，用于求取特征点的 Zernike矩。 

Zernike矩通过圆形特征区域 f(x,y)内的正交基函

数 Zpq(x,y)来实现[11—12]： 

2 2 1

1
( , ) ( , )d d

i i
pq pqx y

p
E f x y Z x y x y

 




    (5) 

式中：p，q分别为图像的阶数与重复度。 ( , )pqZ x y

为 Zpq(x,y)的复共轭。Zpq(x,y)的定义如下： 
1( , ) ( )e q

pq pqZ x y R     (6) 

式中：ρ，分别为 p的极半径与极角。Rpq(ρ)为

径向多项式，其表达式为： 

1

( 1) ( 1 )!
( )

!( 1 )!( )!
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R
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将式（5）在极坐标下可表示为： 

0 1 0 2

1
( , ) ( , )pq pq

p
E f Z

 

    

    
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令图像旋转任意角度 ω，此时旋转前图像的

Zernike 矩 Epq与旋转后图像的 Zernike 矩 E'pq的关系

为[13]： 
1e q

pq pqE E     (9) 

将式（9）两边取模可得： 

pq pqE E    (10) 

由此可见，旋转后图像的 Zernike 矩大小与旋转

前图像的 Zernike 矩大小相等，说明 Zernike 矩具有

良好抗旋转性。 

不同阶数与重复度下的 Zernike 矩模值所表征的

图像内容也不同。不同阶数下 Zernike 矩大小所表征

的图像见图 3。从图 3可见，当阶数与重复度值都为

0时，|E00|表征的图像最接近于原图，其能够良好的

表征原图的强度信特征，而|E11|与|E22|能够用于表征

图像的纹理及边缘特征。由于高阶数的 Zernike 矩对

噪声较为敏感 [14]，所以选择特征点圆形特征区域

Zernike 矩对应的|E00|与|E11|用于特征的描述，|E00|与

|E11|矩来描述图像的强度特征与纹理特征。 

1.3  特征匹配 

特征匹配是篡改检测的关键部分。若某 2个特征

点匹配的话，其对应的圆形特征区域应该具有类似的

图像强度特征与纹理特征，即匹配 2个特征点之间的

图像强度特征与纹理特征差异最小。|E00|与|E11|矩分

别描述了图像的强度特征与纹理特征。文中利用|E00|

与|E11|构造匹配模型，对图像特征进行粗匹配。 

令不同特征点 a与 b对应的 Zernike矩大小分别

为|Eapq|与|Ebpq|，其中 p=q=0 或 p=q=1。通过|Eapq|与

|Ebpq|构造的匹配模型 Mab为： 

 

, 1 , 1

, 0 , 0

, 1

, 0

p q p q

pq pq
p q p q

ab p q

pq pq
p q

Ea Eb

M

Ea Eb

 

 









 


    (11) 

利用式（11）求取不同特征点 a与 b的 Mab值，

并选取与特征点 a构成的最小Mab值对应的特征点作 
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所提方法与对照方法对简单复制-粘贴篡改图像

的检测结果见图 6。从图 6可见，所提方法与对照方

法都具有较好的检测结果。通过对比可见，所提方法

具有更高的检测精度，能够完整地将篡改内容识别出

来，见图 6b。文献[19]算法虽然也能识别出篡改内容，

但是检测不完整，且出现一定的误检现象，见图 6c。

文献[20]也可以将篡改目标定位出来，但是存在明显

的误判现象，使其准确性不佳，见图 6d。 

另外，所提方法与对照方法对缩放篡改图像的检

测结果见图 7。通过对比图 7 结果可见，文献[19]算

法和文献[20]算法都存在误检测现象，而且文献[19]

算法还存在检测不完全现象。所提算法相对较好，没 

     
a 原图                         b 篡改图像 

         
c 文献[19]方法                    d 文献[20]方法                      e 所提方法 

图 6  不同方法对篡改图像的检测结果 
Fig.6 Detection results of tampering images by different methods 

     
a 原图                        b 篡改图像 

         
c 文献[19]方法                     d 文献[20]方法                     e 所提方法 

图 7  不同方法对缩放篡改图像的检测结果 
Fig.7 Detection results of different methods for scaling image 
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有误检测现象，但具有轻微漏检测现象。所提方法与

对照方法对经过噪声与缩放后处理的复制-粘贴篡改

图像对应的检测结果见图 8。将图 8 中不同算法的检

测结果对比可见，文献[19]方法检测的结果中存在一

定的错误检测以及漏检测。文献[20]方法检测的结果

中存在漏检测。所提方法检测的结果中不存在错误检

测，仅存在轻微漏检测。所提方法与对照方法对旋转

+缩放篡改图像的检测结果见图 9。将图 9 中不同算

法检测结果进行比较可见，文献[19]算法具有较为严

重的误检测现象，文献[20]较文献[19]误检测区域较

少，但是漏检测区域较多，所提算法较文献[20]与文

献[19]检测结果较好，不存在误检测现象，仅飞鸟翅 

     
a 原图                         b 篡改图像 

         
c 文献[19]方法                    d 文献[20]方法                      e 所提方法 

图 8  不同方法对噪声+缩放篡改图像的检测结果 
Fig.8 Detection results of noise and scaling image by different methods 

     
a 原图                         b 篡改图像 

         
c 文献[19]方法                     d 文献[20]方法                     e 所提方法 

图 9  不同方法对旋转+缩放篡改图像的检测结果 
Fig.9 Detection results of rotation and scaling image by different methods 
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膀处存在些许漏检测。由此可见，所提算法对复制-

粘贴篡改图像具有较高的检测正确度以及较强的鲁

棒性。这是由于所提算法通过 Harris算子对图像进行

精确的特征检测，提高了算法的检测正确度以及抗噪

性能。同时所提算法还通过 Zernike 矩的大小构造匹

配模型，对图像特征进行匹配，经旋转、缩放处理，

从图像的强度特征以及纹理特征出发实现匹配，使得

匹配结果准确度得以提升，进一步提高了算法的检测

正确度与鲁棒性。 

将图 6b 中篡改内容进行不同角度的旋转后处

理，形成 50 幅篡改图像，并利用所提方法以及对照

方法对篡改图像进行检测，再对不同方法的检测正确

度进行统计，以分析不同方法的检测性能，结果见图

10。从图 10 可见，旋转角度越小，不同方法的检测

正确度就越高。在各个旋转角度后处理下，所提方法

的检测正确度始终高于对照方法。当旋转角度为 30°

时，所提方法的检测正确度为 92.53%，文献[19]方法

的检测正确度为 86.91%，文献[20]方法的检测正确度

为 77.86%。由此可见，所提方法具有较好的鲁棒性，

在旋转篡改下仍具有良好的检测准确度，能够准确地

对复制-粘贴篡改图像进行定位识别。其原因是所提

方法通过具有旋转不变性的 Zernike 矩对特征点进行

描述，增强了算法的鲁棒性。同时所提方法还通过

RANSAC 方法对错误匹配结果进行检测，提高了匹

配结果的正确度，使得所提方法的检测正确度得以提

高。文献[19]方法通过小波变换获取图像的不同分量，

利用软阈值的方法对图像进行去噪，通过误差水平分

析方法对篡改区域进行检测。由于小波变换不具备多

方向性，使得分解所得的分量信息有所丢失，从而使

得该方法的检测正确度有待提高。文献[20]方法将图

像转换为 Lab色彩空间，接着通过 SURF方法获取图

像特征及特征描述，利用 K-g2NN 方法完成特征匹

配，通过聚类方法实现篡改检测。由于该方法是通过

结构特征来完成特征匹配，忽略了图像的强度以及纹

理特征，导致检测结果正确度有所下降。 

 

图 10  不同方法的检测正确度 
Fig.10 Detection accuracy of different methods 

3  结语 

文中将Harris算子与 Zernike矩用于复制-粘贴图

像篡改检测。利用具有抗噪性能较强、检测精度较高

的 Harris算子对图像特征进行检测，以提高算法的伪

造检测正确度。通过具有旋转等鲁棒性较好的

Zernike 矩对特征点进行描述，以提高算法对旋转等

后处理的抵御性。利用 Zernike 矩的大小，从图像强

度以及纹理特征出发，对图像特征进行粗匹配。利用

RANSAC 方法对粗匹配结果进行筛选实现精匹配，

以进一步提高算法的伪造检测正确度。利用形态学中

的腐蚀与膨胀操作将特征区域进行连通，从而实现复

制-粘贴区域的定位。实验结果显示，所提算法对复

制-粘贴图像具有较高的检测正确度，检测性能较好。 
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