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抗缩放攻击的高水印容量数字水印算法 
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摘要：目的 为了增加水印算法的可嵌入水印信息容量，解决抗高强度缩放攻击等问题，提出一种基于

圆形角度模板的抗缩放攻击、高水印容量的数字水印算法。方法 首先将原始水印信息转换为 QR 码，

根据 QR 码生成原理提取其数据编码，并进行分组，再将分组的编码转换为角度信息；随机生成具有方

向性和周期性的基础圆形模板水印，根据角度信息对其进行旋转，生成待嵌入的圆形角度模板水印；通

过修改图像的最小可察觉误差完成水印信息的嵌入；通过检测模板水印中的角度信息，提出水印信息。

结果 实验结果表明，该算法不仅可有效抵抗高强度的缩放攻击，同时还可以抵抗色彩调整、旋转、压

缩、噪声、滤波、模糊等攻击。此外，该算法可实现较高容量的水印信息嵌入和无损提取。结论 通过

对水印信息预处理和圆形角度模板水印的应用，不仅使得该算法具备高水印容量，而且可有效抵抗高强

度缩放攻击，在抵抗色彩调整、旋转等图像处理攻击方面同样具备较强的鲁棒性，能满足实际应用需求。 
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High Capacity Digital Watermarking Algorithm against Scaling Attacks 

WANG Xiao, XU Jian-gang 

(School of Architecture and Urban Planning, Nanjing University, Nanjing 210093, China) 

ABSTRACT: The work aims to propose a digital watermarking algorithm based on circular angle template for anti-scaling 

attack and with high watermark capacity, in order to improve the embeddable watermark information capacity of 

watermarking algorithm and solve the problem of high-intensity scaling attack. Firstly, the original watermark information 

was converted into a QR code. The data code was extracted according to the QR code generation principle, and then grouped 

and converted into angle information. Secondly, a basic circular template watermark with directionality and periodicity was 

randomly generated. Then, it was rotated according to the angle information to generate a circular angle template watermark 

to be embedded. Thirdly, the embedding of the watermark information was completed by modifying the just noticeable 

distortion (JND) of the image. Finally, the watermark information was extracted by detecting the angle information in the 

template watermark. The experimental results showed that, the proposed algorithm could not only effectively resist high-

intensity scaling attacks, but also resist color adjustment, rotation, JPEG compression, noise, filtering and blurring. In 

addition, the algorithm could achieve the embedding and lossless extraction of higher capacity watermark information. 

Through the application of watermark information preprocessing and circular angle template watermarking, the 

watermarking algorithm not only has high watermark capacity, but also can effectively resist high-intensity anti-scaling 
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attacks. In addition, it also has strong robustness against image processing attacks such as color adjustment and rotation, 

which meets the needs of practical applications. 

KEY WORDS: QR code; preprocessing; circular angle template; anti-scaling attack; high watermark capacity  

数字图像具有方便编辑、传输和存储等特点，在

新闻、社交和旅游等方面具有广泛应用。在移动互联

网时代，互联网的发展在给图像分享提供便利的同

时，也会出现图像被恶意篡改、盗用和非法拷贝等一

系列问题。数字水印作为一种信息安全技术，能够在

数字化产品中嵌入水印信息，从而可以为图像的防

伪溯源、版权保护等提供技术手段[1]。图像数字水印

技术的研究主要集中在空间域[2—4]、变换域[5—8]和特

征域[9—12]，数字水印技术也从第 1 代全局水印的思

想逐步向第 2 代特征区域水印转变。更高的不可感

知性和更强的鲁棒性成为构建数字水印算法的新要

求和目标。 

随着互联网技术的迅猛发展，网络传输取代了

传统的磁盘拷贝，成为当下首选的数据传播途径，然

而为了提升网络传输速率，数据在传输过程中被大

幅度缩放和压缩。高强度缩放作为网络有损传输中

最常见的操作，在为数据传播带来便利的同时也为

数据安全构成新的威胁。抗高强度缩放攻击成为研

究抵抗网络有损传输的关键。目前，抗缩放攻击的水

印算法集中在图像特征不变量的研究上，以差分特

征点网格[13—14]和特征算子[15—16]研究较多。由于该类算

法难以抵抗高强度的缩放攻击，在面临高强度攻击时，

特征点易被破坏，因此难以实现水印的精准检测。 

此外，水印信息的嵌入数据量直接影响水印算

法的不可感知性，以较少的嵌入量表示较多的水印

信息是提高算法不可感知性的切实可行的途径。QR

码作为一种矩阵二维码，具有可靠性高、占用空间

小、纠错性能强等优点，被广泛应用于数字水印算法

中[17—19]。关于 QR 码水印信息预处理已经取得一些

研究成果[20—21]，但仍存在信息冗余度高的问题，QR

码水印信息预处理仍值得被探究。 

文中通过深入分析 QR码的生成机制，以 QR码

的数据编码取代 QR码，结合角度编码达到高水印容

量的目的；之后通过构建具有角度特征的模板水印，

将水印信息以更加稳健的方式嵌入数字图像，提出一

种抗缩放攻击的高水印容量数字水印算法，为解决抗

高强度缩放攻击、提升水印容量等问题提供可行的技

术途径。 

1  水印信息预处理 

1.1  QR 码预处理 

QR码（Quick Response Code）是目前被广泛使

用的一种正方形阵列二维码，据 GB/T18284—2000

《快速响应矩阵码》[22]可知，QR码由数据及纠错编

码、格式信息和功能图形构成，其中功能图形包括空

白区域，位置探测图形及分隔符，定位及校正图形。

QR码符号结构（版本 2）见图 1。 

 

图 1   QR 码的符号结构（版本 2） 
Fig.1 QR code symbol structure (Version 2) 

相较于常见的水印信息生成方式（文本水印信息

和图片水印信息），QR码在水印容量、嵌入数据量以

及鲁棒性等方面具备显著优势，因此，文中将 QR码

作为水印信息的生成方式。 

为提升 QR码作为水印信息生成方式的优势，文

中基于国家标准《快速响应矩阵码》，通过对 QR 码

进行预处理，减少 QR码的冗余信息，以达到高强度

压缩 QR码、提高水印容量等目的。具体操作流程如

下所述。 

1）生成 QR 码信息。根据原始水印信息量选择

合适的 QR码版本及模块数生成 QR码，并根据模板

数 n，读取有用的信息部分，此时水印信息数量为原

来的1 ( )n n 倍。 

2）提取 QR 码数据码字。根据 QR 码的编码过

程将其逆推，提取 QR码数据编码部分，将其他诸如

纠错码字及固定部分等冗余信息去除。其水印信息记

为 0 ={0,1}W ，此时 QR码得到大幅度的压缩。 

3）生成待嵌入水印信息。QR码的数据编码信息

即为待嵌入的水印信息。 

1.2  水印信息转角度信息 

为了进一步提高水印信息容量，文中对上述待嵌

入的 QR码水印信息继续处理，使其水印信息得到进

一步压缩。主要思路：在保证水印信息检测准确度的

前提下，将待嵌入的水印信息进行编码，之后将其转

换成角度信息。具体操作流程如下所述。 
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1）读取 QR 码数据编码。将待嵌入的 QR 码水

印信息转为一维数组， { , 0,1, 2 }iW W i L   ，其中

 0,1iW  ，水印长度为 L。 

2）对每 4 位一组的水印进行编码。此时水印信

息 ' '{ , 0,1, 2 }iW W i l   ，其中  ' 0,1iW  ，水印长度

4l L 。 

3）基于半圆机制的角度编码。半圆机制的角度

个数取 16n  ，角度间隔为 11.25°，见图 2。为便于嵌

入和检测水印信息，文中选取角度区间中值（取整）

作为该区间对应的水印信息。 

如水印信息“0000”对应的角度区间为  0,11.25 ，

即该区间中值 6°表示水印信息“0000”。 

 

图 2  角度区间划分 
Fig.2 Angle interval division 

2  算法设计 

2.1  算法思想 

为解决抗高强度缩放攻击等问题，文中摒弃了水

印算法中以 0/1二值序列嵌入水印的思想，通过构建

具有角度信息的圆形模板，完成水印的嵌入；在水印

信息检测过程中，通过检测圆形模板中的角度信息得

到水印信息。相较于 0/1二值水印信息的嵌入，该方

法的优点在于：当含水印图像受到不同程度的攻击破

坏时，其图像像素值被大幅度破坏，但仍能通过检测

模板水印中的角度信息进而提取原始水印信息。基于

此，文中构建了一种基于圆形角度模板的强鲁棒性数

字水印算法。 

文中算法需要解决的关键技术问题：圆形角度模

板水印的构建，采用含有角度信息的圆形模板水印替

代二值序列水印信息是增强水印算法鲁棒性的关键，

圆形角度模板水印的构建则成为首要解决的关键问

题；角度检测，从角度模板中准确检测角度信息成为

提取水印的关键，增强检测角度模板中直线斜率的准

确性成为有待解决的问题。 

2.2  圆形角度模板水印构建 

基本步骤如下所述。 

1）任意生成一个方形模板水印块  0 ,W x y ，通过

垂直和水平方向的平移，使其具有方向性和周期性，

见图 3a。 

2）根据方形模板水印块  0 ,W x y 得到基础圆形

模板水印  ,W x y ，见图 3b。 

3）依据角度信息 ，通过旋转  ,W x y ，生成圆

形角度模板水印 ( , )W x y ，使其包含角度信息，见图

3c，此时 =45 。 

             
a b                             c 

图 3  圆形角度模板构建 
Fig.3 Circular angle template construction 

2.3  水印嵌入 

水印信息的嵌入规则是结合最小可察觉误差

（Just Noticeable Distortion，JND），通过改变原始图

像蓝色通道像素值完成嵌入。由于人眼视觉系统对于

红、绿、蓝三通道的色彩敏感程度不同，其中对蓝色

通道色彩感知能力最差，因此文中将水印信息嵌入蓝

色通道，以增强水印算法的不可见性，减少水印信息

对原始图像的视觉质量影响。 

水印信息嵌入算法流程见图 4。 

水印信息嵌入步骤如下所述[23]。 

1）获取原始图像蓝色通道像素值及尺寸大小。

读取原始图像，其尺寸记为M N ，并获取蓝色通道

像素值  ,B x y 。 

2）计算原始图像的 JND值。其中，最小可察觉

误差 ( , )JND x y 由两部分共同得到，分别是亮度 JND

模型和纹理 JND模型。 

3）原始图像分块。为保证每一位水印信息均可

嵌入至原始图像中，现根据圆形角度模板水印的块数 
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图 4  水印信息嵌入流程 
Fig.4 Embedding process of watermark information 

l，将原始图像进行分块，分块数为
M N

l l
 。 

4）水印嵌入规则。将 ( , )W x y 嵌入载体图像中，

得到含水印图像。 

     ' , , 10 , ( , )i iB x y B x y JND x y W x y          

  1 , ( , )JND x y W x y       (1) 

式中：  ,iB x y 为第 i 个分块蓝色通道像素值；

 ' ,iB x y 为嵌入水印之后第 i 个分块蓝色通道像素

值；  为水印强度。 

2.4  水印检测 

常见水印算法采用“水印检测即为水印嵌入逆过

程”的操作方式，这里通过提取模板水印中蕴含的角

度信息来得到相应的水印信息。水印信息嵌入算法流

程见图 5。 

水印信息检测步骤如下所述[24]。 

1）获取含水印图像蓝色通道像素值及尺寸大小。

读取含水印图像，其尺寸记为 ' 'M N ，并获取蓝色通

道像素值  ' ,B x y 。 

2）分块检测水印信息。采用维纳滤波去除噪声；

计算自相关函数；锐化峰值点；引入图像形态学知识

突显峰值点；通过 Hough变换提取角度。 

3）角度信息解码。根据角度所处的区间范围，得

到相应的水印信息。 

4）QR码重组。依据 QR码生成原理和步骤 3）

得到的水印信息，计算纠错编码部分，并与固定结构

部分进行重组，得到完整的 QR码。 

 

图 5  水印信息检测流程 
Fig.5 Detection process of watermark information  

3  实验与分析 

为了验证文中算法的鲁棒性和实用性，分别从不

可见性分析、鲁棒性实验及算法对比实验等 3个方面

展开。 

水印信息为“实验数据为 XX 省 XX 大学 XX 学

院所有使用期间禁止非法复制传播盗版必究”，将上

述包含 31 个汉字的文本水印信息编码成版本为 4，

纠错级别为 M，模块数为 2，尺寸大小为 66×66的 QR

码。QR 码水印图像见图 6。经第 1 节水印信息预处

理之后，水印信息大小仅为 128位，水印信息压缩至

原来的 2.94%。 

 

图 6  QR 码水印图像 
Fig.6 QR code watermark image 

实验中选取数字图像处理常用数据集 CSet12 中

的 8 幅彩色图像作为实验数据，其数据格式为.jpg，

尺寸为 1024×1024，见图 7。 

实验中，在保证水印检测准确度的前提下，将原

始图像的分块数定为 16×16，水印嵌入强度 =10 ，此

时可嵌入的水印容量为 1024 位。原始数据为
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1024×1024时，结合第 1节水印信息预处理内容，此

时水印信息可容纳 65 个汉字或者 255 个数字等，能

够满足实际应用需求，达到高水印容量的目的。水印

信息容量由原始数据的尺寸决定，原始图像尺寸越

大，可嵌入的水印容量越高。 

3.1  不可见性实验 

嵌入水印后的图像和提取出的水印信息见图 8。 

为验证文中算法的不可见性，将从主观视觉和客

观评价等 2个方面展开。主观视觉通过人眼主观感受 

          
a Lena b Pepper    c Baboon                   d Sailboat 

          
e Butterfly f Airplane g Barbara h House 

图 7  原始图像 
Fig.7 Original image 

                  
a Lena b Pepper c Baboon  

                
d Sailboat                            e Butterfly                            f Airplane 

         
 g Barbara h House 

图 8 含水印图像和提取的 QR 码水印图像 
Fig.8 Watermark image and extracted QR code watermark image 
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判断，客观评价通过参数指标进行评价。参数指标选

取峰值信噪比（PSNR）、相关系数（NC）和位错率

（BER），PSNR用于评价原始图像与含水印图像之前

的质量差别；NC和 BER用于评价提取的水印信息与

原始水印信息之间的差别。 

将图 7 和图 8 的 4 幅图像进行对比观察，从主

观视觉可知，看不出原始图像在嵌入水印前后的差

异。由表 1可知，从 4幅含水印图像中提出的水印信

息均与原水印信息的相关系数为 1，位错率为 0，表

明在不遭受任何攻击的前提下，水印信息能够被完 

表 1 不可见性定量评价 
Tab.1 Quantitative evaluation of invisibility 

实验数据 相关系数 位错率 信噪比 

Lena 1 0 39.342 

Pepper 1 0 40.097 

Baboon 1 0 39.758 

Sailboat 1 0 42.786 

Butterfly 1 0 41.352 

Airplane 1 0 38.093 

Barbara 1 0 42.436 

House 1 0 40.034 

整无损地检测。嵌入水印前后所计算出的峰值信噪

比均大于经验阈值 28，从定量评价指标上可以充分

说明采用文中算法嵌入水印后图像的质量没有明显

下降。 

3.2  鲁棒性实验 

为验证文中算法的鲁棒性，将从缩放攻击、色彩

调整攻击、旋转攻击以及多种常规图像攻击等 4个方

面进行分析。 

1）缩放攻击实验。放大和缩小会造成图像插值

和重采样，引起图像像素值的改变，水印信息在遭遇

缩放攻击时易被破坏。文中通过对 4幅含水印图像进

行不同程度的放大和缩小攻击，并对遭受缩放攻击之

后的含水印图像进行水印信息的提取，部分实验结果

见表 2（注：8 幅数据中选取信噪比较低的 4 幅数据

显示其结果，下同）。由表 2 结果可知，文中算法可

有效抵抗缩放因子从 0.25到 10范围内的高强度缩放

攻击。1024×1024 的含水印图像，在缩小到 256×256

大小时，检测的水印位错率为 0，表明水印信息被无

损检测；当放大至 10240×10240时，水印信息同样被

完整提取。可见文中算法抵抗缩放攻击效果显著，具

有较强的鲁棒性和实用性。 

表 2  缩放攻击实验结果 
Tab.2 Experimental results of scaling attack 

缩放因子 10 5 2 0.75 0.5 0.25 

Lena 

      
尺寸 10240×10240 5120×5120 2018×2018 768×768 512×512 256×256 

位错率 0 0 0 0 0 0 

扫描结果 实验数据为XX省XX大学XX学院所有使用期间禁止非法复制传播盗版必究 

Baboon 

      
尺寸 10240×10240 5120×5120 2018×2018 768×768 512×512 256×256 

位错率 0 0 0 0 0 0 

扫描结果 实验数据为XX省XX大学XX学院所有使用期间禁止非法复制传播盗版必究 

Airplane 

      
尺寸 10240×10240 5120×5120 2018×2018 768×768 512×512 256×256 

位错率 0 0 0 0 0 0 

扫描结果 实验数据为XX省XX大学XX学院所有使用期间禁止非法复制传播盗版必究 

House 

      
尺寸 10240×10240 5120×5120 2018×2018 768×768 512×512 256×256 

位错率 0 0 0 0 0 0 

扫描结果 实验数据为XX省XX大学XX学院所有使用期间禁止非法复制传播盗版必究 
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2）色彩调整攻击实验。在图像增强过程中，经常

通过色彩调整的方式实现，色彩调整会造成图像像素

值大幅度改变，水印信息容易被破坏。亮度和对比度

调整作为图像色彩调整常见的操作方式，对图像像素

破坏较大，具有较强的攻击性[25—26]。为验证文中算法

对色彩调整攻击的鲁棒性能，通过同时改变图像的亮

度和对比度进行实验，部分实验结果见表 3。由表 3

可知，文中算法对色彩调整攻击具备较好的鲁棒性。

当含水印图像遭遇色彩调整攻击时，其像素值较原始

像素值改变较大，但水印信息仍能被无损检测，位错

率为 0，表明该算法能够有效抵抗色彩调整攻击。 

3）旋转攻击实验。作为几何攻击之一，旋转攻击

会造成图像发生重采样，使得像素值改变，水印信息

易被破坏。为验证本算法抵抗旋转攻击能力，对实验

数据进行一定角度范围内的旋转攻击实验，部分实验

结果如表 4所示。由表 4可知，文中算法可抵抗角度

在[−10°,10°]范围内的旋转攻击，水印信息被无损提

取，位错率为 0。这是由于文中算法通过检测角度所

属区间进而确定水印信息，保证了算法的容错性，使

得算法能够抵抗一定范围的旋转攻击。 

4）常规图像攻击实验。为验证算法对常规图像

处理方式的鲁棒性，分别对含水印图像进行 JPEG压

缩、椒盐噪声、高斯噪声、中值滤波、均值滤波、高

斯模糊等处理。以图 6a（Lena）为例进行实验，实验

结果见表 5。由表 5 可知，文中算法可抵抗 JPEG 压

缩、噪声、滤波和模糊等常规图像攻击。且提取的 QR

码水印信息位错率均为 0，QR 码能够被完整提取，

表明该算法水印信息的强稳健性较难被破坏。 

3.3  算法对比实验 

为验证文中算法的抗缩放攻击能力，将文中算法

与 2 类较为经典的抗缩放攻击水印算法进行对比分 

表 3  色彩调整攻击实验结果 
Tab.3 Experimental results of color adjustment attack 

(亮度,对比度) 未攻击图像 (100, 50) (50, 25) (-50, -25) (-100, -50) 

Lena 

     

Baboon 

     

Airplane 

     

House 

     
尺寸 1024×1024 1024×1024 1024×1024 1024×1024 1024×1024 

位错率 0 0 0 0 0 

提取的QR码 
     

扫描结果 实验数据为XX省XX大学XX学院所有使用期间禁止非法复制传播盗版必究 
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表 4  旋转攻击实验结果 
Tab.4 Experimental results of rotating attack 

旋转 10° 5° −5° −10° 

Lena 

    

Baboon 

    

Airplane 

    

House 

    

尺寸 1187×1187 1110×1110 1110×1110 1187×1187 

位错率 0 0 0 0 

提取的QR码 
    

扫描结果 实验数据为XX省XX大学XX学院所有使用期间禁止非法复制传播盗版必究 

表 5  常规图像攻击实验结果 
Tab.5 Experimental results of common image attack  

攻击方式 
JPEG压缩 

（因子4） 

椒盐噪声 

（方差0.015） 

高斯噪声 

（方差0.003） 

中值滤波 

（模板3×3） 

均值滤波 

（模板3×3） 

高斯模糊 

（模糊半径1） 

位错率 0 0 0 0 0 0 

提取的 

QR码 
      

扫描结果 实验数据为XX省XX大学XX学院所有使用期间禁止非法复制传播盗版必究 
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析。原始图像见图 9a，尺寸为 512×512；水印信息为

“实验数据为 XX 省 XX 大学 XX 学院所有使用期间

禁止非法复制传播盗版必究”，根据水印信息的内容，

生成尺寸为 66×66的 QR码水印图像，见图 9b；同时

将上述内容生成同等尺寸的文本水印图像，结果见图

9c。具体实验结果见表 6。 

由表 6可知，在水印嵌入数据量方面，文献[14]

算法和文献[16]算法嵌入数据量均为 4356 bit，最大

限度能表示 20个汉字，而文中算法仅嵌入 128 bit，

可表示 31 个汉字，表明文中算法可有效降低水印信

息嵌入数据量，提高水印信息容量。在抗缩放攻击方

面，文献[14]算法可有效抵抗缩放因子在 0.5~1.5 之

间的缩放攻击，且放大缩小攻击均使得水印信息提取

存在一定的位错率；文献[16]算法抗缩放攻击能力有

所提升，可抵抗缩放因子在 0.5~2.0之间的缩放攻击，

放大攻击水印信息能够无损提取，缩小攻击水印信息

提取有一定的位错率。相比之下，文中算法可有效抵

抗缩放因子在 0.25~10之间的缩放攻击，解决抗高强

度缩放攻击的问题；同时，放大、缩小攻击均使得水

印信息被无损检测，增强了算法的准确性。由此可见，

文中算法在水印信息容量和抗缩放攻击等方面具有

明显的优势，满足实际应用需求。 

               
a原始图像                     b QR码水印图像             c 文本水印图像 

图 9  实验数据 
Fig.9 Experimental Data 

表 6  算法对比实验结果 
Tab.6 Experimental results of algorithm contrast  

算法 
嵌入水印

信息位数/ 
bit 

水印

容量 

(字数) 

缩放因子 

0.25 0.5 1.0 1.5 2 10 

文献[14]算法 4356 20  提取失败 

   

提取失败 提取失败 

文献[16]算法 4356 20  提取失败 

    

提取失败 

文中算法 128 31  

      

 

4  结语 

文中基于QR码预处理和圆形角度模板提出了一

种抗缩放攻击的高水印容量数字水印算法，该算法具

备以下特点：根据 QR码生成原理，提取 QR码的数

据编码信息以压缩待嵌入水印信息量，之后通过角度

编码提高水印容量；摒弃常见以 0/1二值序列嵌入水

印的思想，通过构建具有角度信息的圆形模板实现水

印的嵌入，提升了水印信息的稳健性；水印信息检测

不再是水印嵌入的逆过程，而是通过检测圆形角度模

板中包含的角度特征信息而得到水印信息，提高了算

法的鲁棒性。 

综上所述，文中算法不仅提升了水印信息容量，

而且可抵抗高强度的缩放攻击，以及其他（色彩调

整、旋转、压缩、噪声等）图像处理攻击，对图像的

安全保护具有一定的应用价值。在未来的研究中，可

通过构建特征水印，使得该算法迅速定位水印起始

位置，在满足上述抗攻击能力的基础上，实现抗裁剪

攻击。 
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