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摘要：目的 数字印刷和手机拍摄是检验含有数字水印的印刷产品版权有效性的主要途径，解决在数字

印刷和手机拍摄场景下水印信息难以提取这一问题。方法 提出一种基于离散小波变换和奇异值分解的

抗数字印刷/手机拍摄的数字水印算法。首先对宿主图像进行二级离散小波变换，对低频子带进行奇异

值分解，将 Arnold 置乱后的水印嵌入到奇异值分解的对角矩阵中，最后进行小波逆变换得到嵌入水印

图像。结果 含水印信息的峰值信噪比（PSNR）达到了 39.67，在不同攻击下的归一化相关系数（NC）

均在 0.89 以上，实际的印刷拍摄测试中 NC 值也均达到 0.94，证明该水印算法在保证不可见性的同时对

于印刷产品实际应用中的常见攻击具有很好的抵抗能力。结论 对不同品牌的智能手机、印刷设备以及

不同种类的纸张采集到的含水印图像进行测试，均能够在印刷和拍摄场景下实现水印提取，证明了该算

法的有效性。 
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Research and Verification of a Digital Watermarking Algorithm Resistant to  

Digital Printing/Photography 
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ABSTRACT: Digital printing and mobile shooting are the main ways to verify the validity of copyright of printed prod-

ucts containing digital watermarks. Therefore, the work aims to solve the problem that it is difficult to extract watermark 

in digital printing and mobile shooting. A digital watermarking algorithm based on discrete wavelet transform and singular 

value decomposition to resist digital printing/mobile shooting was proposed. Firstly, the host image was processed by 

two-stage discrete wavelet transform, and singular value decomposition was performed on the low-frequency sub-bands. 

The watermark after Arnold was scrambled was embedded into the diagonal matrix of singular value decomposition. Fi-

nally, the embedded watermark image was obtained by inverse wavelet transform. The peak signal to noise ratio (PSNR) 

containing watermark information reached 39.67. The normalized correlation coefficient (NC) under different attacks was 

above 0.89. The NC value in actual shooting test also reached 0.94, showing that watermark algorithm not only ensured 

invisibility but also had good resistance to common attacks in practical application of printing products. The watermark 

images collected from different brands of smart phones, printing devices and different kinds of paper can be extracted in 
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printing and shooting scenes, which proves the effectiveness of the algorithm. 

KEY WORDS: digital watermarking; printing and shooting; discrete wavelet transform; singular value decomposition 

随着防伪技术的发展，信息隐藏技术在产品版权

保护方面起到了巨大作用。它使得产品能具备一定的

防伪功能，维护消费者和企业的合法权益，进一步地

保证和促进产品销售，因此，数字水印技术作为信息

隐藏技术研究领域的重要分支，是国际信息安全研究

的一个重要研究热点[1]。其主要的信息防伪形式是将

一段文本、标识、序列号、图像等数字信号作为水印

嵌入到载体上，同时使用一定的技术检测方法可以将

水印正确地提取出来，从而达到防伪验证的目的[2]。

印刷包装产品作为信息表达的基本载体，可以通过数

字水印防伪技术的应用，在不影响产品外包装信息的

条件下，起到良好的防伪效果。 

数字印刷成为了小批量印包产品的主流方    

式[3-5]。加载水印信息的图像后，数字印刷后图像的

低频部分能较为完整地保存下来，但其高频部分大

部分会缺失，相当于受到了低通滤波的攻击。同时，

印刷过程中内部各个元器件的噪声和点增益都会引

起印刷的图像质量受损，即受到了噪声的攻击。 

除此之外，随着智能手机的迅速普及，通过拍照

功能来进一步识别水印信息也变成更加智能的验证

方式，常规的图像水印算法难以在手机拍摄后识别

出完整的水印信息 [6]。一些研究人员开始寻求通过

移动设备检测水印的方法。Pramila 等[7]详细地分析

了拍摄过程对于数字图像的影响，在拍摄的过程中，

相机的镜头会造成桶形和枕形失真。同时智能手机

拍摄图像获取原始图像时，图像缩放比例不同，手

机拍摄图像时存在一定的夹角，因而导致图像旋转。

手机拍摄图像不可避免地会有轻微的抖动、压缩，

导致图像模糊。 

目前数字水印算法典型的空间域水印算法是最

低有效位算法（LSB）。该算法采用预先设置好的密

钥，由序列发生器产生随机信号，之后将产生的随机

信号按一定规则组合成二维形式插入到原始图像的

最低几位，完成数字水印的嵌入[8]。最低有效位算法

隐藏的信息较为脆弱，对于几何攻击鲁棒性较差。在

主流的变换域方法中，小波变换由于能较好地解决时

频分辨率的矛盾，且与新一代国际压缩标准相兼容，

从而得到了广泛的应用[9]。离散小波变换（DWT）是

进行信号分析非常有用的工具[10]。通过离散小波变换

在原始图像的低频子带中嵌入水印，可以很好地解决

数字印刷高频信息缺失这一问题。同时奇异值分解

（SVD）是数值分析中基本工具之一[11]，由于图像的

奇异值分解对许多图像处理以及旋转、缩放、平移等

几何攻击具有一定的不变性，奇异值分解的算法可以

很好地抵抗以几何攻击为主的拍摄攻击。陈青等 [6]

提出了一种基于 SIFT 变换和 DWT-SVD 的自适应图

像水印算法，含水印图像在没有受到攻击时，可以

无损地提取出水印，在受到攻击时，提取出的水印

品质较好，且在面对小规模几何攻击时，也有良好

的稳定性。 

文中考虑到数字水印在数字印刷包装产品上的

应用，综合考虑 DWT 和 SVD 的优点，将 Arnold 加

密后的水印图像嵌入原图像中，在不改变水印图像

像素值的同时更改像素位置，实现一种基于离散小

波变换和奇异值分解相结合的数字水印算法，从而

完成抗印刷和拍摄数字水印方案，为个性化印刷包

装产品数字水印的实现提供基本的算法工具和应用

范例。 

1  水印算法基础设计方法 

1.1  离散小波变换（DWT） 

离散小波变换是小波变换中的一种 [12-13]，兼具

时、频两域的多分辨率分析能力，已被广泛应用于计

算机领域，如数字图像处理、数字信号处理、语音识

别等，以及量子物理和石油勘探等诸多领域。 

研究小波变换的理论基础源于傅里叶变换，具体

变换公式为[14]： 

i( ) ( )e dtF w f t t 
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     
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式（1）为傅里叶变换基本公式，其中 e-iwt 函数

可由欧拉公式直接展开，因此复杂的时域信号经过变

换之后可由一系列的正余弦波形构成，但该信号只能

够反映频域特性。式（2）为小波变换的基本公式，

该公式存在 2 个变量，平移量 τ 和尺度 α。尺度对应

频率，小波函数的伸缩性质，平移量 τ对应时间，体

现了小波函数的平移特性，因此小波变换同时具备时

频特性。 

在图像变换过程中，主要利用小波变换的多分

辨率（及多尺度）特性分解图像。对于数字图像，

会分别从水平方向和垂直方向进行低通滤波和高通

滤波。如图 1 所示，一级离散小波变换之后图像被

分为 4 个子带，其中 LL（近似子带）是由 2 个方向

进行低通滤波后产生的系数，包含了图像的主要信

息，能够近似地表示图像。HL（水平子带）、LH（垂

直子带）、HH（对角子带）表示了图像的细节或边

缘信息[15]。 
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         a 原始图像            b 近似子带            c 垂直子带           d 水平子带            e 对角子带 

 
图 1  一级离散小波变换 

Fig.1 First order discrete wavelet transform 

 
1.2  奇异值分解（SVD） 

奇异值分解是一种基于特征值和特征向量的数

学分析工具，已被广泛地应用于图像处理领域[16]，

如模式识别、图像融合、数据压缩、数字水印等，

以及统计学等诸多领域。从矩阵论的角度分析，一

幅数字图像可以视为一个非负矩阵。设 A 为 M×N 的

数字图像，用 A∈Rm×r 来表示一个数字图像矩阵，

其中 R 表示实数域。图像 A 经过奇异值分解后，表

示为： 
TA USV    (3) 

式中：U 和 V 分别为左奇异值矩阵和右奇异值矩

阵；S 为一个非对角线上的项都是 0 的矩阵，其对角

线上的元素满足以下条件： 

1 2 1 0n n m             (4) 

式中：n 为 A 的秩，它等于非零奇异值的数量，

于是有： 
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i 为由该分解唯一确定的数值，称为图像 A 的

奇异值[17]。 

从图像处理的角度来看，奇异值分解特性如下

所述。 

1）奇异值分解对所要进行变换的矩阵大小没有

限制，可以是正方矩阵也可以是长矩阵。 

2）一幅图像的奇异值有很好的稳定性，这意味

着当图像受到轻微扰动时，它的奇异值不会发生剧烈

的改变。对于裁切、缩放、旋转等几何攻击干扰，图

像的奇异值依然会保持稳定。 

3）奇异值能够表现出图像的内在的矩阵元素关

系而不是视觉特性，反映的是图像的内蕴特性。所以

利用奇异值分解的特性，可以提高图像水印的抗攻击

性能。 

由于奇异值分解具备着以上特性，可以将其引入

到抗数字印刷/拍摄的数字水印算法中，能够有效地

提升算法的抗打印拍摄能力。 

1.3  抗数字印刷和拍摄的印刷品数字水印

算法设计 

水印模型包括了 2 个体系：水印嵌入和水印提

取。在水印嵌入后，对含水印图像进行检测，确定其

含有水印，进行水印嵌入的逆过程，即可完成水印的

提取。 

如前所述，图像经过离散小波变换分解成 1 个低

频分量和 3 个高频分量。低频分量包含了图像的大部

分信息，该分量具有较高的视觉容量。相反，高频分

量能量较小，视觉容量较低，不能够嵌入过多的水印

信息，且易遭受低通滤波和噪声的影响，如果在高频

分量中嵌入水印会使得算法不能够有效地抵抗打印

拍摄攻击，因此，在离散小波变换分解后的低频分量

中嵌入水印，能够更好地抵抗打印拍摄攻击，并平衡

水印的鲁棒性和不可见性这一对矛盾。 

考虑到离散小波变换对旋转、剪切等几何攻击鲁

棒性较差，而奇异值分解对于几何攻击的鲁棒性较

强，因此将离散小波变换与奇异值分解相结合，将经

历 2 次离散小波变换得到的低频分量进行奇异值分

解，在分解的 LL2 分量中嵌入水印。 

水印嵌入算法的具体流程如下述所。 

1）读取一幅原始图像 I，对原始图像 I 进行二级

离散小波变换，得到 HH2、LH2、HL2、LL2、HL1、

LH1、HH1 7 个子带。 

2）对 LL2 低频子带进行矩阵奇异值分解，得到

左奇异值矩阵 U 和右奇异值矩阵 V，以及对角矩阵 S。 

2[ , , ] ( )SVD LLU S V    (6) 

3）读取水印图像 W，采用 Arnold 置乱变换算法

进行水印的加密。运用加性水印公式 T=S+K×W（K

为水印的嵌入强度，W 为水印）将加密后的水印嵌入

到 S 矩阵中，之后对新产生的矩阵再进行一次奇异值

分解，得到新产生的左奇异值矩阵 U1 和右奇异值矩

阵 V1，以及对角矩阵 S1。 

1 1 1KW S U S V   (7) 

4）对 U、S1、V 进行逆奇异值分解，得到嵌有

水印数据的低频子图 LL2
*。 

*
2 1LL US V   (8) 
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5）对图像进行二级逆离散小波变换，显示含水

印图像 Iw，完成水印嵌入。 

水印提取算法是嵌入算法的逆过程，流程如下

所述。 

1）读取含水印图像 Iw，对待检测的含水印图像

Iw 进行二级离散小波变换（DWT），得到 HH2'、LH2'、

HL2'、LL2'、HL1'、LH1'、HH1' 7 个子带，对低频子带

LL2'进行矩阵奇异值分解（SVD），得到左奇异值矩阵

U*和右奇异值矩阵 V*，以及对角矩阵 S*。 
* * *

2[ , , ] ( ')SVD LLU S V   (9) 

2）将得到的 S*矩阵和式（10）中的 U1 和 V1 矩

阵进行逆奇异值分解，得到 W*。 
* *

1 1W U S V   (10) 

3）按照加性水印公式 T=S+K×W，根据 S 和 K，

得到提取的水印图像 W1。 
*

1 ( ) /W W S K    (11) 

4）对提取的水印图像 W1 进行逆 Arnold 置乱变

换，解密得到水印图像 W'。 

2  实验结果分析与讨论 

文中使用 Matlab 2018b 作为编程工具完成仿真

实验，选择 256 像素×256 像素的灰度 Lena 图像（图

2a）作为原始载体图像，选择 64 像素×64 像素的含

有“SUST”字样的二值图像（图 2b）作为待嵌入的水

印信息，水印的嵌入强度 K 选择为 0.4。 

首先对原始图像进行二级离散小波变换，对低频

子带 LL2 进行矩阵奇异值分解，根据式（7）中的水

印加性公式将置乱后的水印信息嵌入到原始图像中，

完成水印的嵌入，通过对含水印图像进行主观评价和

客观评价，完成水印的不可见性分析。其次对嵌入水

印后的图像进行剪切、旋转等几何攻击，以及不同程

度的噪声、低通滤波和移动模糊等常见信号攻击，通

过对比提取出的水印图像和原始水印图像，采用归一

化相关系数值评价水印算法的抗攻击能力，完成水印

的鲁棒性分析。最后对嵌入水印信息的图像进行不同

打印机、不同纸张、不同手机的印刷/拍摄测试，通过

观察提取出的水印图像，应用归一化相关系数值评价

水印算法的鲁棒性，完成算法的印刷拍摄实际测试。 

 

       
         a 原始图像                b 水印图像 

 
图 2  原始载体图像和原始水印图像 

Fig.2 Original carrier image and original watermark image 

2.1  水印的不可见性分析 

算法采用式（7）加性水印公式，将二值“SUST”

水印图像以 0.4 的嵌入强度嵌入到原始 Lena 图中，

得到含水印图像。对水印不可见性而言，一般有主观

评价和客观评价 2 种评价方法。主观上多采用人的肉

眼观察的方式进行评价，客观上衡量水印的不可见性

一般采用峰值信噪比（Peak Signal To Noise Ratio, 

PSNR）算法，来对比含水印图像 I'w(i,j)与原始图像

I(i,j)之间的差异，峰值信噪比的计算式为： 
2

0 2

0

256
PSNR( , ' ) 10lg

( ' )
ij ij i M

ij ijj N

M N
I I

I I
 

 

 



  (12) 

式中：M、N 为原始载体图像的大小；Iij 为原始

载体图像；I'ij 为含水印图像，一般来说，当 PSNR≥36

时，可以认为水印算法的不可见性良好，满足水印的

不可见性需求。 
 

     
         a 原始图像                 b 含水印图像 

 

图 3  原始图像和含水印图像 
Fig.3 Original image and watermark image 

 
根据 1.3 节中的水印嵌入算法，对原始图像（图

3a）进行水印嵌入，得到嵌入水印后的图像（图 3b）。

通过人的视觉系统对比观察图 3a 和图 3b，二者并没

有明显差异，置入水印后的图片基本没有变化。同时，

通过计算得到 PSNR=39.67＞36，满足水印的不可见

性客观评价标准，因此水印的不可见性良好，文中算

法满足水印的不可见性要求。 

2.2  水印的鲁棒性分析 

如前所述，印刷和拍摄过程对于数字图像主要存

在 2 个方面的影响，一方面是印刷过程中出现的低通

滤波攻击、噪声攻击，另一方面是拍摄过程中出现的

剪切、旋转等几何攻击和移动模糊攻击，因此应用各

种攻击算法对图 3b 所示的含水印图像进行旋转、剪

切几何攻击以及噪声、低通滤波和移动模糊等攻击，

以检测水印算法的抗印刷拍摄的能力。 

文中采用归一化相关系数 NC值来衡量水印的鲁

棒性，NC 值的计算式为： 

, ,,
, , 2

,,

'
NC( , ' )

i j i jx y
i j i j

i jx y

W W
W W

W




  (13) 

式中：wi,j 为原始水印图像；w'ij 为提取水印图
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像；x 和 y 分别为水印图像的长和宽。通过计算得到

含水印图像遭受各种攻击分别提取出的水印图     

像的 NC 值。一般情况下，当 NC 值大于 0.8 时，    

就可以确认为有效水印，否则为无效水印。攻击    

图像和提取出的水印图像以及对应的 NC 值见图

4—13。 

2.2.1  剪切攻击下的水印提取效果分析 

文中通过剪切算法对含水印图像的左上角、上

部、中间正方形区域和中间竖直区域进行了剪切，应

用 1.3 节所述的水印提取算法进行水印提取，提取出

的水印图像以及 NC 值见图 4。图 4 展示了不同位置

剪切攻击下的水印提取结果，可以看到，对含水印图

像的左上角、上部、中间正方形部分进行剪切，可 

以完整地提取出水印图像，提取出的水印图像的 NC

值可达 0.97，对含水印图像的中间竖直部分进行剪

切，可以较为完整地提取出水印图像，提取出的水

印图像的 NC 值可达 0.96，可以清晰地分辨出

“SUST”字样。说明该水印算法未出现因剪切攻击造

成鲁棒性下降的情况。相反，文中算法对各种复杂

的剪切攻击具有较强的抵抗能力，提取出的水印图

像清晰可见。 

2.2.2  旋转攻击下的水印提取效果分析 

文中通过旋转算法对含水印图像进行了 1°～10°

的二维旋转，步长为 1°。应用 1.3 节中所述的水印提

取算法对旋转后的图像进行水印提取，提取出的水印

图像和 NC 值见图 5 和图 6。 

 

             
                          a NC=0.97                                          b NC=0.97 
 

            
                          c NC=0.97                                      d NC=0.96 

 

图 4  不同位置裁切的 Lena 图及提取的水印 
Fig.4 Lena graphs cut at different positions and extracted watermarks 

 

        
                      a 旋转 3°，NC=0.98                                 b 旋转 5°，NC=0.96 

 

         
                      c 旋转 7°，NC=0.93                              d 旋转 9°，NC=0.89 
 

图 5  旋转攻击实验结果 
Fig.5 Experimental results of rotational attack 
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图 6  旋转攻击提取水印的 NC 值 
Fig.6 NC value of watermark extracted by rotation attack 

图 5 展示了 3°、5°、7°、9°旋转攻击下的水印
提取结果，可以看到，在 3°、5°旋转攻击下，提取
出的水印清晰可见，NC 值分别为 0.98 和 0.96。由
图 6 可知，随着旋转度数逐渐提升，提取水印的 NC
值逐渐下降，但即使是在 9°旋转攻击下，NC 值仍
然能够达到 0.89，可以清晰地分辨出“SUST”字样。
由于在人手持智能手机进行拍摄时，智能手机与印
刷在纸张上的图像的夹角一般小于 5°，所以旋转攻
击对水印图像的提取影响甚微，该算法能够满足水
印的抗旋转需求。 

2.2.3  移动模糊攻击下的水印提取效果分析 

文中通过移动模糊算法对含水印图像进行了步

长为 1，从 1～10 个像素值的移动模糊攻击，利用 1.3

节中所叙述的水印提取方法分别进行水印提取，提取

出的水印图像以及对应的 NC 值见图 7 和图 8。 

 

            
                      a 7 像素，NC=0.98                                   b 8 像素，NC=0.96 

 

            
                      c 9 像素，NC=0.95                                  d 10 像素，NC=0.94 

 

图 7  移动模糊攻击实验结果 
Fig.7 Experimental results of moving fuzzy attack 

 

 
 

图 8  移动模糊攻击提取水印的 NC 值 
Fig.8 NC value of watermark extracted by moving  

fuzzy attack 

图 7 展示了部分像素值移动模糊下的水印提取

结果，可以看出，在逆时针方向移动 7 个像素值的移

动模糊攻击下，可以完整地提取出清晰的水印图像，

NC 值为 0.98。由图 8 可知，随着逆时针移动像素值

的提高，提取水印的 NC 值逐渐降低，提取出的水印

图像逐渐模糊，但即使是在 10 像素值的移动模糊攻

击下，NC 值仍然可达 0.94，依然可以较为清晰地分

辨出“SUST”字样，因此该算法可以有效地抵抗移动

模糊攻击。 

2.2.4  高斯噪声攻击下的水印提取效果分析 

文中应用高斯噪声算法对含水印图像进行了步

长为 0.01，方差为 0.01～0.1 的高斯噪声攻击，采用

1.3 节述的提取算法对高斯噪声攻击后的图像进行水

印提取，提取出的水印图像以及 NC 值见图 9 和图 10。 
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                     a σ=0.01，NC=1.00                                    b σ=0.03，NC=0.99 

 

          
                      c σ=0.05，NC=0.97                                 d σ=0.07，NC=0.95 

 

图 9  高斯噪声攻击实验结果 
Fig.9 Experimental results of Gaussian noise attack 

 

 
 

图 10  高斯噪声攻击提取水印的 NC 值 
Fig.10 NC value of watermark extracted by Gaussian  

noise attack 

图 9 展示了方差为 0.01、0.03、0.05、0.07 的高

斯噪声攻击下的水印提取结果，可以看到，随着高斯

噪声攻击强度不断增大，图像中的高斯噪声逐渐增

加，含水印图像逐渐遭到破坏，不可避免地出现了大

量的噪点。由图 10 可知，提取水印的 NC 值随着高

斯噪声方差的增加而降低。尽管受到了高斯噪声的影

响，提取水印的 NC 值仍然可达 0.91 以上，提取出的

水印图像仍然清晰可见，表明文中算法对高斯噪声有

着较强的鲁棒性。 

2.2.5  椒盐噪声攻击下的水印提取效果分析 

文中通过椒盐噪声算法对含水印图像进行了步

长为 1，1～15 密度的椒盐噪声攻击，利用 1.3 节所

阐述的水印提取算法分别进行水印提取，提取出的水

印图像以及 NC 值见图 11 和图 12。 

 

           
                       a 1.0%，NC=1.00                                   b 5.0%，NC=0.99 

 

            
                      c 10.0%，NC=0.97                                   d 15.0%，NC=0.95 

 

图 11  椒盐噪声攻击实验结果 
Fig.11 Experimental results of pepper and salt noise attack 
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图 12  椒盐噪声攻击提取水印的 NC 值 
Fig.12 NC value of extracted watermark by pepper  

and salt noise attack 

 
图 11 展示了 1%、5%、10%、15%密度的椒盐噪

声攻击下的水印提取结果。可以看出，在 1%、5%、

10%密度椒盐噪声的攻击下，可以完整地提取出清晰

的水印图像，NC 值分别为 1、0.99 和 0.97。由图 12

可知，随着椒盐噪声攻击强度的不断增大，提取水印

的 NC 值逐渐降低。当椒盐噪声攻击强度增大到 15%

时，含有水印的图像受到较大的破坏，在提取出的水

印图像上出现了大量的噪点，但即使是在 15%密度的

椒盐噪声攻击下，NC 值依然高达 0.95，仍然可以较

为清晰地分辨出“SUST”字样，表明该算法对椒盐噪

声的鲁棒性较强。 

2.2.6  低通滤波攻击下的水印提取效果分析 

文中通过低通滤波算法对含水印图像分别进行

了 3×3、5×5、7×7、9×9 的低通滤波攻击，利用 1.3

节中所提出的水印提取算法分别对其进行水印提取， 

提取出的水印图像以及 NC 值见图 13。由图 13 可以

看出，在 3×3 和 5×5 的低通滤波的攻击下，NC 值为

1，在 7×7 和 9×9 的低通滤波的攻击下，NC 值为 0.99，

可以非常清晰地分辨出“SUST”字样，表明该算法对

低通滤波的鲁棒性较强。 

2.3  印刷拍摄实际测试 

为了验证水印信息在打印拍摄过程中受到像素

失真和几何失真后的稳健不变性，使用 Matlab 2018b

将水印信息嵌入到原始载体图像中，将含水印图像保

存。使用 EPOSON、科美数码等不同型号的打印机将

含水印图像打印在不同的纸张上，并使用不同型号的

智能手机拍摄含水印图像得到印刷拍摄后的图像，修

改图像大小为 256 像素×256 像素，使用 Matlab 2018b

将水印信息提取出来。打印拍摄修改大小后的含水印

图像和提取出的水印信息见图 14，提取出的水印图

像的 NC 值见表 1。 

由图 14 可以看出，经过印刷拍摄后几幅 Lena

图像都发生了轻微的旋转，并且略微变暗。使用

EPSON1390 打印在喷墨打印纸上的 2 幅图像提出来

的水印 NC 值高达 0.97，可以清晰地分辨出水印图

像。使用 EPSON 数码打印机打印在相纸上，并用苹

果手机提取出的水印图像 NC 值高达 0.96，可以清

晰地分辨出“SUST”字样。使用科美数码印刷机印刷

在普通打印纸上的 2 幅图像提取出的水印和使用

EPSON 数码打印机打印在相纸上，并用华为 mate 9

提取出的水印图像 NC 值均达到了 0.95，可以较为

清晰地分辨出水印图像上的内容。使用科美数码印

刷机印刷在铜版纸上的 2 幅图像 NC 值均达到了

0.94，可以较为清晰地识别出水印图像上的“SUST”

文字。 

 

           
                      a 3×3，NC=1.00                                      b 5×5，NC=1.00 

 

            
                      c 7×7，NC=0.99                                      d 9×9，NC=0.99 

 
图 13  低通滤波攻击实验结果 

Fig.13 Experimental results of low-pass filtering attack 
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            a Epson1390+喷墨打印纸+华为 mate 9（NC=0.97）         b Epson 数码+相纸+华为 mate 9（NC=0.95） 

 

          
            c 科美数码+普通打印纸+华为 mate 9（NC=0.95）        d 科美数码+铜版纸+华为 mate 9（NC=0.94） 

 

          
             e Epson1390+喷墨打印纸+苹果手机（NC=0.97）           f Epson 数码+相纸+苹果手机（NC=0.96） 

 

          
             g 科美数码+普通打印纸+苹果手机（NC=0.95）           h 科美数码+铜版纸+苹果手机（NC=0.94） 

 
图 14  打印拍摄后的 Lena 图及提取的水印 

Fig.14 Lena diagram after printing and shooting and the extracted watermark 
 

 

表 1  印刷拍摄后的检测结果 
Tab.1 Test results after printing and shooting 

打印机 纸张 手机型号 NC 值 打印机 

EPSON1390 喷墨打印纸 华为 mate9 0.97 EPSON1390 

EPSON 数码 相纸 华为 mate9 0.95 EPSON 数码 

科美数码 普通打印纸 华为 mate9 0.95 科美数码 

科美数码 铜版纸 华为 mate9 0.94 科美数码 

EPSON1390 喷墨打印纸 苹果 0.97 EPSON1390 

EPSON 数码 相纸 苹果 0.96 EPSON 数码 

科美数码 普通打印纸 苹果 0.95 科美数码 

科美数码 铜版纸 苹果 0.94 科美数码 
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由表 1 可知，提取出的水印的归一化相关系数

NC 值均可达 0.94 以上。另外由图 14 可以看出，提

取出的水印图像中的“SUST”字样均较为清晰。结果

表明，文中算法对于几种不同型号的打印机打印、不

同种类的纸张和不同型号的手机拍摄均具有良好的

抗印刷拍摄的能力。 

3  结语 

文中通过分析数字印刷/手机拍摄过程对水印图

像的各种影响，根据印刷/拍摄特点，提出了一种基

于离散小波变换和奇异值分解的抗数字印刷/手机拍

摄水印算法。通过仿真实验结果可以看出，该算法恢

复的水印信息能够获得良好的图像视觉效果，对于剪

切、旋转等几何攻击和噪声、模糊、低通滤波等常规

的信号处理具有很强的抵抗能力，符合水印算法对鲁

棒性和不可见性的要求。同时对于不同型号的打印

机、智能手机和不同种类的纸张，均能够在印刷和拍

摄场景下实现水印提取，证明了该算法的有效性。 
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