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摘要：目的 为了保障消费者对生鲜产品的质量安全诉求，设计生鲜水果的产品追溯标识。方法 针对普

通二维码易被篡改、伪造等问题，引入数字签名技术，增加算法中素数的数量，同时在签名过程中引入

中国剩余定理来提高运算效率，运用中国剩余定理求解包括单基数转换法和混基数转换法，结合费马小

定理，分别优化四素数下 RSA 的签名过程，并对比优化前后的签名时间，最后在 python 的运行环境下

实现算法。结果 优化后的算法签名时间比传统算法平均缩短了 83.8%，并且能够抵抗蛮力攻击、选择

密文攻击、出错攻击和连分数攻击等对算法中不同对象的攻击。结论 生成了兼顾效率和安全性的防伪

追溯码，为消费者购买放心产品提供了保障。 
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Design of Anti-counterfeiting Traceability Code for Fresh Fruits Based on  
Digital Signature 

WANG Xue, YANG Hui-min, KANG Jing-cai, XU Xiao-yan 

(College of Engineering and Technology, Northeast Forestry University, Harbin 150000, China) 

ABSTRACT: The work aims to design a traceability code of fresh fruits to meet consumers' demands for the quality and 
safety of fresh products. In view of the problems such as ordinary QR codes being tampered and forged, digital signature 
technology was introduced to increase the number of primes in the algorithm, and the Chinese residual theorem was ap-
plied in the signature process to improve the computation efficiency. The Chinese residual theorem was used to solve the 
existing single radix conversion method and mixed radix conversion method. Combined with Fermat's little theorem, the 
signature process of RSA under four primes was optimized respectively, and the signature time before and after optimiza-
tion was compared. Finally, the algorithm was implemented through the Python test algorithm. The signature time under 
the optimized algorithm was reduced by 83.8% averagely compared with that under the traditional double prime algo-
rithm. The optimized algorithm could resist brute force attacks, choice cipher-text attacks, error attacks and score attacks 
on different objects in the algorithm. Thus, an anti-counterfeiting traceability code considering efficiency and security is 
generated, which also provides assurance for consumers in purchasing products. 
KEY WORDS: quick response code; RSA digital signature; Chinese residual theorem; authentication 

近年来，随着市场经济的快速发展，人们的生
活水平和消费能力逐渐提高，食品安全意识不断增
强[1]，尤其在新冠疫情持续存在的背景下，追溯生鲜

水果种植、包装、运输及销售等各环节的相关信息显
得更为紧迫[2]。随着智能手机等高科技的快速发展，
以及二维码在使用过程中具有便捷和高效等特点，可
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将二维码作为追溯码，成为消费者与生产厂家、运输
公司和地方销售等各环节相关联的纽带，能够有效保
障产品的质量安全。由于普通二维码的编码算法不具
备加密属性，产品在流通过程中会面临信息被篡改造
假、商品以假乱真等风险[3]，使消费者在面对问题产
品时难以追查根源，最终蒙受损失。 

在互联网交易中，RSA 非对称加密算法可以用
来加密产品信息，能够防止信息被篡改和伪造，在一
定程度上保障产品的安全[4]。在相关研究领域，RSA
算法的安全和运算效率是目前的研究热点[5]。大数分
解困难是实现传统 RSA 算法安全、可靠的基础，如
果大数被分解，算法的安全将无法得到保障，因此在
实际应用中通常会选择增加密钥的长度来提高算法
的安全性。由于增加密钥的长度会增加算法的计算难
度[6]，因此 RSA 算法容易受到详尽搜索、定时攻击
及通用模数攻击等方式的攻击。Jaspin 等[7]采用 AES
和 RSA 双重加密，证明这种方法可增强算法的安全
性，可以抵抗一定程度的攻击。Thangavel 等[8]利用
四素数方案来提高 RSA 算法的加密程度，方案中将
四素数的乘积作为加解密值，但多重素数会增加算法
的运算量和空间复杂度。Qjha 等[9]在算法解密过程中运
用了中国剩余定理（Chinese Residual Theorem，CRT），
实践证明，该方法使多素数 RSA 的签名效率明显提高，
但算法中的模数要足够大才能确保安全。Sahu 等[10]提
出消除密钥中参数 n 的改进算法，但该方法的安全性和
运算效率未得到实践检验，具体结果无法确定。 

文中参考国内外学者的研究内容，针对流入市场

的生鲜水果，通过数字签名技术设计产品的防伪追溯

标识。运用 RSA 数字签名算法结合 SHA512 算法对

产品信息进行签名，利用四素数 RSA 算法结合 CRT
来提高签名效率。相较于传统的 CRT 加速 RSA 算法，

文中对 CRT 的 2 种不同计算方式分别进行优化，并

对比其签名时间，生成可认证的防伪追溯码，以供消

费者查验。 

1  快速响应码 

快速响应码（Quick Response Code，QR Code）
能够对汉字进行编码[11]，与传统的一维条码相比，其
承载的数据量更大、编码范围更广。由于 QR Code
具有便捷、高效、成本低等特点，自 1994 年 QR Code
被发明以来，已被应用于多种环境，如移动支付、智
能交通和农产品溯源等方面。文中认为将其应用于生
鲜水果的追溯较为适用。 

2  RSA 算法设计优化 

2.1  RSA 算法介绍 

RSA 算法既可以在信息传播过程中对数据进行

加密，又能在身份认证方面实现数字签名 [12]。RSA

算法的实现过程：将原文运用单项散列函数（这里采

用 SHA–512 函数）生成消息摘要，通过密钥生成、

私钥签名和公钥验证过程，可以验证信息的完整性，

并确保信息来源，算法实现及认证过程如图 1 所示。 
 

 
 

图 1  RSA 数字签名的实现及认证过程 
Fig.1 Implementation and authentication  

process of RSA digital signature  
 

2.2  四素数 RSA 算法 

Thangavel等[13]引入多素数 RSA来平衡传统算法
的安全性和运算效率。文中借鉴这种思想，在四素数
的基础上进一步优化 RSA 数字签名算法。在相同条
件下，为了降低运算的复杂度，令算法产生的随机素
数长度为正常情况下的一半，在增加素数因子数量的
同时会增大分解模 n 的难度。算法描述如下。 

2.2.1  密钥生成过程 

1）随机选出 4 个互不相等的素数 p、q、r、s，
计 算 模 n(n=p×q×r×s) ， 模 n 的 欧 拉 函 数

ϕ (n)=(p–1)(q–1)(r–1)(s–1)。 
2）随机选出正整数 e，令 1 ( )e nϕ＜ ＜ 、gcd(e, 

ϕ (n))=1，得到公钥 ( , )e n 。 
3）计算解密密钥 d，令 1mod ( )ed nϕ≡ ，表现为

ed 与 1 关于 ( )nϕ 同余，这里 mod 为求余函数，得到

私钥 ( , )d n 。 

2.2.2  签名过程 

使用私钥 ( , )d n 对明文 M 签名得到密文 C，具体

过程如式（1）所示。 
moddC M n=     (1) 

2.2.3  验证过程 

使用公钥 ( , )e n 对密文 C 解密得到新的明文 M1

计算过程如式（2）所示，比较 M 和 M1。 

1 modeM C n=      (2) 
式中：M 为明文；C 为密文。 

2.3  CRT 加速四素数 RSA 签名 

2.3.1  CRT 介绍 

CRT 可以将签名过程从指数型模 n 转变为同余

方程组的形式 [14]，化解大整数的幂乘为小整数的幂

乘，显著减少计算时间。利用 CRT 求解包括单基数



第 44 卷  第 5 期 王雪，等：基于数字签名的生鲜水果防伪追溯码设计 ·151· 

 

转换法（Single-Radex Conversion，SRC）和混基数

转换法（Mixed-Radex Conversion，MRC）[15]。文中

运用费马小定理结合 SRC 和 MMRC 算法，分别优化

四素数下 RSA 的签名过程，并在后文加以验证。  

2.3.2  CRT 加速 RSA 签名过程 

随机选取 4 个互素的正整数 p、q、r、s，求签名

方程 moddC M n= ，根据 CRT 的推论[16]，转化为计

算模 p、q、r、s 的同余方程组，见式（3）。 

1
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根据费马小定理及推论[17]，转换同余见式（3）。
令 y=dmod(p–1)，则存在正整数 k，满足 d=k(p–1)+y，
可推导：C1≡Md(modp)≡Mk(p–1)+y(modp)≡(M(p–1) modp)k 

My(modp)。由于 M(p–1) =1(modp)，则 C1≡1kMy(modp)≡ 
(Mmodp)dmod(p–1) (modp)。同理，可计算 C2、C3 和 C4，

求得如下同余方程组，见式（4）。 
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根据 CRT 和费马小定理的推论[17]，可得式（5）。 
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2.3.3  四素数下优化后的 SRC 签名算法 

1）计算 d1=dmod(p–1), d2=dmod(q–1), d3=dmod(r–1), 
d4=dmod(s–1)。 

2 ）计算 m1=Mmodp, m2=Mmodq, m3=Mmodr, 
m4=Mmods。 

3）计算 a1= 1
1
dm modp, a2= 2

2
dm modq, a3= 3

3
dm modr, 

a4= 4
4

dm mods。 
4）计算 B1=qrs–1modn, B2=prs–1modn, B3=pqs–1modn, 

B4=pqr–1modn。 
5）计算 1 1 2 2 3 3 4 4( ) modC a B a B a B a B n= + + + 。 
利用 MRC 求解同余方程组，见式（1），得到三

角 形 数 值 ， 令 1i ia a= ， 根 据 递 归 公 式 ： ai(j+1)= 

(aij–ajj)Bji(mod pi)，计算得到斜边上的数值 11a 、 22a 、

33a 、 44a ，再由 MMRC 得到另一个快速 RSA 签名算法。 

2.3.4  四素数下优化后的 MMRC 签名算法 

1）计算 d1=dmod(p–1), d2=dmod(q–1), d3=dmod(r–1), 
d4=dmod(s–1)。 

2 ）计算 m1=Mmodp, m2=Mmodq, m3=Mmodr, 
m4=Mmods。 

3）计算 a1= 1
1
dm modp, a2= 2

2
dm modq, a3= 3

3
dm modr, 

a4= 4
4

dm mods。 
4）计算 B12=p–1modq, B13=p–1modr, B23=q–1modr, 

B14=p–1mods, B24=q–1mods, B34=r–1mods。  
5）计算 1 2 3 4C a a p a pq a pqr= + × + × + × 。 

3  追溯码生成和认证方案 

文中方案的总体思路：采用优化后的 RSA 算法
结合二维码技术，实现追溯码的生成和认证过程，追
溯码生成和认证流程如图 2 所示。在实际运用中，生
产商在确定明文后需通过哈希函数生成摘要，文中使
用 SHA–512 单项散列函数，该函数具有单向性、抗
碰撞性和雪崩性等特性[18]，可将任意长度的明文压缩
成 512 bit 的消息摘要，且比其他哈希函数的安全性
更高，因此文中运用 SHA–512 结合 RSA 来实现数字
签名。生成和认证实现过程主要从生产商角度和消费
者的角度进行描述。 

 

 
 

图 2  追溯二维码生成、认证流程 
Fig.2 Flowchart for generation and  

authentication of traceability QR code 
 

3.1  生产商主要操作过程 

1）生鲜水果生产商确定各批次商品信息，并作

为信息明文 M，使用 SHA512 算法将明文 M 转换成

消息摘要 H，对消息摘要 H 用私钥 ( , )d n 签名得到 C。 
2）将明文 M 与签名 C 结合作为二维码的编码信

息，经历二维码的生成过程（如图 2 所示）生成可认

证的追溯二维码。 
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3）生产商将生成的追溯码贴在各批次生鲜水果

的追溯单元包装上，此时商品满足可追溯条件，可流

入市场中。 

3.2  消费者的主要操作过程 

1）消费者在购买产品时，可通过手机软件（如

微信等）扫描追溯码，得到明文信息 M 和签名 C。 
2）接下来消费者可进行在线验证，验证流程如图

3 所示。由于 RSA 算法的优化方式不同，文中算法生

成的追溯码只能通过相应的验证函数进行验证，其他方

法生成的追溯码无法利用该验证函数进行验证，因此当

消费者无法在系统中验证购买产品的追溯码时，该商品

为假冒商品。若可以验证，系统的具体操作过程：利用

企业对外公布的公钥 ( , )e n 对签名 C 解密，获得 H，再

使用相同的 SHA512 函数提取信息明文 M，得到 H1。 
3）对比 H 和 H1，若两者不同，则说明追溯码中

的明文信息已被篡改，为假冒商品；若相同，则表明该

商品为真品；若出现安全问题，则可进一步向产品负责

人追责，此时责任人无法躲避其应承担的相关责任。 
 

 
 

图 3  消费者的验证流程 
Fig.3 Flowchart of verification by consumer 

 

4  算法实现 

文中的追溯对象为黑龙江省伊春市友好蓝莓基

地的蓝莓。蓝莓果实在夏季成熟，采摘后易失水发皱、

不耐贮，因此会大大缩短销售时间[19]，对其信息进行

追溯，可增加下一环节生产商或消费者的信任程度。

文中算法在 python 的运行环境下通过 visual studio 
code 平台实现，运用 hashlib 库、qrcode 库和 zxing

解析库实现追溯码的生成和识别。蓝莓生产商将蓝莓

采摘分装后，会将生成的带有签名的追溯码贴在盒装

蓝莓上，下一环节的加工商或消费者可通过智能手机

APP（如微信）进行读取和验证。 
密钥长度是制约签名运算效率和安全性的直接

影响因素，利用数域晒法（Number Field Sieve，NFS）
对 RSA进行整数分解是当前使用较广泛的方法之一。

目前已成功利用 NFS 分解了 RSA−768[20]，因此文中

在平衡二者情况的同时考虑了追溯码的实际使用环

境，将密钥长度设置为 1 024 bit，在执行如图 4 所示

的代码后，可直接生成追溯码。文中分别将优化前后

的算法生成了追溯码（如图 5 所示），生成的追溯码

版本统一为 20，纠错编码默认为 M。以图 5e 中的追

溯码为例，消费者扫描追溯码后，会看到如图 6 所示的

“明文丨签名”形式。若要进一步验证真伪并追责，消费

者可登录企业官方网站或微信公众号验证，出现问题时

凭此签名向责任人追责。签名验证界面如图 7 所示。 
 

 
 

图 4  追溯码生成执行代码 
Fig.4 Execution code generated by traceability code  

 

   
a 双素数 RSA      b 双素数 RSA−CRT−SRC 

   
c 双素数 RSA−CRT−MMRC    d 四素数 RSA 

  
 e 四素数 RSA−CRT−SRC  f 四素数 RSA−CRT−MMRC 

 
图 5  蓝莓追溯码 

Fig.5 Blueberry traceability code 
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图 6  手机微信扫描结果 
Fig.6 Scanning results by  
WeChat on mobile phone 

 

5  算法验证 

算法运行环境：Windows 10，CPU 2.50 GHz，
RAM 4G，通过 visual studio code 操作平台测试。在

模数 n 一致的情况下，测试几种不同密钥长度下 RSA
算法优化前后的签名时间，并对其安全性进行分析。 

5.1  签名时间对比 

文中不仅比较了双素数和四素数的签名时间，同 

 
 

图 7  系统验证 
Fig.7 System verification 

 
 

时还进一步比较了在中国剩余定理加速情况下，优化

后 SRC 和 MMRC 的签名时间（如表 1 所示），并将

运用 CRT 优化前后的签名时间及 CRT 中不同计算方

式的签名时间进行了对比，用折线图直观地表示出

来，如图 8—9 所示。 
由图 8 可以明显看出，运用中国剩余定理加速后

RSA 算法的签名时间相较于普通签名时间明显缩短。
其中，双素数平均缩短 67.3%，加速后四素数 RSA
签名算法时间的优势更大，平均缩短了 83.8%，中国
剩余定理加速后的四素数签名时间相较于双素数，平
均缩短了 52.6%。根据图 9 可知，优化后 SRC 和
MMRC 的签名时间实际上无太大差别。综上可知，
无论是 CRT 的哪种计算方式，企业选用四素数 RSA
算法相较于双素数在签名时间方面优势更明显。 

5.2  安全性分析 

传统 RSA 算法的安全性以大整数分解困难为基
础，实验表明，当素数较小时，四素数 RSA 算法蛮
力分解时间平均是双素数的 2.957 倍；素数长度不断
增加，蛮力攻击耗费时间将会更长[3]。随着 RSA 算
法的不断优化，在不同情况下出现了不同的攻击方
式。由此，文中运用 5 种攻击方式对算法可能受到的
攻击进行了安全分析，具体过程如表 2 所示。 

 
表 1  算法签名时间对比 

Tab.1 Comparison of algorithm signature time 

密钥长度/bit 
签名时间/s 

双素数 双素数
CRT−SRC 

双素数 
CRT−MMRC 

四素数 四素数
CRT−SRC 

四素数 
CRT−MMRC 

1 024 0.001 0 0.000 4 0.000 4 0.001 1 0.000 3 0.000 2 

2 048 0.006 2 0.002 0 0.002 0 0.006 1 0.000 9 0.000 9 

3 072 0.020 3 0.005 8 0.005 7 0.018 5 0.002 0 0.002 1 

4 096 0.041 1 0.012 3 0.012 2 0.042 0 0.0043 0.004 4 
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图 8  CRT 影响下签名时间对比  
Fig.8 Comparison of signature time  

under CRT influence 
 

 
 

图 9  SRC 和 MMRC 签名时间对比 
Fig.9 Comparison of SRC and  

MMRC signature time 

 
表 2  不同攻击方式下算法安全性分析 

Tab.2 Algorithm security analysis under different attack modes 

攻击方式 攻击对象 攻击过程 安全性分析 

蛮力攻击 模数 n 分解模 n，计算出私钥 d，进而伪造签名

目前已有研究中分解 512 bit 的整数需 8 个

月，可知模数达到 1 024 bit 时，综合考虑

分解时间和成本可知信息加密是安全的 

选择密文攻击 
生成的签

名 C 
通过选择一段密文骗取签名，或伪造合法

消息，拼凑出需要的签名 

文中并非对消息直接签名，而是对 SHA512
生成的消息摘要进行签名，根据哈希函数的

特性，该攻击方式很难实现 

对哈希函数攻击 SHA512 
利用生日攻击、穷举攻击等方法找到与明

文 M 生成摘要相等的信息 
文中运用的 SHA512 的安全性较高，攻击者

找到合适信息的复杂度过大，目前无法实现

出错攻击 CRT 
传统双素数 CRT−RSA 情况下，若求 Cp

时发生错误，则会产生错误的签名 C*，

此时可求出 *gcd( mod , )q C M n n= −  

文中运用四素数 CRT−RSA，若签名过程

Cp 出错，求得四素数中除 p 外剩余三素数

的乘积： *gcd( mod , )qrs C M n n= − ，无法得

到其中的素数，因此无法分解模 n 

连分数攻击[21] 四素数
CRT−RSA

根据 1mod ( )ed nϕ≡ 得到差值百分比

1 11 p
n kn

δ −= − − ，满足
m m

1
3 2)n d

δ＜
（

才

能通过连分数算法找到 k 和 pd 。 

满足 p
2

3( 1 1 )
n

kd
n p k− + −

＜ ，由于 n 和 p 都是

大素数，可忽略1 1 k− ，同时除以 n 得到

2 1 2
3 1 1 3pkd

qrs
× ≈

−
＜ ，此时 k 必须小于 1，

与 k 为正整数矛盾，因此攻击无效 
 

可以看出，优化后的四素数 RSA 算法的安全性

较高，在运用不同攻击方式对算法中不同对象进行攻

击时都难以实现，可以作为追溯码，在产品追溯过程

中的安全性得到保证。  

6  结语 

设计了一种针对冷链生鲜水果的防伪追溯码。为

了解决 RSA 算法的运算效率问题和整数 n 易被分解

的安全问题，将算法中的双素数增加到四素数，并

分别结合优化后的 SRC和 MMRC对签名过程中的模

幂运算进行了优化，最后将明文信息与签名拼接生

成了可认证的防伪追溯码，消费者或下一环节的生

产商可通过扫描追溯码验证信息。通过测试证实优

化后的算法可明显提高签名效率，平均缩短了

83.8%，且能够抵抗一些常见的攻击。综上可知，该

追溯码相较于传统追溯码，兼顾了效率和安全性，

企业可运用此码，并添加自身独有的防伪图层或防

伪底纹，来增强企业口碑和消费者的信任，具有一定

的推广和实用价值。 
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